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SAZETAK

Tema ovog rada je korporativna sigurnost u vremenu pandemije virusa Covid-19. Kako su
korporacije svojom veli¢inom veliki poslovni objekti, za oCekivati je da ¢e one biti jedna od
zariSta Sirenja virusa. S obzirom na naglo Sirenje bolesti odjeli korporativne sigurnosti morali

su se prilagoditi trenutnoj situaciji.

Tako je u ovome radu teorijski obradena materija od samog pojma krize i kriznog
komuniciranja do implementacije korporativne sigurnosti unutar korporacija. Posebna
pozornost je posvecena organizaciji procesa rada i implementaciji odgovaraju¢ih mjera kao

odgovor na pandemiju virusa Covid-19, kako zdravstvenih tako i mjera cyber sigurnosti.

Kljuéne rije¢i: korporativna sigurnost, bolest Covid-19, kriza, krizno komuniciranje,

ugroze

TITLE IN ENGLISH: CORPORATE SECURITY DURING THE COVID-19 DISEASE
PANDEMIC

ABSTRACT

The topic of this paper is corporate security during the pandemic of Covid-19 virus. As
corporations are large business objects by their size, it is to be expected that they will be one of
the spread centers of the virus. Given the rapid spread of the disease, corporate security
departments had to adapt to the current situation.

Thus, this paper theoretically deals with the concept of crisis, crisis communication and the
implementation of corporate security within corporations. Special attention is paid to the work
processes within organization and the implementation of appropriate health and cyber security

measures and response to the Covid-19 virus pandemic.

Key words: corporate security, disease Covid-19, crisis, crisis communication, threats



1. UvOD

U ovome radu su detaljno opisani izazovi, rjeSenja i smjernice sa kojima se korporacije susrecu
u periodu tijekom trajanja pandemije bolesti Covid-19, a posebno organizacijski dijelovi koji
se bave korporativnom sigurnosc¢u. Korporacije odnosno timovi korporativne sigurnosti se ve¢
dugi niz godina susre¢u sa raznim krizama, rjeSavanjem istih te komuniciranjem u kriznim
situacijama unutar i van organizacije. Kako je pandemija bolesti Covid-19 bila nepredvidivi
problem, timovi korporativne sigurnosti su se primarno bavili sprjeCavanjem Sirenja bolesti
unutar organizacije te primjenama mjera koje su se donosile na drzavnoj i lokalnoj razini.
Upravo je proucavanje primjena mjera i pregled sigurnosnih izazova unutar korporacija bio

primarni istrazivacki problem ovog rada.

Svrha ovog rada je cjelovita teorijska obrada ponasanja korporacija u vremenu bolesti Covid-

19 dok je cilj rada istraziti vaznost i polozaj tima korporativne sigurnosti unutar korporacije.

Rad je strukturiran na nacin da osim uvoda i zakljucka sadrzi jo§ Sest poglavlja. U drugom
poglavlju je obraden pojam krize i1 kriznog upravljanja u domeni korporacija. U tre¢em
poglavlju je obradena teorija kriznog komuniciranja i njena vaznost u nepredvidivim
situacijama te u o¢uvanju reputacije kompanije. U sljede¢em, Cetvrtom poglavlju je obradena
tematika korporativne sigurnosti, njen razvoj i pravni status unutar Republike Hrvatske. U
petom poglavlju su obradeni razni oblici ugroza korporacija i njenih resursa. U Sestom poglavlju
je obradena sigurnost i zastita radnika unutar korporacija za vrijeme trajanja pandemije virusa
Covid-19 te izazovi i radnje koje se moraju napraviti pod upravljanjem tima korporativne
sigurnosti. U sedmom poglavlju su obradene prijetnje koje imaju primarni cilj ugrozu
informacijskih sustava unutar korporacija. U posljednjem, osmom poglavlju su prikazani koraci

i planovi za oporavak poslovanja radi utjecaja krize uzrokovane pandemijom bolesti Covid-19.



2. KRIZA

Kriza je nepredvidiv dogadaj koji moze imati negativni ishod koji utjece na organizaciju (na
njihove usluge, proizvode ili ugled), cijelu ili dio industrije. Svaka kriza zahtijeva kvalitetnu i
efikasnu komunikaciju kako bi se potencijalna Steta povezana sa nepredvidivim dogadajem u
Sto ve¢oj mjeri smanjila. Jedan od primjera nepredvidivih dogadaja je pandemija koja je

uzrokovana virusom Covid-19.

Posljedice krize su vidljive kako u financijskom smislu tako i u podrucju efikasnosti rada i

procesa organizacije. Neki od simptoma u financijskom smislu su sljede¢i:

e Povecanje stope zaduzenosti,
e Smanjenje likvidnosti,

e Smanjenje rentabilnosti,

e Smanjenje prometa,

¢ Smanjenje nov¢anog toka.
Simptomi krize koji su vidljivi u podrucju efikasnosti rada i procesa organizacije:

e Podruc¢je prodaje: smanjenje trziSnog udjela, smanjenje narudzbi, kasnjenje u rokovima,

e Podrucje zaposlenika: visoka stopa fluktuacije, nezadovoljstvo radnika i Strajkovi,

e Podru¢je nabave: porast kasnjenja isporuke, povecanje dana vezivanja zaliha, povecanje
ucestalosti gresaka,

e Podrudje proizvodnje gdje se smanjuje proizvodnost, porast otpada i Skarta, smanjenje
stupnja iskoriStenja kapaciteta,

e Tehnolosko podru¢je: smanjenje stupnja investiranja, istraZivanja i razvoja, smanjenje

efikasnosti poslovnog procesa. (Osmanagi¢ Bedenik, 2007: 21-22)

2.1.Tipologija krize

Svaka kriza u poslovnom svijetu ima vlastitu povijest koja je bila pod internim i eksternim
utjecajima i njihovim medusobnim odnosima. Kriza je obiljeZzena viSeslojnim aspektima, a
sama tipologija omogucava analizu pojedinih aspekata i njihovo dublje razumijevanje. Kriteriji

koji se uzimaju za diferenciranje tipologije kriza u poslovnom svijetu:

e Uzrok krize: eksterno i/ili interno uzrokovane krize,



e Broj uzroka same krize: Uni kauzalno i multi kauzalno uzrokovane krize,

e Duljina krize: kratkotrajne i dugotrajne krize,

e Stupanj opazanja: potencijalne, latentne i akutne krize,

e Mogucnost vladanja kriznim procesom: konacno, privremeno i ne ovladive poslovne
krize,

e S obzirom na posljedicu: krize s ve¢inski destruktivnim posljedicama ili pretezito
konstruktivnim posljedicama,

e Lokalizacija posljedica: krize s preteZzito internim ili pretezito eksternim posljedicama,

e Ciljevi korporacije: strategijska kriza, kriza uspjeha ili kriza likvidnosti,

e Stadij krize: kriza koja je opasna za sami opstanak poduzeca te kriza koja uniStava
korporaciju te ona vise ne postoji u postoje¢em obliku,

e Predvidivost krize: nepredvidiva i predvidiva kriza.

Kada se ukljuci stupanj opazanja, posljedica te vremenske dimenzije u pojam krize, moguce je

razlikovanje na: potencijalne, latentne i akutne krize. (ibidem, 2007: 17,19)

Potencijalna kriza - to stanje jo$ nije kriza nego postoji mogucnost pojave same krize zbog
odredenih nedostataka u poslovanju. Jedan primjer bi bio hotelski lanac u vrijeme pandemije
virusa Covid-19 gdje bi potencijalnim zatvaranjem granica nastao veliki problem za samu

korporaciju koja ima lanac hotela.

Latentna kriza - stanje gdje opasnost ve¢ postoji, ali tu opasnost je tesko uociti standardnim
ekonomskim instrumentima. Primjer takove krize je korporacija koja financira rast na ra¢un
poveéanja duga prema dobavlja¢ima. MenadZzment takvih poduzeca Cesto nije ni Svjestan

¢injenice da posluju na teret dobavljaca. (Sucevi¢, 2010: 12)

Akutna kriza - treci stupanj razvoja krize gdje su simptomi vidljivi u poslovnim procesimate u
poslovnim podacima. Akutna kriza podrazumijeva relativno visok pritisak za brzo djelovanje u
kratkom vremenskom roku; kad su potrebne jako brze i prave odluke uz istodobno veoma

ograni¢ene mogucnosti samog djelovanja pa su akutne krize veliki generator promjena.
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Slika 1. Faze kriznog procesa

Izvor: Sucevi¢, 2010

Korporacija koja je u krizi ne mora prolaziti kroz sve prije navedene faze krize. U pojedinim
okolnostima korporacija moze preskociti fazu latentne krize te iz potencijalne krize u¢i u akutnu
fazu krize, ovladivu ili neovladivu. U posljednjem slucaju se govori o poslovnoj katastrofi,

pogotovo ako je uzrok krize neki vanjski dogada;.

Trenutak kada kriza po¢ne bilo u jednom ili drugom smjeru se naziva tockom preokreta. Toc¢ka
preokreta nije objektivan trenutak s obzirom da ovisi o nacinu gledanja, stoga je subjektivna.
Sami pocetak procesa krize se jos teze utvrduje, uzroci krize se nalaze u puno ranijem stadiju.
Radi toga je veoma vazno sprjeCavanje krize, $to je viSe mogucée ranijim uocavanjem

potencijalnih uzroka krize.

2.2.Vrste i uzroci kriza
U velikom broju situacija nije moguce u dovoljno dobroj mjeri uvidjeti jesu li krizu uzrokovali
vanjski ili unutarnji ¢imbenici. Mnogi vanjski dogadaji su predvidivi, ali isto tako mnogi nisu

predvidivi. Veoma je vazno razlikovati dvije kategorije vanjskih utjecaja.

Prva kategorija su ekonomske, politicke ili regulatorne karakteristike trziSta koje su van utjecaja

menadzmenta, 1 bitno ogranicavaju njegove akcije. To su ograni¢enja na koje ne treba trosSiti



puno resursa i energije ve¢ ih treba prihvatiti i pokusati poslovati po ,,zacrtanim® pravilima

unutar njih.

Drugu kategoriju sadrze promjene u okolini koje su mnogo vise znacajnije s menadzerskog
gledista. To su promjene za koje je menadzment morao znati i predvidjeti ih te je na te promjene
korporacija morala biti spremna s odgovaraju¢im akcijskim planom smanjenja rizika. U ovu
kategoriju spadaju pojave normalnih poslovnih rizika do nesretne i nepredvidive kombinacije

zbivanja na koje niti jedna korporacija nije imuna niti zasti¢ena.

Unutarnji uzroci krize su posljedica loseg djelovanja odnosno potpunog nedjelovanja
menadzmenta. Nadzorni odbor u svojim definiranim ovlastima moze bitno usmjeriti, odnosno
ograniciti rad menadZmenta te sa svojim zahtjevima uvelike utjecati na daljnje produbljivanje
krizne situacije. Prema raznim provedenim istrazivanjima postotak direktne ili indirektne
krivnje menadzmenta uvijek iznosi oko 80 %. LoSe upravljanje financijama, veliki troskovi
poslovanja, namjerno $tetno ponasanje kupaca, zaposlenih i uprave spada u unutarnje uzroke
krize. (ibidem, 2010: 21 - 27)



Vanijski uzroci krize

Konkurentne promjene
Politicke promjene

Tehnoloske promjene

Ekonomske promjene

Socijalne promjene

Namjerno Stetno poslovanje

Neaktivan nadzorni odbor

Visoki troskovi
Lo$ menadzment

Lose upravljanje financijama

Unutarnji uzroci krize

Slika 2. Unutarnji i vanjski uzroci krize,

Izvor: uradak autorice

Prema autoru Coombs-u postoje sljede¢i tipovi kriza (Jugo, 2017: 69,70):

o Minimalna odgovornost korporacije: To su krize koje podrazumijevaju postojanje
elementa zrtve kao direktna posljedice krize. Ona ukljucuje zlostavljanje, glasine,

prirodne katastrofe ili namjerno izazivanje kvarova te nasilje na radnome mjestu



o Niska odgovornost organizacije: To su krize koje podrazumijevaju faktor nesrece ili
nezgode te u nju spadaju izazovi, povlacenje proizvoda zbog velikih kvarova i Stete te
nesrece s tehnickim kvarovima kao posljedice.

o Visoka odgovornost organizacije: U ovoj skupini je uklju¢ena moguénost sprjecavanja
krize. U nju spadaju ljudske greske, organizacijsko odnosno korporacijsko nedjelovanje

bez ozljeda te neprimjereno ponaSanje vodstva

Osim gore navedenih podjela, Coombs spominje i druge podjele kriza razli¢itih autora.

Tablica 1: Podjela krize prema autoru Cooms-u

Izvor: Jugo, 2017

Prirodne katastrofe = -
Potres, tornado, poplava, uragani ili snaZne oluje

Zaposlenik ili bivii zaposlenik pocini nasilje nad
Masilje na radnome mjestu drugim zaposlenikom ili zaposlenicima u prostorima
u kojima organizacija posluje.

Metofne informacije o organizaciji ili njezinim
proizvodima namjerno su pustene u opticaj da
naitete organizaciji, njezinu poslovanju iugledu.
Vanjski pojedinac ili suparnik koristi se ekstremnim
taktikama, poput sabotiranja proizvoda, otmice,
terarizrma ili hakiranja radi nano3enja stete
organizaciji.

Organizacija je suofena s nezadovoljnim

lzazov sudionicima koji tvrde da se organizacija pona3a ili
djeluje neprikladno ili Stetno.

Tehnologija koju je organizacija osigurala ili se
Tehnitke greske njome koristila zataji ili prouzroéi teZak industrijski
incident ili kvar.

Glasine

Zlonamjernost

Tehnologija koju je organizacija osigurala ili se
njome koristila zataji ili prouzroci te3ki nedostatak il
potencijalno Stetan i opasan proizvod.

Pogreska pojedinca ili skupine pojedinaca uzrokuje
Ljudske pogreske nesrecu koja posljediéno utjete na ugled ili
poslovanje organizacije.

Pogreska pojedinca ili skupine pojedinaca uzrokuje

Tehnitke grefke na proizvodima

Ljudske pogreske na proizvodima |nesrecu koja se odraZava na proizvodima
organizacije.

Menadiment organizacije poduzima aktivnosti za
Organizacijsko nedjelo koje zna da mogu dionike izloZiti riziku ili pak
svjesno krii zakonske propise.




2.3. Krizno upravljanje

U 8iroj populaciji krizno upravljanje je najcesée poistovjeéeno sa pojmom loseg upravljanja,
§to ne mora biti slucaj. To vidimo na primjeru kriznog stozera civilne zaStite Republike
Hrvatske, koji je osnovan od strane vlade Republike Hrvatske u vrijeme pandemije bolesti

Covid-19 radi sprje¢vanja eksponencijalnog $irenja bolesti.

Q\\‘\\'NA 243777

stvo civilne zastite e zaStite
section Directorate irectorate
e
=

| ————

.l-iz A
=

Slika 3. StoZer civilne zastite RH*

Sami pojam kriznog upravljanja se odnosi na sprjeavanje i smanjivanje nezeljenih posljedica

krize kako bi se zastitila korporacija i njezini ¢lanovi od mogucée Stete.

Krizno upravljanje takoder ima zadatak aktivnog upravljanja kriznom situacijom. Efikasno
krizno upravljanje podrazumijeva i proaktivno upravljanje, odnosno upravljanje koje predvida
potencijalne krizne situacije i planiranje radnji koje ¢e smanjiti neke od mogucih posljedica
krizne situacije. Ukljucenosti svih zainteresiranih dionika u kriznu komunikaciju i dijalog
veoma olaksava upravljanje u vremenu krize i pregled te ocjenu donesenih mjera. Dvosmjerna
komunikacija je klju¢ni element efikasnog upravljanja u vremenu krize. (Mihaljevic,
Mihalinci¢, 2011: 223)

Krizno upravljanje podrazumijeva:
e Postaviti cilj,
e Napraviti strategiju vodenja krize,

e Napraviti plan djelovanje:

! https://vlada.gov.hr/vijesti/nacionalni-stozer-nema-novih-preminulih-osoba-veseli-nas-sto-najveci-dio-
gradjana-postuje-mjere-samozastite/29115 , pristupano 1.4.2021
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o Sto i kada napraviti te,
o Gdje i kako napraviti,
e Stvaranje odnosno izazivanje krize,
e Vodenje i upravljanje krizom,
e Rjesavanje krize ili njeno nezeljeno produbljivanje,

e Ostvarenje planiranog cilja ili njegovo neostvarenje.

Upravljanje u situacijama krize predstavlja veoma slozene operacije te suradnju raznih tijela
korporacije 1 pojedinaca s ciljem ostvarivanja sigurne i brze komunikacije, ali i razmjenu
struénih znanja. Moze se zakljuciti da ljudski faktor predstavlja presudnu ulogu za pozitivno

savladavanje stanja krize i sanaciju posljedica krize. (Tatalovi¢, 2015: 15)
Prema samome smislu djelovanja krizno upravljanje mozemo razdvojiti na:

1. Krizno upravljanje u Sirem smislu

2. Krizno upravljanje u uzem smislu

U Sirem smislu krizno upravljanje se odnosi na ukupno djelovanje korporacije usmjereno na

krizu. Prema kronoloskom slijedu to su sljedeca djelovanja:

o preventivnog djelovanja prije pojave krize,
o upravljanje krizom u uzem smislu,

o ucenje novih nacina djelovanja u prevenciji krize.

U uZem smislu krizno upravljanje predstavlja radnje ovladavanja krizom unutar kojih se

ublazavaju posljedica krize i trajno ograni¢avanje posljedica nakon njezine pojave.
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3. KRIZNO KOMUNICIRANJE

Komunikacija u vrijeme Kkrize predstavlja dijalog izmedu korporacije i njene javnosti
neposredno prije same krizne situacije, ali i tijekom te nakon nezeljene situacije ili dogadaja.
Komunikacija se odnosi na stvaranje taktike i raznih strategija koje imaju osnovni cilj smanjiti

nastalu stetu na imidzZ korporacije.

Krizno komuniciranje predstavlja jednu vrstu odnosa sa javno$c¢u jer ima za cilj zastita ugleda
korporacije i odrzavanje njene pozitivne slike u javnosti. Postoji niz razlicitih ¢imbenika koji

mogu umanjiti ugled korporacije kao sto su:

e kriminalni napadi,
e vladine istrage,
o medijske istrage,

e koruptivne radnje zaposlenika.

Organizacije teze da u vlastitim kadrovima imaju stru¢njake za komunikaciju u oblicima raznih
kriznih timova kako bi uspjesno savladali teske krizne situacije na najbolji moguéi i najbrzi

nacin u datom trenutku.?

Unutar same korporacije krizna komunikacija ima za ulogu smanjenje nesigurnosti pruZzanjem
raznih podataka i ¢injenica iz povijesti te potvrdivanjem psiholoske veze izmedu zaposlenika i
kompanije. Tim za krizno komuniciranje komunikaciju mora proSiriti do najnizih razina

zaposlenika kako bi se izbjegao dojam da se nesto skriva. (Slatter, Lovett, 2011: 176)

Kvalitetno i ucinkovito komuniciranje za vrijeme krize podize moral i zadovoljstvo
zaposlenika te zaustavlja raznorazne glasine i nepouzdane informacije. Isto vrijedi i za eksterno
komuniciranje ¢ime se zaustavljaju predrasude i predstavlja se svjesnost problema te rjeSenje

istog od strane menadZzmenta.

3.1. Teorije kriznog komuniciranje

Kroz razlicite pristupe krizi definirano je pet teorija kriznog komuniciranja:

1. Apologija— obrambeni govor. Reakcija korporacije na optuzbe

2 https://www.managementstudyguide.com/crisis-communication.htm , pristupano 24.03.2021.

11



2. Teorija obnove imidza — Kroz ovu teoriju korporacija prati Sto sve Steti njenom imidzu
te radi na popravljanju stetnih stvari

3. Teorija difuzije — Svaka kriza ima za posljedicu veliku potraznju za informacijama i
rast potrebe za Sirenjem informacija. Ova teorija se odnosi na Sirenje inovacija i ideja
te analizira kako korporacije prihvacaju nove inovacije i ideje

4. Teorija dionika — Dionici su publika sa kojom korporacija uspostavlja dijalog i prema
kojima §iri poruke. Ova teorija definira kako dionici djeluju na korporaciju, ti dionici
mogu biti pojedinci ili vanjske organizacije

5. Situacijska krizna teorija - Ova teorija je jedna od Cesto upotrebljivih teorija u kriznom
komuniciranju. Cilj joj je proucavanje percepcije javnosti i odobravanje postupaka
korporacije koja je u kriznoj situaciji. Ova teorija ima za pretpostavku da se
menadZzment u situacijama krize koristi strategijama (poricanje, umanjivanje, ponovna
izgradnja, pojac¢avanje) kao odgovorom na situaciju krize s ciljem o€uvanja ugleda
korporacije. (Jugo, 2017: 52-54) Dodatno je potrebno naglasiti kako ova teorija
komunikacije tezi razumjeti, objasniti i ponuditi moguée akcije za krizno
komuniciranje. Situacijska krizna teorija se temelji na razumijevanju prijetnje krize koji
bi narusila reputaciju korporacije te kako bi iznjedrila odgovarajucu strategiju kao

prihvatljiv odgovor na kriznu situaciju. (Tomi¢, Milas, 2006: 7)

3.2. StrateSko komuniciranje

StrateSka komunikacija je sredstvo kojim se definiraju ciljevi koje korporacija Zeli posti¢i u
komunikaciji sa javno$¢u. Ona predstavlja temelj za izradu svih planova aktivnosti koji ¢e se
izvoditi tijekom odredenog vremena kako bi se §iroj javnosti kroz medijske kanale pruzile sve
potrebne informacije i kako bi se stvorila odgovarajuca prepoznatljiva slika u javnosti. Dobro
definirana strategija u komunikaciji s javnoséu stvara pozitivnu sliku o korporaciji. (Mihaljevi¢,
Mihalin¢ié, 2011: 228)

Korporacije bi trebale biti sposobne komunicirati sve pozitivne elemente krize s ciljem da kriza
moze predstavljati jedan produktivan proces u organizacijskom smislu. Strategije kojom se
krize savladavaju moraju ukljucivati kako sadasnji tako i budu¢i razvoj. Takoder teze
uvodenjem inovacija koje zahtijevaju visoku spremnost 1 motiviranost menadzmenta u svim

potrebnim aktivnostima 1 zahtijevaju napustanje svakodnevnih rutinskih aktivnosti.
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Korporacije imaju na raspolaganju dvije temeljenje strategije: aktivna — ofenzivan i pasivna -
defenzivna. Kombinacija tih dviju strategije nije nikako preporucljiva jer moze stvoriti
negativne ishode nakon krize i za njihovo popravljanje je potrebno uloZziti mnogo napora i

resursa.

3.3. Koncept i vaznost komunikacije

Koncept same komunikacije je veoma bitan za uspjesno upravljanje tijekom krizne situacije jer
daje odgovore na bitna pitanja: Kada se treba koga informirati? Tko to mora uéinit? Sto se koga
trazi? Dobar koncept obuhvaca sve razine korporacije, dokumentira kada je $to kome preneseno
i definira kada tko dalje dobiva informacije. Menadzment mora definirati sve te procese (kada,
tko, gdje, kome i kako daje informacije). Ovisno o agilnosti same korporacije stvaranje
koncepta i definiranje procesa komunikacije moze iziskivati velike resurse. Radi postojanja
neformalne organizacije unutar same organizacije dobra praksa je organizacijska snimka stanja

same korporacije i trazenje pomoci vanjskih suradnika u kreiranju koncepta komunikacije.
Sama komunikacija se deSava na tri razine:

e Menadzment - Sastanci kriznog menadzmenta i uprave, na tim sastancima se upravlja
procesom izlaska iz krize, donose se odluke i definira se koje sve informacije mogu slati
1 to¢no na koji nacin.

e Menadzment Sa najblizim suradnicima — Sastanak ¢ine uprava i najblizi suradnici.
Nakon toga menadzment pojedinih vertikalnih jedinica dalje obavjeStavaju linijske
rukovoditelje.

e Menadzment i svi zaposleni — $irenje informacija svim zaposlenima (zbor radnika ili na
neki drugi nacin). Takvi sastanci trebaju prenijeti informacije o trenutnom stanju i
napredovanju upravljanja kriznom situacijom. Naj¢eS¢e su kratki te informativni i

stvaraju osjecaj zajednistva. (Osmanagi¢ Bedenik, 2007: 233,234)

Osim komunikacije u vrijeme krize vazna je komunikacija i nakon krize, sve s ciljem prevencije
posljedica krize. Tako sve poruke prije svega moraju biti dosljedne te moraju biti prilagodene
interesima, ciljanim skupinama i odgovaraju¢im medijima. Platforma za uspjeS$nu prevenciju
posljedica krize je osiguranje kontinuirane funkcionalne komunikacije bilo u vidu raznih

internih tjednika i mjesec¢nika ili tzv. ,,newsletter” email-ova. Komunikacija za vrijeme trajanja
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krize mora biti iskrena, pravovremena s objavom informacija, mora se razgovarati sa ugrozenim

skupinama, mora dati rjeSenje problema i iskazivati empatiju te zaljenje.

Najces¢e greske u kriznom komuniciranju su nedostatak komunikacijske platforme,

nepripremljenost na krize, manjak agilnosti u brzini reakcije te nejasno prenoSenje poruka.

3.4. Odnos kriznog komuniciranja i reputacije

Krizna komunikacija ima veliki utjecaj na o¢uvanje reputacije. Reputacija je status korporacije
u javnom prostoru. Ona se vrlo tesko i dugo gradi, a vrlo se lako i brzo gubi. U danasnje vrijeme
reputacija je jako vazan element svake korporacije i uvelike utjeCe na trziSnu vrijednost
korporacije. Kada se korporacija nade u krizi reputacija je pod udarom te moze do¢i do
cjelokupnog gubitka reputacije $to moze rezultirati padom vrijednosti dionica korporacije.
Kako bi korporacije zastitile svoju reputaciju, posebno u vrijeme krize, potreban je jasni kanal
komunikacije s javnosti. Takoder potrebno je napraviti analizu postojeceg stanja kompanije i
otpornosti na rizike sve sa ciljem za smanjenjem potencijalnih posljedica krize i oCuvanja

reputacije. (Anthonissen, 2008)

Kako je spomenuto reputacija je status koji se dugo gradi, tako je prethodno redovno kvalitetno
komuniciranje sa javnosti temelj kriznog komuniciranja. Poznata lica u javnosti stvaraju
poveznicu 1 odredeni stupanj povjerenja Sto automatski zadrzava dulje vrijeme reputaciju na

vi$oj razini.

Krizno komuniciranje se ne smije samo koncentrirati na o¢uvanje reputacije ve¢ mora odavati
1 dojam da menadZzment ima jasno ucrtan put ka savladavanju krize, u suprotnome ¢e se izgubiti

vjerodostojnost.

Iz svega spomenutog jasno je da svaki nedostatak komuniciranja smanjuje reputaciju

korporacije i vjerodostojnost u rjeSavanju krizne situacije.
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4. KORPORATIVNA SIGURNOST

Jedna od prikladnih definicija korporativne sigurnosti bi bila: ukupnost i zbroj svih aktivnosti
usmjerenih na prevenciju i otklanjanje posljedica ugrozavanja koje bi na bilo koji nacin
dovodile u pitanje normalno funkcioniranje korporacije ili njenog jednog dijela. (Djurkin Konig
i sur., 2020: 22)

Pojam korporativne sigurnosti je u danasnje vrijeme vezan uz ova tri znacenja:

1. Planska aktivnost koju provode korporacije s ciljem zaStite imovine, osoba te
poslovanja,
2. Kolegij koji se proucava na raznim studijskim programima,

3. Posebna znanstvena disciplina.

Korporativna sigurnost je mlada znanstvena disciplina koja je nastala simbiozom iz ostalih vise
usko specijaliziranih znanstvenih disciplina. U Republici Hrvatskoj jo$ nije potpuno
konstituirana. U zemljama zapadnog svijeta korporativna sigurnost ima bogatu i dugu tradiciju
kako u akademskom smislu tako i u samoj primjeni u praksi. Tako je u nekim zemljama

korporativna sigurnost dobila stratesko znaéenje.

U pocecima formiranja znanstvene discipline korporativne sigurnosti ostatak akademske
zajednice je pruzao otpor u daljnjem akademskom razvoju te discipline posto je dio te tematike
pokriven kroz nacionalnu i ekonomsku sigurnost. (ibidem, 2020:22) Druga primjedba
akademske zajednice je ta Sto za obavljanje djelatnosti u sferi korporativne sigurnosti nisu
potrebna znanstvena znanja ve¢ su potrebne odgovarajuce vjesStine 1 umijece. Medutim
razvojem privatnog vlasnickog odnosa i dolaskom novih oblika kapitala kao i razvojem

korporacija javile su se potrebe znanstvenog pristupa problematici korporativne sigurnosti.

Za prikladnu provedbu sigurnosti potrebno je napraviti niz aktivnosti i prethodnih radnji koje
dosta korporacija i investitora preskace smatrajuci da je to gubitak novca i vremena. Dakle u
trenutku planiranja neke korporacije nuzno je definirati i odredene sustavne mjere zastite. Sama
sigurnost bi trebala §tititi cjelokupnost korporacije ali na nacin da ne ,,razbija* ustaljeni nacina
rad osim ako je to neophodno. Preduvjet za razvoj svih drugih oblika sigurnosti unutar

korporacije.
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4.1. Suvremeni pristup konceptu korporacijske sigurnosti

Kroz lateralno Sirenje pojma sigurnosti u 90-im godinama proslog stolje¢a postaje sve veca
potreba za korporacijskom sigurnos¢u. U novijim literaturama korporativan sigurnost se smatra
jednim od pet novih sektora (pored vojnog, politickog, socijalnog i ekoloskog). U velikom broju
zemalja korporacijska sigurnost se tretira kao pod cjelina ekonomske sigurnosti te u

globaliziranom svijetu ima sve znacajniju ulogu.

Novi konceptualni okvir koji se razvija unazad godinama, utemeljen je na zahtjevima koji teze
ka minimiziranju prijetnji i ka maksimiziranju moguénosti u sferi korporativne sigurnosti.
Slojevita vise disciplinarna priroda medunarodne ekonomije ¢ini korporativnu Sigurnost
upotrebljivom zbog moguénosti povezivanja i sinteze uvida iz razli€itih disciplina u holisticki
okvir analize. U Hrvatskoj koncept suvremene korporacijske sigurnosti nije jo§ potpuno
razraden iako je formaliziran kao integralna sigurnost i kao dio nacionalne sigurnosti. (Djurkin
Konig i sur., 2020:28)

Suvremeni koncept danas polazi od tri postavke:
e Nedostajanje svijesti o postojanju ugroze korporacija i mogucnost uspostave
pripadajucih sigurnosnih mehanizama,
e Sigurnost nije jednostavno vec¢ je strategijsko pitanje unutar svake korporacije,

e Nedostatak koncentracije na unutarnje uzroke narusavanja sigurnosnih procedura.

Jedan od primjera proboja unutarnjih sigurnosnih procedura je curenje podataka iz americke

NSA agencije od strane vanjskog ra¢unalnog konzultanta pod imenom Edward Snowden.

Slika 4. Edward Jospeh Snowden — afera curenja NSA podataka®

3 https://www.pcmag.com/news/the-10-most-disturbing-snowden-revelations , pristupano 1.4.2021
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Dosadasnji koncept je primarno usmjeren na fizi¢ku zastitu osoba i imovine u korporacijama te
na mehanizme sigurnosti informacijskih sustava dok novi koncept sigurnosti se definira kao
ukupnost sigurnosti poslovnih sustava koja se ostvaruje sa vise mehanizama, postupaka,
procedura, mjera i aktivnosti u sferi zastitnog i sigurnosnog karaktera. ((Djurkin Konig i sur.,
2020:28)

Suvremeni koncept korporativne sigurnosti mora zadovoljiti sve moderne zahtjeve u
korporativnom okruzenju kao i zahtjeve koji se odnose na koriStenje modernih i visoko
sofisticiranih tehnologija, digitalizaciju poslovnih sustava i procesa te na nove sigurnosne

prijetnje i rizike koji mogu ugroziti korporaciju.

4.2. Razvoj i oblikovanje korporativne sigurnosti

Danas niti jedna korporacija koliko god bila mo¢na i stabilna nije imuna na iznenadne dogadaje
1 sva moguca eksterna i interna iznenadenja. Kako bi poslovanje korporacije bilo uspjesno i
stabilno menadzment mora biti sposoban predvidjeti i procijeniti sve prijetnje i dogadaje kao i
njihove posljedice te definirati poslovni odgovor na te dogadaje. Instrument za takvo stabilno

poslovanje je upravo korporacijska sigurnost. (Djurkin Konig i sur., 2020:29)

U Hrvatskoj se korporativna sigurnost trenutno tek institucionalizira te se radi razvoj i ispostava

svih elemenata sustava zastite i sigurnosti unutar korporacija.

Kako je trenutno vrijeme intenzivnog uvodenja novih tehnologija pojavile su se nove prijetnje
1 rizici, infrastruktura postaje jedan od vaznijih stupova zaStite. To su razlozi radi kojih
menadzment mora prepoznati vaznost razvoja sigurnosno — zaStitne komponente u korporaciji
bez obzira ne temeljnu djelatnost korporacije. Tako je u posljednje vrijeme zabiljeZen rast
investiranja u razvoj sustava za korporativnu sigurnost. Kako je sve teze razluditi granicu
javnog i privatnog interesa kada se radi o potrebama zastite poslovanja, imovine i osoba sve
viSe 1 viSe se uspostavlja suradnja izmedu korporativne i javne sigurnosti. Spomenuto se vidi i
na primjeru pravila stozera civilne zastite RH kada se propisana epidemioloska pravila
primjenjuju preko internih timova za korporativnu sigurnost. Takoder je u posljednje vrijeme
vidljiva sve veca edukacija i profesionalno usavrsavanje kako zaposlenika tako i menadzmenta
radi usvajanja zvanja i procedura adekvatnog sigurnosnog ponasanja i razvijanja kulture

sigurnosnog ponasanja. (ibidem, 2020:30)
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Kako svaki poslovni sustav tako i sustav korporativne sigurnosti ima svoja osnovna obiljezja,
karakteristike 1 posebnosti koje ga razlikuju od drugih organizacijskih dijelova korporacije.
Temeljno obiljezje sustava korporativne sigurnosti je to da predstavlja cjelokupnu integriranu
zaStitu korporacije, dakle zasStita svih vrijednosti i resursa. Tako niti jedan subjekt, mehanizam
ili procedura iz domene sigurnosti ne moze biti izvan okvira sustava za zastitu korporacije vec
predstavlja njegov integralni dio. Iz navedenog proizlazi da sigurnosne i zaStitne aktivnosti
moraju biti planirane, uredene, podrzane materijalno i logisti¢ki te zaposlenici educirani. U
suprotnome ¢e se pojaviti ne efikasnost 1 loSa reakcija na detekciju prijetnji i saniranje Stete i

gubitaka. Dakle unutar procesa upravljanja mora postojati element sigurnosti.

Cilj svake korporacije je sigurnost poslovnog uspjeha tako se sve vise 1 viSe ulaze u
korporativnu sigurnost te se pred urede korporativne sigurnosti postavljaju sljedeéi ciljevi:
(ibidem, 2020:31)

e Svesti faktore ugroze na minimum,

e Eliminirati rizike i ugroze koji bi mogli utjecati na poslovne aktivnosti i uspjeh,

e Osigurati poslovno funkcioniranje u bilo kojim uvjetima krize, bez obzira na obim
I vrstu,

e Sanirati sve posljedice nepredvidivih dogadaja i normaliziranje poslovnih procesa.

Ako korporacija ima sloZzenu organizacijsku strukturu tada ¢e i struktura sustava korporacijske
sigurnosti biti uskladena sa tim zahtjevima te potrebama i funkcionirat ¢e kao jedinstveni sustav
sa ostalim elementima korporacije. Dakle sustavnim pristupom sustav korporativne sigurnosti

mora obuhvatiti sve organizacijske dijelove korporacije.

4.3. Pravno uredenje korporativne sigurnosti u Republici Hrvatskoj

Osim poslovnih i organizacijskih osnova potrebno je urediti i normativno pravne osnove
korporativne sigurnosti. Kako je prije spomenuto, koncept korporativne sigurnosti je napravljen
ali postoje odredena neslaganja po pitanju sadrzaja i Sirine djelovanja poslova Kkoje bi
korporacije trebale raditi same te koji bi se poslovi radili preko kompanija za pruzanje

sigurnosnih usluga. (Djurkin Konig i sur., 2020:33)

Strategijom nacionalne sigurnosti RH napravljena je veza izmedu korporativnhe odnosno

privatne sigurnosti i javne sigurnosti. Cilj je sinergija djelovanja, brze reakcija na krizu,
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sprjecavanje i uklanjanje posljedica krize te Sto brzi povratak u stanje prihvatljivog poslovnog

funkcioniranja.

Kako poslovno nestaju granice koje definiraju osobno, nacionalno i medunarodno sigurnosno
djelovanje Republika Hrvatska u strategiji nacionalne sigurnosti navodi da treba napraviti
partnerstvo za slozene rizike te da ¢e iz tog partnerstva iza¢i ucinkovit sustav domovinske
sigurnosti. Taj sustav bi trebao biti sve obuhvatan, suvremen, racionalan i u¢inkovit. Dakle
paradigma pristupa koji sadrzi pristup kroz obranu, policiju i sigurnosno obavjestajni sustav
zamijenit ¢e pristup koji ¢e dodatno ukljuciti gospodarske subjekte, i akademske 1 strucne

institucije, javni i privatni sektor te razne organizacije iz civilnog drustva.

Ono $to je krucijalno je nedostatak nekog od propisa koji bi Sto preciznije uredio sustav
korporativne sigurnosti. Tako korporacije iz ustava i propisa koji su prestali vrijediti a u kojima
se navodi pravo na zastitu imovine i drugih vrijednosti vuku temelje i metodologiju za

sigurnosnu djelatnost. (ibidem, 2020:34)

U zemljama gdje postoji duga tradicija korporativne sigurnosti to podrucje je regulirano kroz

posebne zakone ili su u okviru Sireg podrué¢ja ekonomske sigurnosti.
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5. OBLICI UGROZAVANJA POSLOVANJA, IMOVINE I OSOBA
5.1. Suvremeni izazovi u sigurnosti korporacija

Sve veca globalizacija, otvaranje granica, integracije i migracije stvaraju potpuno novu
poslovnu okolinu kako na nacionalnom tako i na internacionalnom poslovanju te se kompanije
susrecu sa velikim spektrom prijetnji, sigurnosnih izazova i nesigurnosti. S obzirom na sve
spomenute prijetnje koje konstantno utjeCu na rad, kompanije moraju imati implementiranu

sigurnosnu komponentu u svim procesima poslovanja te u funkcijama upravljanja.

Prema istrazivanjima provedenim u SAD-u spominje se Steta od okvirno 300 milijardi
americkih dolara kao posljedica gubitka poslovnih informacija. U danasSnje vrijeme upravo
poslovne informacije i nematerijalni resursi ¢ine oko 80 posto vrijednosti kompanija. (Djurkin
Konig i sur., 2020:37)

Kako je razvoj informacijsko-informatickih tehnologija informacije pretvorio u vrijedan resurs
tako su one postale roba vrijedna kao dobro poput, kapitala, radne snage i zemlje. Upravo zbog
spomenutog informacijska sigurnost je postala kritiéna komponenta i odgovornost izvrSnog
menadZmenta 1 uprave te se podrazumijeva da ima organizacijsku strukturu i odgovarajuce
procese. Tehnoloske kompanije koje se bave razvojem aplikacija u ¢ijoj domeni postaje
ograni¢enja na autorsko pravo najvaznije resurse smatraju poslovnom tajnom i posebnu

pozornost obra¢aju na takove resurse.

Mnogi istrazivacki podaci govore da dosta kompanija nema adekvatan odgovor na razne oblike
opasnosti, rizika i ugroza te su zbog toga razni poslovni procesi i sustavi postali ugrozeni. Da
bi kompanije sprijecile posljedice tih opasnosti, rizika i ugroza s ciljem ocuvanja stabilnosti,
konkurentnosti i profitabilnosti kompanije sve vecu paznju posvecuju korporativnoj sigurnosti.
Tako korporativna sigurnost u sve ve¢em broju kompanija postaje ne samo stratesko pitanje
vec strateska funkcija. Tako inercija razvoja korporativne sigurnosti u kompanijama uzrokuje 1

sve vecu suglasnost drzave i poslovnih subjekata u domeni rjeSavanja sigurnosnih pitanja.

5.2. Stvarne prijetnje i oblici ugroza korporacija

Svaki sustav posjeduje imovinu ¢ija stvarna vrijednost ovisi o nizu faktora (trziSni uvjeti,

kapital, infrastruktura), posljedicno vrste ugroza mozemo klasificirati prema teritorijalnoj ili
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prostornoj dimenziji na ugroze koje imaju izvor unutar kompanije, izvan kompanije ili
kombinirano. ((Djurkin Konig i sur., 2020:39)

Oblici prijetnje koji imaju uzrok unutar kompanije su najcesce sljedeci:

e Materijalna Steta,
e Razna ostecenja,

e Disfunkcije koje su nastale slu¢ajno nemarom, nehatom ili neznanje.

Unutarnji oblici prijetnji su naj¢es¢i i za posljedicu stvaraju velike Stete za kompanije i rijetko
se za njih snosi odgovornost. U manjem obimu se javljaju Stetna djelovanja koja su uzrokovana
namjerno te je u tim slucajevima opseg Stete veoma velik. Neki od primjera namjernog

djelovanja su:

e Krada materijala, opreme ili predmeta,
e Razni oblici ekonomskog kriminala,

e Diverzija i sabotaza.

Ponekad su izvori unutarnjih prijetnji nesavjesno i nelojalno ponasanje zaposlenika prema
kompaniji i krSenje raznih propisanih sigurnosnih i pisanih procedura. Ali s obzirom na

posljedice djelovanja najvecu Stetu 1zaziva korupcija.

Vanjske oblike ugroza se vidi kroz razli¢ite nacine djelovanja, a najées¢i su imovinski kriminal
i razli¢ite vrste politickog kriminala. Ponekad su vidljive i nezakonite i neprimjerene radnje

koje direktno i indirektno nanose Stetu drugim kompanijama poput:

¢ Nelojalne konkurencije,
e Ugroza poslovanja i imovine,

e Bojkot drugih kompanija.

U vanjske oblike ugroze spadaju i dogadaji koji su izravna posljedica prirodnih katastrofa i

raznih tehni¢ko tehnoloskih nesreca.

Osim spomenutog, podjela s obzirom na izvor ugroze, u nekim struénim literaturama je vidljiva

i sljedeca podjela prijetn;ji i ugroza: (ibidem, 2020:41)

e Prirodne nesrece: potresi, poplave, poZzari,
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e Tehnolosko — tehnike nezgode,

e Drustvene prijetnje: to su one koje su direktna posljedica djelovanja Covjeka.

Vidljivo je da je moguéi katalog prijetnji dosta velik stoga kompanije moraju imati spremne
odgovore na bilo koji vid prijetnji makar to bile i prijetnje koje imaju Cisto ekonomski karakter

(restrikcije, sankcije i1 razna ogranic¢enja)

5.3. Oblici ugroze poslovanja

Svaki poslovni sustav i proces je izloZzen raznim ugrozama. Tako su moguce ugroze u podrucju
proizvodnje, trgovine, deviznog poslovanja, blagajni¢ko poslovanja, .itd. U posljednje vrijeme
umjesto pojma gospodarski kriminal sve ¢eS¢e vidimo pojam korporacijski kriminal. Glavna
karakteristika mu je dinamicnost odnosno prilagodljivost okolini. Stru¢njaci iz domene

kriminalistike smatraju da je takova vrste kriminala sve viSe multinacionalna.

Vidljivo je da je osim prevara i krivotvorenja javnih isprava zabiljezen rast kriminalnih radnji

u podrudju fiskalnih obaveza, poreza na promet, isplata plac¢a, dnevnica, pranja novca i slicno.

Jedan primjer iz ugroze poslovanja je ,,Afera Dnevnice*:

Slika 5. Afera dnevnice*

5.4. Oblici ugroze imovine

Neke vrste imovine koje mogu biti pod ugrozom su: proizvodni pogoni, infrastrukturni objekti,

gotovi proizvodi i sl., a neke od ugroza koje mogu djelovati su pozari, potresi, poplave ili razni

4 https://www.tportal.hr/vijesti/clanak/nepravomocno-je-okoncana-socna-afera-dnevnice-podsjecamo-na-bizarne-
detalje-sa-sudenja-od-touretteova-sindroma-do-kolekcije-cipela-foto-20201216 , pristupano 1.4.2021
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tehnicko - tehnoloski faktori. Ovisno o udaljenosti od izvora negativnog dogadaja razlikuje se
stupanj oSteCenja imovine i vrijednost nastale Stete te iznos gubitaka. Spomenuti izvori ugroze
imovine nisu toliko ucestali, imovina je ucestalije pod ugrozom od ljudskog djelovanja radi

nemara, nehata i nesavjesnog djelovanja.

Jedan od primjera ugroza imovine je bio pozar unutar Data Centra tvrtke OVHcloud koji je za

posljedicu imao nedostupnost velikog broja web stranica na podrucju Europe.

Slika 6. Pozar OVHCloud Data Centra®

5.5. Oblici ugroza osoba

Postoji niz ugroza na radnom mjestu koje mogu ugroziti sigurnost i zdravlje radnika. Prema
zakonodavstvu Republike Hrvatske svaki poslodavac mora osigurati siguran radni proces i
mora provoditi sve potrebne mjere zastita na radu i zastite zdravlja na radu. Kroz podzakonske
propise odnosno pravilnike o procjeni rizika razradene su sve opasnosti koje dovode u pitanje
sigurnost i zdravlje radnika. Na temelju procjena rizika poslodavac mora primjenjivati mjere i

postupke za smanjenje rizika i mora osigurati visoku razinu zastite na radu. Pri izradi procjene

5 https://www.jutarnji.hr/vijesti/svijet/pozar-unistio-servere-tehnoloske-tvrtke-ovhcloud-najvece-europske-tvrtke-
za-spremanje-podataka-15056771, pristupano 1.4.2021
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rizika moraju biti ukljuceni radnici ili njihovi predstavnici, poslodavac te razni stru¢njaci iz

raznih podruéja. Prema Pravilniku o izradi rizika razlikujemo: (ibidem, 2020:44)

e Opasnosti: mehanicke, od padova, od elektri¢ne struje, od pozara, od eksplozija, ...,
o Stetnosti: fizikalne, biologke i kemijske,

¢ Napore: napor govora, napor vida, psihofizicki napor te statodinamicki napor.

Osim spomenutog sigurnost radnika moze biti narusena kroz razne kriminalne radnje, to je

posebno vidljivo na radnim mjestima gdje je pohranjena veca koli¢ina novca.

Jedan od primjera ugroze osoba je pljacka banke:

Woodbridge Policq

Slika 7. Ilustracija pljatke banke®

5.6. Cyber kriminal

Cyber kriminal je naj¢es¢e usmjeren na zloupotrebu ili kradu informacija koje su pohranjene
digitalno. Neke definicije racunalni ili cyber kriminal odreduju kao zloupotreba racunala u bilo
kojem smislu gdje se koriStenjem racunalne tehnologije Zzrtva ili trpi ili b1 mogla trpjeti Stetu a

pocinitelj djeluje sebi u korist.

& https://www.nbcconnecticut.com/news/local/woodbridge-police-seek-gun-wielding-bank-robber/2202504/
pristupano 1.4.2021
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Prema Europskoj konvenciji o ra¢unalnom kriminalitetu razlikujemo cetiri grupe djela:
(Djurkin Konig i sur., 2020:45)

e Djela protiv povjerljivosti, integriteta i dostupnosti raCunalnih podataka,
e Djela vezana uz racunala,
e Djela vezana uz sadrzaj,

e Djela vezana uz krSenje autorskih prava.

Nadalje racunalni kriminal mozemo jo§ podijeliti na politicki, ekonomski, proizvodnju i

distribuciju nedozvoljenih i Stetnih sadrzaja te na povredu ra¢unalne privatnosti.

Jedan od primjera cyber kriminala je laziranje ,,web shop* prodaje:

Damen Schwarz Weill Timberland Damen Timberland Schwarz 6.inch
f.inch Raot Aoot

Slika 8. Tlustracija laznog web shopa’

5.7. Ekoloski kriminal

Prema teoriji pod ekoloski kriminalom se smatraju sve kriminalne radnje koje imaju za Stetne
posljedice zagadenje zraka, vode, zemljiSta 1 ekosistema. To su dakle sve radnje koje

ugrozavaju okoli§ 1 zdravlje ljudi.

Najcesci primjeri ekoloskog kriminala su: (Djurkin Konig i sur., 2020:46)

7 https://www.tedxdharavi.com/list-of-fake-timberland-sites , pristupano 22.3.2021
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e Nelegalne emisije supstanci u okolis,
e Nelegalna trgovina zZivotinjama ili biljkama,
e Nelegalna trgovina supstancama koje uniStavaju ozonski omotac,

¢ Nelegalna trgovina opasnim otpadom.

S obzirom na globalne potrebe za resursima i mogucnosti visokog profita radnje iz ekoloskog

kriminala su u velikom porastu.

Jedan od primjera ekoloskog kriminala je ilegalna sjeca Suma:

Slika 9. Ilustracija ilegalne sjece Suma

8 https://www.24sata.hr/news/kazna-420000-kn-za-sjecu-sume-bez-potrebne-dozvole-167972 ,  pristupano
15.3.2021
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6. SIGURNOST | ZASTITA RADNIKA UNUTAR KORPORACIJA POD
RIZICIMA BOLESTI COVID-19

Nakon pojave epidemije koja je uzrokovana bolesti Covid-19, drzave ¢lanice EU-a su uvele

postepeno niz mjera koje utjeCu na radna mjesta a sve s ciljem daljnjeg sprjeCavanja Sirenja

bolesti. Sami opseg djelovanja mjera nije unificiran za sve zemlje ¢lanice EU, tako su u nekim

zemljama potpuno zatvorene djelatnosti koje nisu nuzne (najcesce uz neki zamjenski dohodak)

te je u nekim djelatnostima preporuka ¢im veceg opsega rada od kuce.

Nakon $to mjere pokazu dovoljno smanjenje zarazenih osoba po danu, najée$ée se uvodi

postepeno popustanje mjera i vracanje radnih djelatnosti koje nisu nuzne u ponovni rad.

Kriza koju je generirala bolest Covid-19 stvara veliki pritisak i na poslodavce i na radnike, bilo

u provedbi mjera u kratkom vremenu bilo u potpunoj obustavi poslovnih aktivnosti.

Kao i pri normalnim radnim uvjetima, identificiranje i procjena rizika u radnom okruzenju je
pocetna toCka za upravljanjem korporativnom sigurnosti i zdravljem radnika u okviru mjera
protiv bolesti uzrokovane virusom Covid-19. Pri svakoj promjeni radnih uvjeta poslodavac
mora nanovo evaluirati rizike a posebno one koji utjeCu na mentalno zdravlje. (ibidem str 78)
Nakon procjene rizika opet se izraduje odgovarajuci akcijski plan sa primjenom pripadajucih

mjera.

U Republici Hrvatskoj poslodavac je duzan pratiti preporuke Stozera civilne zastite RH i drugih
nadleZnih organa te je duZan pratiti upute HZJZ-a. Osim spomenutih preporuka i uputa te op¢ih

nacela prevencije utvrdene Zakonom o radu poslodavci se moraju pridrZavati i posebnih mjera.

Prema Zakonu o radu poslodavac mora: (Zakon o radu, Narodne novine, broj 93/14, 127/17,
98/19)

e Poslodavac mora radniku osigurati sve uvjete za rad na siguran nacin te na nacin koji
ne ugrozava zdravlje radnike, u skladu s posebnim zakonom i drugim propisima,

e Prilikom rada na izdvojenom mjestu, poslodavac je duzan radniku osigurati sigurne
uvjete rada, a radnik se mora pridrzavati svih zdravstvenih i sigurnosnih mjera u skladu
s posebnim zakonom i drugim propisima,

e Prilikom sklapanja ugovora o radu i tijekom trajanja radnog odnosa radnik je duzan

obavijestiti poslodavca o bolesti ili bilo kojoj drugoj okolnosti koja ga onemogucuje ili
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ometa u vecoj mjeri za obavljanje svih obavezan definirane ugovorom o radu ili o
okolnosti koja ugrozava zivot ili zdravlje osoba s kojima radnik dolazi u kontakt,
Uputiti radnika na lije¢nicki pregled radi utvrdivanja zdravstvene sposobnosti zbog

obavljanja odredenih poslova.

Osim zakona o radu poslodavac ima i odredene obaveze sukladno Zakonu o zastiti na radu, a

te obveze su: (Zakon o zastiti na radu, Narodne novine, broj 7/14, 118/1, 154/14, 94/18, 96/18)

Organiziranje i provedba zastite na radu, vodeci pri tome brigu o prevenciji rizika i
obavjestavanju, osposobljavanju, organizaciji i sredstvima,

Imati procjenu rizika izradenu u pisanome ili elektronickom obliku, koja odgovara
postoje¢im rizicima na radu 1 vezano s radom te koja je dostupna radniku na samome
mjestu rada,

Pravovremeno dati zaposlenicima upute o nadinu postupanja u slucaju nastanka
neposrednog rizika za zivot i zdravlje kojemu je radnik ili izloZen ili bi mogao biti
izlozen, kao 1 0 mogu¢im mjerama koje je potrebno provesti radi sprjecavanja ili
smanjenju rizika. Poslodavac je obvezan provoditi davanje obavijesti i podataka na
nacin da Cuva privatnost radnika u skladu sa posebnim propisom o zastiti osobnih

podataka.

6.1. Pripravnost korporacija na pandemiju Covid-19

Da bi kompanija i§la zdravim korakom prema naprijed te da bi bila uspjeSna potreban joj je

plan i program kako funkcionirati u normalnim situacijama, Ali takoder joj je potreban plan i

program za nepredvidive i iznenadne situacije poput pandemije uzrokovane virusom Covid-19.

Kako se niti jedna korporacija dosad nije susrela sa bolesti Covid-19 skoro sve kompanije bilo

u manjem ili ve¢em obimu su po utjecajem posljedica bolesti Covid-19.

Najbolji nac¢in za umanjivanje rizika je spremnost, umjesto panike i improvizacije. U nastavku

je dan primjer tablice spremnosti koju koriste korporacije u Kanadi. (Djurkin Konig i sur., 2020:

80)

28



Tablica 2. Pripravnost korporacija na pandemiju

Izvor: Djurkin Konig i sur., 2020: 81

POSTUPAK

STVARI KOJE TREBA RAZMOTRITI

Razviti / azurirati
planove kontinuiteta
poslovanja i krizne
planove

Kakav je postupak donosenja odluka u vrijeme krize?

Kako identificirate i stite osnovne korporativne evidencije i dokumente vase tvrtke?
Koje su kriti¢ne usluge, pozicije i vjestine potrebne za odrzavanje vaseg poslovanja?
Kako i kada komunicirate s unutarnjim i vanjskim dionicima i kako upravljate
protokom informacija?

Kakav je vas plan za oporavak?

Imajte u planu
potencijalni utjecaj
pandemije na vage

poslovanje.

Koliki je rizik od pandemije za vase zaposlenike, partnere, dobavljace i kupce

Tko su ¢lanovi tima za odgovor na pandemiju i koje su njihove uloge i odgovornosti?
Koji su okidaci i postupci za aktiviranje i ukidanje plana odgovora na pandemiju?
Kakav je postupak odlug¢ivanja povezan s pandemijom i izvrsavanjem plana za
kontinuitet poslovanja?

Tko su vasi najvazniji zaposlenici i koji su drugi resursi (npr. sirovine, dobavljati,
usluge/ proizvodi podizvodaca i logistika) potrebni za odrZzavanje poslovanja prema
lokaciji i funkcijama tijekom pandemije?

Kako se pripremate za znac¢ajnu odsutnosti osoblja?

Imate li alate i tehnologiju koja radnicima omogucuje rad na daljinu?

Jeste li obucavali i pripremali radnu snagu i pricuvne resurse?

Budete li prisiljeni zatvoriti vrata na dva ili vise tjedana, imate li pristup kreditnoj
liniji koja ¢e vam pokriti tekuce troskove sve dok se ne mognete ponovo otvoriti i
dok se novéani tok ne nastavi?

Kakav je vas plan za scenarije koji ¢e vjerojatno rezultirati povecanjem ili
smanjenjem potraznje za vasim proizvodima i/ili uslugama tijekom pandemije (npr.
znak zabrana okupljanja veceg broja ljudi, potreba za higijenskim potrepstinama)?
Kako procjenjujete i upravljate potencijalnim utjecajem pandemije na vase financije
koriste¢i vise mogucéih scenarija?

Kakav je utjecaj pandemije na domaca i medunarodna poslovna putovanja?

Koji su vasi Izvori relevantnih, vjerodostojnih azurnih podataka o pandemiji iz
saveznog, pokrajinskoga lokalnog javnog zdravstva, kriznog stozera | drugih izvora?
Je li vas plan komunikacije u lzvanrednim situacijama azuriran i jesu li utvrdene i
priopcene kljuéne uloge i odgovornosti? Taj plan bi trebao ukljucivati identifikaciju
klju¢nih kontakata (s pricuvama), lanac komunikacije (uklju¢ujuci dobavljace i
kupce) i procese za pracenje | dojavljivanje o statusu poslovanja i zaposlenika.
Kakva je vasa trenutna putna politika i je li ju potrebno azurirati?

Je li vag plan testiran?

Imajte u planu
potencijalni utjecaj
pandemije na vase

ljude

Koje korake mozete poduzeti kako biste zastitili zdravlje i sigurnost osoblja i
posjetitelja vaseg radnog mjesta?

Koje su prakse kontrole infekcije na vasem radnom mjestu?

Koju zastitnu i preventivnu opremu te alate trebate postaviti kako biste sprije¢ili
sirenje infekcije?

Kako i koliko ¢esto komunicirate sa zaposlenicima, kupcima i dobavlja¢ima?

Kako pratite i upravljate strahom, tjeskobom, glasinama i dezinformacijama medu
zaposlenicima?

Imate li uspostavljene platforme (npr. pozivni centar, web stranica itd.) prema
zaposlenicima, dobavlja¢ima, kupcima itd. preko kojih prenosite podatke o statusu i
djelovanju pandemije i odgovarate na njihova pitanja?

Postoje li, ako je potrebno, smjernice i prakse koje mozete izmijeniti ili uspostaviti
kako biste umanyjili izravan kontakt s javnoscu?

Trebaju li se azurirati propisi 0 dopustu zaposlenika kako bi odrazavali jedinstvene
okolnosti zbog pandemije? Jesu li u skladu s vasim provincijskim propisima o radu?
Imate uspostavljenu politiku radnih mjesta i radnog vremena?

Imate li uspostavljenu politiku prema zaposlenicima koji su mozda bili ili misle da su
mozda bili izlozeni virusu?

Koje su zdravstvene usluge dostupne zaposlenima?

Koje usluge zastite mentalnog zdravlja mogu biti pruzene tijekom pandemije i
moguce karantene?

Postoje li zaposlenici i klijenti s posebnim potrebama kojima se treba prilagoditi?
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6.2. Uloga korporativne sigurnosti u sprjecavanju Sirenja bolesti Covid-19

Korporativna sigurnost je operativna i strateska funkcija korporacije koja upravlja svim vrstama
incidenata koji mogu na bilo koji na¢in ugroziti sigurnost organizacije i njene najvrijednije

imovine — zaposlenika. (Djurkin Konig i sur., 2020:84)

Voditelji korporativne sigurnosti moraju anticipirati nove rizike za korporaciju. Da bi to mogli,
moraju biti u toku sa globalnim ranjivostima. Korporativna sigurnost je primarno usmjerena na
sigurnost 1 zastitu zdravlja zaposlenika a zatim i1 na sve preventivne radnje radi sprje¢avanja
gubitka informacija , cyber zastitu, tehnicku i tjelesnu zastitu, zastitu od pozara i dr. Voditelji
korporativne sigurnosti su zaduzeni za cjelokupno vodenje svim sigurnosnim procesima od

procjene rizika do provedbe odredenih mjera.

Voditelji kroz multidisciplinarno iskustvo te poznavanje vise vrsti rizika i prijetnji ¢e doprinijeti
tome da ¢e njihova korporacija biti sigurnosno bolje otpornija i pripremljenija od ostalih
korporacija. (ibidem, 2020:84)

S obzirom na situaciju sa Sirenjem bolesti Covid-19, unutar samih korporacija korporativna

sigurnost je preuzela operativno provodenje mjera stoZera civilne zaStite RH 1 HZJZ-a sve s

ciljem daljnjeg sprjeavanja daljnjeg Sirenja bolesti.

6.3. Minimiziranje Sirenja bolesti Covid-19 na radnome mjestu

Sudjelovanje predstavnika radnika u procesu upravljanja zdravljem na radu i sigurnosti je
klju¢no za obranu od bolesti na radnome mjestu a ujedno je i zakonska obaveza. Spomenuti

korak je klju€an za brzu reakciju u vremenu velike tjeskobe 1 nesigurnosti medu zaposlenima.

Takoder ukljucivanje radnika u procese procjena rizika je dobra praksa za zdravstvenu i
sigurnosnu preventivu radi $to bolje operativnog provodenja mjera, posto se same mjere najvise

reflektiraju na zaposlenike.

Dakle sinergija poslodavca i zaposlenike je prijeko nuzna. Neki od primjera mjera koji se

odnose na poslodavca i zaposlenike su dani u narednim tablicama
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Tablica 3. Mjere za poslodavce

Izvor: Djurkin Konig i sur., 2020: 85

Postavljanje vaznih obavijesti: na vidljivim mjestima na ulazu u prostor tvrtke postaviti edukacijske
plakate i sve vazne upute o zastiti zdravlja StoZera civilne zastite Republike Hrvatske, Hrvatskog zavoda
za javno zdravstvo i Epidemiolo$ke sluZbe (upute o pravilnom pranju i dezinfekciji ruku, zadrzavanju
razmaka medu osobama i druge mjere).

Uvodenje obveze radnicima da prije dolaska na posao izmjere tjelesnu temperaturu. U slué¢aju
povisene tjelesne temperature od 37,2 stupnja i visa, ne dolaze na posao ve¢ se javljaju svom
obiteljskom lijeéniku i pretpostavljenom.

Osiguranje osobne zastitne opreme: osigurati dovoljan broj jednokratnih zastitnih rukavica i maski,
zastitnih odijela za tijelo, nanogica, zastitnih kapa i sl. u ovisnosti o procesima rada i staviti na
raspolaganje radnicima te nadzirati njihovu uporabu.

Olaksajte radnicima dolazak na posao osobnim vozilima radije nego javnim prijevozom, primjerice,
omogucdite im parkirna mjesta za automobile ili sigurnu pohranu bicikala i poti¢ite ih da pjeske dolaze
na posao, ako je to mogucde.

Za odlaganje koristene jednokratne zastitne opreme na vidljivim i dostupnim mjestima postavite
spremnike s poklopcem koji imaju oznaku za odlaganje koriStene zaStitne opreme.

Postavite dezinfekcijske barijere za obuéu na ulazu(ima) u organizaciju.

Postavljanje fizi¢kih barijera: gdje je moguée postaviti zastitne pregrade u vidu stakla, pleksiglasa ili
sliénog materijala, kako bi se smanjio kontakt radnika i stranke, a samim time i rizik Sirenja zaraze.
Poticite pojacano pranje ruku tekué¢im sapunom i tekuéom toplom vodom slijedom preporuka HZJZ i
Hrvatskog Crvenog, kriza.

Osiguranje mjesta za dezinfekciju ruku. Postavite dezinfekcijska sredstva za ruke veé¢ kod samog ulaza
u organizaciju.

Osiguranje udaljenosti izmedu osoba od najmanje 2 metra: preraspodjelom prostora, preraspodjelom
radnog vremena/rad u smjenama, smanjenjem broja osoba koje istovremeno borave u prostoriji ili na
prostoru, omoguditi rad od kuée ili u iznimnim situacijama postavljanjem pregrada.

Minimiziranje prijema vanjskih stranaka uz obvezu njihova beskontaktnog mjerenja tjelesne
temperature. U slu¢aju postojanja povisene tjelesne temperature od 37,2 i vise stupnjeva strankama se
ne omogucuje ulazak u organizaciju.

Sprjecavanje okupljanja vise od 5 osoba: sastanke odrzavati online, a komunikaciju na mjestima rada
odrzavati putem telefona, e-maila i sl., ograni¢iti broj radnika koji istovremeno koriste pauzu na naéin
da ju Kkoriste u razli¢itim vremenskim intervalima.

Kada je sastanak neophodan i neodgodiv, organizirajte ga do 5 sudionika u $to veéim prostorijama uz
cik cak raspored sjedenja. Prethodno dezinficirajte sve radne i podne povrsine prostorije kao i uredske
uredaje.

Odrazavanje ¢istoce objekta i mjesta rada: ¢istiti i dezinficirati mjesta rada koliko je god moguce vise
puta (dezinfekciju obavljaju struéne osobe s propisanim i ué¢inkovitim kemijskim sredstvima), a
posebnu paznju posvetiti ¢istoéi sanitarnih ¢vorova i oznaéavanju istih, ukoliko je moguée omogucditi
koristenje veéeg broja primjerenih kemijskih WC-a.

Najmanje dva puta dnevno ¢istiti sve dodirne povrsine: radne povrsine, dizala za prijevoz osoba,
pametne i druge telefone, POS ureduje, tipkovnice, konzole, ra¢unala te druge dodirne povrsine koje
koristi veéi broj osoba.

Provjetravanje radnih prostorija i prostora: potrebno je §to je moguce ¢e$ée osigurati dotok svjezeg
zraka te omoguéiti izmjene zraka provjetravanjem radnih prostora i prostorija.

Izradite i protokol dijeljenja sluzbenih vozila koji se odnose na maksimalan broj osoba u automobilu,
nacinu njihova sjedenja, uvjetima no$enja maski i dezinfekcije unutrasnjosti automobila.

Osigurati posebnu zastitu kroni¢nim i onkoloskim bolesnicima: svim kroniénim i onkoloskim
bolesnicima omoguéiti obavljanje rada od kuée gdje god je to mogucée.

Osigurati nesmetani rad stru¢njacima zastite na radu i drugim osobama zaduzenim za sigurnost:
organizirati provedbu Stetnih unutarnjih nadzora kao i provodenje nadzora pridrzavanja mjera za
sprjefavanja Sirenja korona virusa.
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Tablica 4. Mjere za zaposlenike

Izvor: Djurkin Konig i sur., 2020: 87

Provoditi mjere zaStite osigurane od strane poslodavca: primjenjivati upute o
pravilnom pranju i dezinfekciji ruku, zadrzavanju razmaka medu osobama i sl.
te istu provoditi. Koristiti preuzetu jednokratnu zastitnu opremu te istu prema
uputi odlagati u kantu za otpad koja ima poklopac i propisano zbrinjavati
takav otpad. Redovito provoditi osobnu higijenu.

Osobna zastitna oprema: osobnu zastitnu opremu koju koriste u skladu s
propisima iz zastite na radu potrebno je propisano odlagati na mjesta koja je
odredio poslodavac.

Kasljanje i kihanje: prekriti usta i nos laktom ili papirnatom maramicom koju
je poslije potrebno odbaciti u kos za otpad s poklopcem te obvezno nakon toga
oprati ruke. Pri ka$ljanju i Kihanju okrenuti lice od drugih osoba.
Izbjegavanje dodirivanja lica, usta i o¢iju rukama: lice, usta i nos dodirivati
iskljué¢ivo nakon dezinfekcije ruku ili pranja sapunom i vodom.

Izbjegavati rukovanje ili bilo kakve druge dodire ili diranje koristenih
maramica ili koristenih osobnih zastitnih sredstava i sl.

Socijalni kontakt: ostvarivati samo najnuznije socijalne kontakte unutar
obitelji, a u kontaktu s kolegama drzati propisani razmak bez rukovanja i
sli¢nog kontakta.

Simptomi: postoji li sumnja na simptome zarazenosti korona virusom, ne
dolaziti na posao te obavijestiti svog lije¢nika ili nadleznog epidemiologa te
poceti provoditi postupak samoizolacije i daljnje mjere u skladu sa struénim
medicinskim preporukama.

Hitnost: u slu¢aju hitnosti obratiti se svom stru¢njaku zastite na radu,
poslodavcu, lijeéniku ili nazvati 112.

6.3.1. Osobna zastitna oprema

U vremenu pandemije bolesti Covid-19 zahtijevaju se dodatne mjere opreza i zastite zdravlja
radi maksimalnog sprjecavanja Sirenja bolesti. Mjere predostroznosti koje se provode na radnim
mjestima gdje se ostvaruje socijalni kontakt su upotreba osobne zastitne opreme te njihov

pravilan odabir i edukacija o samom kori$tenju opreme.®

Najcesca zaStitna oprema koja se koristi je jednokratna zastitna maska 1 jednokratne zastitne
rukavice. Spomenuta oprema se nakon jednog nosenja mora odbaciti u kantu za otpad sa

poklopcem. Prije i nakon koriStenja opreme potrebno je oprati ruke.

9 https://narodne-novine.nn.hr/clanci/sluzbeni/2021_01 5 111.html , pristupano 1.4.2021
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Osim jednokratnih maski, jos se koriste FFPP2 i FFPP3 zastitne maske koje se mogu Koristiti
viSe puta te za tu opremu proizvoda¢ mora napraviti odredene radnje oko ocjenjivanja

sukladnosti sa prikladnim normama i izraditi odgovaraju¢u dokumentaciju.

6.3.2. Ci¥¢enje i dezinfekcija prostora

Cisc¢enje poslovnih prostora provode osobe zaduZene od strane poslodavca. U tijeku pandemije
preporuka je Sto CeSce Cistiti radne prostore. Kod samih poslova ¢is¢enja potrebna je briga

sigurnosti 1 zastiti zdravlja osoba koje obavljaju ¢iS¢enje.

Dezinfekciju radnih prostora moraju provoditi osobe koje su ovlastene za to te moraju koristiti

propisana sredstva i kemikalije a sve u skladu sa pripremljenim uputama i protokolima.®

6.3.3. Rad od kuée

Kako je u vecini zemalja preporuka ili je za dio radnih mjesta propisana mjera fizickog
distanciranja, radnike se uveliko poti¢e na rad od kuée. Za vecinu zaposlenika ta promjena je

nova i postoji mnogo nedostataka u odnosu na radno mjesto. (Djurkin Konig i sur., 2020:91)

Da bi rad od kuce bio funkcionalan i da se postigne pozitivno iskustvo potrebno je uzeti u obzir

par jednostavnih stvari:

e Odabir mikro lokacije za radni prostor,
e Osigurati dobro osvjetljenje,

e |zabrati dobar stol i stolicu,

e Razmisljati o zdravlju i sigurnosti.

6.3.4. Upravljanje aktivnostima radnika koji rade od kuce

Europska agencija za sigurnost 1 zdravlje na poslu predlaze niz smjernica za zaposlenike koji

nisu mogli adekvatno mogli pripremiti radno mjesto kod kuée na odgovarajuéi na¢in:*

e Potrebno je provesti procjenu rizika ukljucujuéi i radnike koji rade od kuce,

10 https://zdravstvo.gov.hr/UserDocsimages/2020%20CORONAVIRUS/Korona-prostorije_.pdf , pristupano
1.4.2021

1 https://uznr.mrms.hr/obavljanje-poslova-na-izdvojenom-mjestu-rada-i-oslobada-je-od-obveze-dokumentiranja-
procjene-rizika/, pristupano 1.4.2021
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e Potrebno je omoguciti zaposlenicima privremeno uzimanje opreme za rad kudi,

e Osigurati radnicima upute za rad na ergonomican i §to zdraviji nacin,

e Potaknuti zaposlenike na redovito uzimanje stanke,

e Osigurati sto kvalitetniju potporu u pogledu IT opreme i softvera,

e Pobrinuti se da postoji dobra horizontalna i vertikalna komunikacija,

e Kako postoji rizik da se zaposlenici osjecaju izolirano poti¢e se odrzavanje redovitih
mreznih sastanaka,

e Osigurati fleksibilnost radnog vremena radi ostalih ¢lanova obitelji. Uvijek postoji
moguénost da bracni partner takoder radi na daljinu ili da djeca pohadaju nastavu online,

e Pomoci zaposlenicima u definiranju i postavljanju ciljeva i zdravih granica s obzirom

na nove okolnosti radnog mjesta.

6.4. Preporuke za projektiranje ureda i rad nakon Covid-19

Za sada je poznato da je jedini put prijenosa zaraze bolesti direktni kontakt s osobe na osobu
kaplji¢nim putem pa je za ocekivati da ¢e centralizirani uredi biti glavna mjesta Sirenja bakterija

i virusa.

Kako ¢e se mjere smanjivati za ocekivati je povratak zaposlenika na posao. Sukladno tome
postojat ¢e zabrinutost zbog moguée infekcije unutar ureda. Prema tome slijede neke od

preporuka za §to sigurniji rad u prostorima unutar korporacije: (Djurkin Konig i sur., 2020:93)

e PozZeljno je koristiti klizna vrata za ulaz u zgradu radi nepotrebnog dodirivanja povrsine
vrata,

e Zastitari i osoblje recepcije bi trebalo biti zasticeno zastitnom pregradom od pleksiglasa,

e Preporuciti zaposlenima da koriste Sto viSe stepenice umjesto dizala,

e S obzirom na trend gusceg smjestaja ljudi u urede i smanjivanje radnih stolova za
oc¢ekivati je rijedenje ljudi unutar ureda i povecanje radnih stolova,

e Preporuka je zadrZavanje kombiniranog rada, djelomi¢no u uredu djelomic¢no od kuce,

e Provoditi politiku Cistog stola bez osobnih stvari,

e Uvodenje zabrane dijeljenja radnih stolova,

e Uvesti podne oznake s vidljivom distancom od 2 metra,

e Sobe za sastanke organizirati na nacin da je moguca kvalitetna ventilacija zraka i da je

jasno vidljiv broj ljudi koji moZe biti prisutan na sastanku,
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e Poticati koriStenje virtualnih platformi za sastanke,
e Poticati Sto vecu digitalizaciju poslovanja,

e Sto Cesce Cis¢enje 1 drzanje urednim prostora ¢ajnih kuhinja.

6.5. Unutarnji nadzor za provodenje mjera sprje¢avanja Sirenja bolesti Covid-19

Prema uputama za poslodavce i zaposlenike za provodenje mjera sigurnosti i zastite zdravlja
izdanih od ministarstva rada i mirovinskog sustava napomenuto je: ,, Kako bi se postigao visok
stupanj sigurnosti i zaStite zdravlja radnika, u ovom trenutku potrebna je posebna angaziranost

stru¢njaka zastite na radu®. (Djurkin Konig i sur., 2020:95)

Tako je tim zaduzen za zaStitu na radu duzan svakodnevno provjeravati zaposlenike da li se
pridrzavaju propisanih mjera. Ukoliko se uoc¢i da se zaposlenici ne pridrzavaju propisanih mjera
nuzno je obavijestiti poslodavca 1 predloziti odgovaraju¢e mjere kako bi se u §to kra¢em roku

otklonile nepravilnosti.

6.6. Moderna rjesenja u funkciji smanjenja Sirenja bolesti Covid-19

Moderna rjeSenja mogu ukljucivati neke od ovih sustava a sve s ciljem §to sigurnijeg rada:

e Aplikacija sa mikro lokacijama punktova za ¢iS¢enje ruku,

e Softverski sustav za brojanje dodira lica,

e Sustav za izdavanje vjerodajnica za sastanke i za kontrolu napuc¢enosti prostorija,

e KoriStenje umjetne inteligencije u kombinaciji sa termalnim kamerama i infracrvenim
toplomjerima,

e Sustav za kontrolu socijalne distance temeljen na video analizi,

e RFID narukvice koje signaliziraju prebliske kontakte.

Sva spomenuta rjeSenja moraju biti implementirana u skladu sa ograni¢enjem GDPR-a.
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7. CYBER PRIJETNJE U VREMENU PANDEMIJE COVID-19

U vrijeme pandemije vidljiva je briga za zdravlje zaposlenika i odrzavanje operativnog
poslovanja. Medutim kako su informacijsko komunikacijske tehnologije postale vazan resurs
korporacija nije moguée zanemariti vaznost cyber i informacijske sigurnosti. ((Djurkin Konig
i sur., 2020:101)

Svaki odgovor na prijetnju bi trebao biti u okviru plana upravljanja incidentima te u okviru
plana upravljanja kontinuitetom poslovanja, no u praksi su vidljivi aspekti koji utje¢u na

sigurnost korporacija:

e Vidljiv je nesustavan porast broja ljudi sa udaljenim pristup na IT resurse korporacije
bez prethodne ocjene rizika,

e Sukladno porastu rada od kuce porastao je i broj mjesta i mreZa sa kojih zaposlenici
pristupaju IT resursima,

e Sukladno spomenutom porastao je i moguci broj mjesta koji mogu biti ulazna to¢aka za
kiberneticki napad,

e Sigurnosni operativni centri zbog manjka svjesnosti korisnika gube nadzor nad radnim
stanicama korisnika dok se nalaze na radu van prostorija korporacija,

e Naglo je i nesustavno porastao broj servisa koje korisnici koriste te je nastao razdor

izmedu stvarnog i dokumentiranog stanja po pitanju IT resursa.

Vidljivo je po raznim istraZivanjima da je porastao broj napada i ranjivosti I'T sustava u vremenu

pandemije bolesti Covid-19.

Sigurnosni timovi bi trebali uspostaviti sustav koji ¢e omoguciti prikupljanje informacija za
forenziku i analizu prijetnji i rizika te bi trebali implementirati mjere koji ¢e biti $to manje
invazivne u odnosu na postojeée poslovne procese. U takvim okolnostima osobe zaduZene za
sigurnost IT sustava unutar korporativne sigurnosti bi trebale osvijestiti ostale korporacijske

funkcije o vaznosti sigurnosti informacijskih sustava.
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Sigurnosne
mjere i odgovori
na incidente

Intelligence Procjena rizika

Slika 10. Uspostava sigurnosti IT sustava
Izvor: Djurkin Konig i sur., 2020: 102
7.1. Napadi na IT resurse

Vidljivo je da je za vrijeme pandemije Covid-19 povecan broj alata za napad i mehanizma
napada na korporacijske IT resurse, posebno se to odnosi na vektor napada na korporacijska

racunala koje zaposlenici koriste kod kuce.

Cilj napad nije jednoznacan, ponekad je cilj napada samo racunalo zaposlenika te informacije
na njemu a ponekad je raunalo zaposlenika samo iskoriSteno za pristup na ostale IT resurse

korporacije, bilo trenutno bilo u buduénosti.

Krada podataka

Trenutna Eteta

Narusavanje
integriteta ili
dostupnosti

Buduée Stete

Slika 11. Tijek i plan napada na IT resurse

Izvor: Djurkin Konig i sur., 2020: 102

Jedan od znacajnih napada na IT resurse u Republici Hrvatskoj je napad na korporaciju INA
d.d., koji se desio pocetkom 2020. godine.
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Hakerski napad na INA-u: provjerili smo neke nesluzbene
navode i Sto se trenutno dogada

Kontaktirali smo odjel Korporativnih komunikacija i marketinga naftne
kompanije INA i dobili ponesto novih informacija vezanih uz aktualnu
situaciju s ransomware napadom na njihov sustav

I Sandro Vrbanus utorak, 25. veljace 2020. u 21:10

Slika 12. Primjer IT napada na korporaciju INA d.d.*2

7.2. Phishing napadi

Phishing napad je napad zlonamjernom email porukom gdje se ili lazira posiljatelj poruke ili je
u tijelo poruke umetnut zlonamjeran link ili je koriStena kombinacija oboje spomenutog radi

prikupljanja i zloupotrebe informacija.

U 2020. godini je posebno porastao trend koristenja tematike virusa Covid-19 za Phishing

napade $to je vidljivo na slici u nastavku.
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Slika 13. Postotak poruka vezanih uz Covid-19

Izvor: Djurkin Konig i sur., 2020: 103

12 https://www.bug.hr/sigurnost/hakerski-napad-na-ina-u-provjerili-smo-neke-nesluzbene-navode-i-sto-se-
trenutno-13938 , pristupano 24.3.2021
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Cak je i svjetska zdravstvena organizacija upozorila da se njen identitet zloupotrebljava od
strane hakera te da su i oni primili zlonamjerne email poruke. Takoder je i Hrvatski racunalni

tim za hitne slucajeve (CERT) upozorio na zlonamjerne email poruke s Covid-19 tematikom.

c — RT h r NOVOSTI ALATI NASE AKTIVNOSTI > BAZA ZNANJA >
-— |

surfaj sigurnije
Pocetna > Novosti > [VAZNO UPOZORENJEI: POCELE PHISHING KAMPANJE VEZANE UZ COVID-19

[VAZNO UPOZORENJE]: POCELE PHISHING KAMPANJE VEZANE UZ COVID-19
19, 0sujka 2020,

Slika 14. Objava CERT-a o phishing napadima®®
7.3. Zlonamjerni programi

Hakerske skupine su po pocetku pandemije krenule prilagodavati zlonamjerne programe i
kreirati nove sve s ciljem iskoriStavanja trenutne situacije. Najveci vektor napada distribucije
zlonamjernih programa je bio pomocu elektroni¢ke poste, a najveci izvori odnosno posiljatelji

poruka su bili iz SAD-a, Turske i Nizozemske.

Slika 15. Pregled izvora poruka sa zlonamjernim programima

Izvor: Djurkin Konig i sur., 2020: 104

13 https://iwww.cert.hr/PhishCoviD, pristupano 26.3.2021
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U ozujku 2020. godine se pojavila zlonamjerna kampanja koja je promovirala zlonamjerni

antivirusni program naziva ,,Corona Antivirus®.

Corona Antivirus —
World's best
protection

ronn Antivi

Slika 16. Izgled zlonamjerno linka sa Corona antivirus programom

Izvor: Djurkin Konig i sur., 2020: 105

Takoder je vidljiva i upotreba Ransomware-a koji je prikazivao poruke vezane uz naziv

,Covid“ i ,,Coronavirus®. Ransomaware-a je zlonamjerni program koji zakljucava i kriptira

datoteke na racunalu nakon ¢ega hakeri traze odredeni iznos za otkljucavanje tih datoteka. U

nastavku je dan prikaz jedne takove poruke.

» CoronaVur - Notegad?

te Et Yeu Settings ]

jJad N e I8 W
' CORDNAVIRUS 1S there
Al your file are crypted
Your conputer 15 tesporar!ly bilocked on Severa evels
Ao n trong sdlitary secret encryption a 1 Tha
TO AssIst In degr ting your | I m owing
1. Pay 0.008 btc aitcol Q8r w7 0gah 7 9nSemt Sm”6rus Su
£Or purchase the receipt Bt

Contact us by : el] us th
migue 10, SMCASADOTF 15492DA%0CAAA,
it and send the link To 8itcoin
JAfTer all this, you get In your

1. Instructions and

wr L”:" am -

*» 5 > YOur
25686929
transaction generated or 8

tCoin chedck nurber

emall the following:
software to unlock your computer
tor of your flles.

presidential
nic Intras! (walt to

decryy

1sDonations to the US elections are acceépted arocund the clock

L Desine Sperare quit paywent timeout 25 30 minl

Detault Text

Slika 17. Izgled poruke Ransomware programa nakon zaklju¢avanja datoteka

Izvor: Djurkin Konig i sur., 2020: 105
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8. PLANIRANJE OPORAVKA POSLOVANJA

,ovjetska zdravstvena organizacija (WHO) proglasila je COVID-19 javnozdravstvenom
prijetnjom medunarodnog razmjera. COVID-19 je postao ljudska tragedija i podjednako utjece
na vlade i tvrtke nevidenim izazovima i rizicima. Kriza je to koja ima duboke posljedice za
tvrtke Sirom svijeta. Od potpunog ili djelomi¢nog zatvaranja tvornica, poremec¢aja u lancu
opskrbe, otpusStanja radne snage do problema novCanog toka, tvrtke osjecaju poslovni i

financijski $ok od izbijanja pandemije.“!*

Postoji niz pitanja i stvari o kojima bi poslovni lideri korporacija trebali razmisljati kao i niz
koraka koje je preporu¢eno poduzeti radi promijene i oporavka svog poslovanja te radi utjecaja

pandemije koja je nastala.
Slijedi pet koraka kao moguci na¢in odgovora na utjecaj i oporavak poslovanja.
Prvi korak: Staviti prioritet na sigurnost ljudi i omogucavanje kontinuiranog angazmana

Potrebno je osigurati rjeSavanje briga oko ljudi na otvoren i nadasve transparentan nacin te ih
je potrebno uvijeriti u kontinuitet poslovanja. Kako su ljudi nesigurni oni traze kvalitetne

smjernice od korporacija, vlade i svoje blize zajednice.
Drugi korak: Izmijeniti strategiju za kontinuitet poslovanja

Vecina korporacija ¢e doZivjeti znacajne promjene u odnosu na ustaljeni nacin poslovanja te ¢e
se suocCiti s raznim oblicima neucinkovitosti poslovanja tijekom i neposredno nakon trajanja

pandemije. Da bi korporacije Sto lakSe prebrodile poteskoce preporuca se sljedece:

e Procjena kratkoro¢ne likvidnosti
Korporacije ¢e uvesti kratkorocno pracenje toka novca s ciljem pravovremenog
predvidanja pritiska na novc¢ani tijek i mogucnost brze intervencije. Htjeti ¢e postaviti i
odrzati disciplinu i konstantnost u pogledu radnog kapitala, poglavito oko naplate
potrazivanja i upravljanjem zaliha. U vrijeme krize narocito je bitno biti kreativan i
proaktivan kako bi bio laksi ciklus radnog kapitala.

e Procjena operativnih i financijskih rizika

14 https:/fwww.ey.com/hr_hr/covid-19/covid-19-business-recovery-planning-for-private-businesses , pristupano
1.4.2021
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Korporacije moraju detaljnije nadzirati razne eskalacije troSkova i njihov utjecaj na
ukupnu marzu proizvoda ili usluga, intervenirajuéi i pregovarati kada je to nuzno.
Korporacije takoder moraju biti svjesne svih pritisaka koji mogu djelovati na kupce,
dobavljace, izvodace 1 partnere. Takoder potrebna je svjesnost krSenja sporazuma sa
financijskim institucijama i bankama radi rizika umanjenja vrijednosti imovine i
mozebitnog utjecaja na zdravlje ukupne bilance.

e Razmotriti izmjenu duga i kreditnog ugovora
Kako korporacije mogu imati problem sa tokom novca zbog krize u poslovanju, vecih
troskova nastalih kao izravna posljedica pandemije ili smanjenih prihoda, postoji
mogucnost potrebe dodatnog financiranja, izmjene postojecih ugovora ili odricanja ako
viSe nije mogucée zadovoljavanje ugovora o dugu.

e Uzimanje u obzir alternative mogucnosti lanca opskrbe
Tvrtke koje dobavljaju materijale ili dijelove od dobavljaca koji su pod utjecajem
Covid-a 19 morati ¢e potraziti alternativne dobavljace

e Utjecaj krize pandemije na proracun i na poslovne planove
Korporacije ¢e testirati utjecaj pandemije na financijske planove u vise mogucih
scenarija i povecat ¢e broj pregleda proracuna radi moguceg utjecaja krize na financijske

performanse i procjenu trajanja utjecaja krize.
Treéi korak: Komunikacija sa relevantnim dionicima

,,Jasna, transparentna i pravovremena komunikacija potrebne su prilikom stvaranja platforme
za preoblikovanje poslovanja i1 osiguranja stalne podrSke od kupaca, zaposlenika, dobavljaca,

kreditora, investitora i regulatornih tijela.«*®

Kupci: Korporacije ¢e obavijestiti kupce o bilo kojim utjecajima koji mogu promijeniti rok
isporuke usluga ili proizvoda. Ako se uoci da obveze iz ugovora nec¢e moci biti ispostovane
bitno je odrzati otvoreni i transparentni na¢in komunikacije radi revidiranja vremenskih rokova
ili moguénosti pozivanja na klauzulu ,,vise sile. Ovakva proaktivnost ¢e zasigurno smanjiti

novcanu odstetu ili obveze koje su povezane s obe¢anjem prema kupcima.

Zaposlenici: Prema zaposlenicima treba komunicirati plan koji ¢e imati balans opreza, zastite

zdravlja i redovnog poslovanja

15 Ibidem, pristupano 1.4.2021
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Dobavljaci: Radi sposobnosti redovne isporuke robe i usluga tijekom pandemije Covid-19
korporacije moraju redovito komunicirati sa dobavlja¢ima uzimajuéi u obzir plan rizika i

oporavka u slucaju trazenja alternativnih moguénosti lanca opskrbe.

Vjerovnici i investitori: Tvrtke ¢e zeljeti ispitati uvjete i odredbe raznih ugovora o zajmu radi
identifikacije dugova da bi izbjegle tehni¢ko krsenje duga. Takovi pregledi imaju dodatnu korist
jer tvrtkama omogucuju proaktivni dijalog i komunikaciju sa kreditorima vezano uz potrebu

izmjene trenutnih postojecih uvjeta i refinanciranja.

Vlada i regulatori: Korporacije ¢e morati komunicirati sa internim pravnim timovima radi
savjeta o potencijalnim obvezama prema vladi ili regulatorima te pojasniti nac¢in komunikacije

u slu¢aju mogucih krSenja obveza.
Cetvrti korak: Maksimizacija koristenja podrske drzave

,»Vlade diljem svijeta ubrzano razvijaju nove mjere za rjeSavanje ekonomskih izazova s kojima
su suocene industrije, tvrtke 1 zaposlenici. Mnoge su drzave ve¢ uvele fiskalne i/ ili monetarne

mjere namijenjene olaksavanju izazova nastalih u COVID-19.

Kako se razvijaju nove mjere, tvrtke bi trebale raditi na pracenju regulatornih 1 zakonodavnih
promjena, analizirati kako se politike primjenjuju na njihovo poslovanje, dijeliti ekonomske
probleme i prijedloge politika s vasim regulatorima i zakonodavcima, te komunicirati moguce

nove prednosti zaposlenicima.
Peti korak: Izgradnja otpornosti

Nakon $to se nova strategija poslovanja krene primjenjivati te nakon $to se njene smjernice
kvalitetno prenesu svim dionicima one ¢e se morati krenuti provoditi uz temeljito pracenje.
Rukovodstvo ¢e morati pravodobno prijaviti svaka odstupanja od planiranih radi daljnjeg

smanjenja negativnog utjecaja.

Nakon $to se utjecaj pandemije stavi pod kontrolu potrebno je napraviti reviziju planova za
kontinuitet poslovanja 1 prilagoditi ga novim uvjetima sve s ciljem otpornosti na postojecu te

na daljnje moguce krize.

16 |bidem, pristupano 1.4.2021
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9. ZAKLJUCAK

Razvojem poslovnih organizacija u velike cjeline poput korporacija, iste osim organizacijskih
problema nailaze na razne predvidive i nepredvidive sigurnosne probleme, od kojih je jedan i
bolest Covid-19. Tako organizacije osim standardnih organizacijskih dijelova iz ekonomskih i
podrucja primarnog djelovanja radi kvalitetnog upravljanja i prevencije sigurnosnih incidenta

osnhivaju organizacijske cjeline za korporativnu sigurnost.

Korporativna sigurnost je relativno novi pojam i logic¢ki dio organizacije, a krasi ga
multidisciplinarni pristup koji je prijeko potreban radi slozenih sigurnosnih dogadaja pod ¢ijem

su utjecajem korporacije.

Da bi se dobro razumjelo djelovanje korporativne sigurnosti bitno je savladati i upoznati teoriju
krize, kriznog komuniciranja te ugroza koje utje¢u na poslovanje i na sve vrste resursa koje

korporacija posjeduje.

U ovome radu je vidljivo da dobro organizirani tim koji upravlja korporativnom sigurno$éu
moze itekako doprinijeti osiguranju svih resursa korporacije, od ljudskih preko materijalnih do
informacijskih. Takoder se zakljucuje da korporativna sigurnost mora pratiti kompleksnost svih
organizacijskih procesa da bi adekvatno mogla procijeniti, upravljati 1 sprijeCiti sve vrste

sigurnosnih incidenata.

U budu¢énosti se ofekuje jasnije definiranje pravnog poloZaja i dosege djelovanja timova za
korporativnu sigurnost, posto je u ovome trenutku nejasno koji doseg upravljanja rizicima i
incidentima moze korporacija obavljati sama a iznad kojeg dosega mora konzultirati ili

obavijestiti vanjske organizacije ili sluZbe.
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11. 1IZJAVA

Izjava 0 autorstvu zavrs$nog rada i akademskoj Cestitosti
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koju je odobrio mentor.
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