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SAZETAK

Nova rjeSenja vezana uz upravljanje domenom bitno su jednostavnija i lakSe se mogu savladati
u odnosu na rjeSenja koja su se koristila u proslosti. Takva situacija omogucuje
administratorima sustava jednostavnu izradu domene i kontrolu nad njome. Najnovija verzija
PowerShell-a je dosla s jako puno promjena te je najvise utjecala na promjenu u radu oko
domene. U okviru prakti¢nog rada, na Windows Serveru 2008 R2 izradena je domena s jednim
stablom koja je namijenjena za osiguravajuce drustvo. Za izradu domene koristili smo Active
Directory alat 1 PowerShell 6 verziju koja je malo starija, ali je posluzila za izradu objekata.
Prikazani su jednostavni primjeri upravljanja informacijskim sustavom pomocu ova dva alata

te se nije ulazilo u kompleksne zadatake.

Kljuéne rije¢i: domena,Active Directory,PowerShell, Windows Server,informacijski sustav
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ABSTRACT

In recent years, domain management has undergone a very rapid development. New solutions
related to domain management are much simpler and easier to master compared to solutions
used in the past. This situation allows system administrators to easily create and control a
domain. The latest version of PowerShell came with a lot of changes and had the biggest impact
on the change in work around the domain. As part of practical work, a single-tree domain was
created on Windows Server 2008 R2 for an insurance company. To create the domain, we used
the Active Directory tool and PowerShell 6 version, which is a bit older, but was used to create
objects. Simple examples of information system management using these two tools are

presented and no complex tasks were involved.

Keywords:domain,Active Directory,PowerShell, Windows Server,information tehnology
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1. UVOD:

Za uspjesno i brzo poslovanje svakom radniku odnosno korisniku potrebno je racunalo. Svaki
radnik ima svoju ulogu u poslovanju i drugacija prava i ovlasti u poduzeéu. Stoga im je potrebno
pojedinacno dodijeliti ovlasti, prava potrebna za rad, korisnicka imena, nazive ra¢unala i ubaciti
ih u potrebne grupe za pristup raznim aplikacijama i sustavima. Nacin dodjeljivanja se vodi
putem centraliziranog sustava gdje administrator s jednog posluzitelja kontrolira sve korisnike
u poduzeéu i dodjeljuje sva potrebna prava i ovlasti. Jedini uvjet koji je potreban da
administrator moze upravljati korisnikom je da tog korisnika pridruzi domeni koja je dio tog

poduzeca i u kojoj su pridruzeni svi zaposlenici.

Cilj ovog zavrsnog rada je prikazati osnove sistemskog administriranja i njegovog posluzitelja,
u ovom slucaju Active Directory-a i Powershell-a. Pro¢i ¢emo i neke osnove serverske
arhitekture kao i njene funkcionalnosti u mrezi za ostvarivanje $to bolje i sigurnije razmjene
podataka i informacija izmedu korisnika i centralnog racunala odnosno servera. U radu ¢e biti
opisano stvaranje objekata i stvaranje novih korisnika na domeni i upravljanje istih. Takoder
proci ¢emo i opisati dodavanje korisnika u razne grupe i dodjeljivanje odredenih prava svakom

od korisnika.

Zavr$ni rad se sastoji od teorijskog 1 prakticnog dijela. Teorijski dio €ine uvod, saZetak i
upoznavanje sa samim alatima za upravljanje informacijskim sustavima. PokuSat ¢u kroz
teorijski dio $to bolje pojasniti windows alate pa onda kroz prakti¢ni dio odraditi primjere
upravljanja informacijskog sustava jednog osiguravaju¢eg druStva u kojem radim. U
prakticnom dijelu ¢emo prikazati koliko je zapravo jednostavno za jednog administratora
upravljati informacijskim sustavom jednog velikog poduzeca i njegovim zaposlenicima i

racunalima, naravno ako je sustav dobro organiziran.

Cijeline koje ¢emo obuhvatiti u radu opisane su kroz realno okruZenje jednog poduzeca te
sadrze povjerljive informacije koje su cenzurirane iz sigurnosnih razloga. Takoder pojedini
pojmovi nisu prevedeni iz originalnog izvora jer se prevodenjem istih gubi smisao 1 koncept

znacenja odredenih pojmova.

Motiv za izradu teme ,,Upravljanje informacijskim sustavima pomocu Active Directory-a i

Powershella®, je pokuSaj da se korisnicima pruzi brzi i sigurniji nac¢in rada u poduzecu.
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2. WINDOWS ALATI ZA UPRAVLJANJE INFORMACIJSKIM SUSTAVIMA

U ovom poglavlju opisani su alati koriSteni pri izradi prakticnog rada: Prvi alat je Active
Directory koji nam sluzi upravljanju i uredivanju informacijskog sustava i drugi alat je
Powershell koji je naprednija verzija Windows Command Prompt-a i sluzi kao pomo¢ni alat

Active Directory-u prilikom izvrSavanja pojedinih naredbi.

2.1  Povijesni razvoj Active Directory-a

Active Directory je alat u vlasniStvu Microsoft kompanije 1 prva demo verzija je izasla 1999.
godine kad je Microsoft prvi put prikazao alat Active Directory. Potpuna verzija je izasla godinu
dana kasnije, zajedno sa izlaskom Windows 2000 Servera. Svakom sljede¢om verzijom
Windows Servera, Microsoft je ponudio bolju verziju odnosno inacicu Active Directory-a.
Nove verzije Active Directory-a donosile su dodatne moguénosti, pobolj$anja i ispravke
pogresaka koje su korisnici prijavljivali. U 2016. godini, zajedno sa izlaskom Windows Server
2016 sistema, Microsoft je predstavio znafajno poboljSanu verziju Active Directory-a i
moguénost migracije na oblak. Poslije je doSao Active Directory koji je radio sa platformom

Azure, ¢ime je bio potpun i zaokruZen jedan eko sistem Microsoft proizvoda.

2.2 Sto je Active Directory

Active Directory (AD) je Microsoftov centralizirani sustav za lakSe upravljanje Windows
mrezom racunala. Taj sustav moZemo najlakse prikazati kao obi¢nu bazu podataka, temeljenu
na X.500 standardu, koja sadrzi sve informacije o objektima odnosno ra¢unalima, korisnicima
te njihovim pravima unutar neke mreze. AD omogucuje lakse trazenje i koriStenje odredenih
resursa unutar neke mreZe. OdrZavanje i upravljanje je lakSe od klasi¢nog pristupa dijeljenja
mreznih resursa 1 podataka pogotovo kad se radi o velikoj koli¢ini korisnika i racunala unutar
neke mreze. Osim navedenoga, AD pruza vecu sigurnost, budu¢i da sadrzi autorizacijske

protokole te moguénosti dodjeljivanja prava i ogranicenja pojedinih objekata.

Glavni servis Active Directory-a je Domain Services (AD DS), koji sprema informacije o
objektima i upravlja interakcijom korisnika unutar domene. Domain Services radi provjeru i
verifikaciju pristupa kada se korisnik prijavi na neki uredaj ili racunalo, ili se pokusSa spojiti na

server u mrezi. Ako smo korisnicima odredili prava u mrezi, tada ¢e AD DS napraviti provjeru
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1 kontrolirati koji korisnik ima pravo na koji resurs. Na primjer, administrator obi¢no ima vece

ovlasti 1 vecu razinu pristupa resursa nego obicno korisnik na mrezi.

Ostali Microsoft proizvodi (Exchange Server i SharePoint Server) se takoder oslanjaju na
Active Directory. Active Directory upravlja sa svim resursima unutar neke mreze ili domene
koju kontrolira. Server na kojem je inicijalno instaliran takozvani host odnosno Domain

Services, zove se Domain Controller.

2.3 Active Directory servisi

Servisi koji rade unutar Active Directory-a zapravo proSiruju moguénosti samog sustava i
omogucuju mu vecu iskoristivost. AD moze da upravlja strukturom direktorija, certifikatima i
drugim raznim servisima koji su namjenjeni za rad u serverskom okruZenju unutar mrezne

strukture odnosno domene.
Active Directory se zapravo sastoji od nekoliko skupina servisa, a to su:

e Active Directory Domain Services (AD DS) — ve¢ spomenuti servis u ovom radu.
Takoder najpoznatija skupina i osnova svake mreze bazirane na Windows domenama.
S ovim servisom ¢u se baviti u ovom zavrSnom radu. SluZi za pohranu informacija o
¢lanovima domene 1 provjeru njihovih pristupnih podataka i prava pristupa.

e Lightweight Directory Services (AD LDS) — Pruza gotovo iste funkcionalnosti kao i
AD DS samo $to nije potrebno kreirati domene ili postavljati upravitelje domena.
Takoder se poreée kao servis na Windows serveru. Cuva podatke o strukturi direktorija
u svom zasebnom podatkovnom prostoru, koriste¢i Lightweight Directory Access
Protocol (LDAP)

e Certificate Services (AD CS) — sluzi za upravljanje infrastrukturom javnih kljuceva
odnosno certifikata. Servis se koristi da generira digitalni potpis, upravlja njime i
dodjeljuje objektima po potrebi ili odluci administratora. Nako dodjele digitalnog
certifikata, korisnici ih mogu koristiti za kriptiranje datoteka, e-mailova ili mreznog
prometa (na primjer u VPN-u, TLS ili IPSec protokolu). Preduvjet za koriStenje
Certificate Services-a je AD DS infrastruktura.

e Federation Services (AD FS) — servis za jedinstvenu prijavu. Toénije, sluzi da bi se
korisnik ,,predstavio® 1 da bi dobio pristup razli¢itim dijelovima mreZe, koriste¢i samo

jednu prijavu (Single Sing-On). Mozemo reé¢i da Single Sing-On koristimo radi lakse
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prijave korisnika i da se nakon jedne uspjesne prijave na mrezu ima pristup dodijeljenim
resursima unutar te mreze, odnosno Active Directory-a.

e Right Management (AD RMS) — kontrolira sigurnost informacija i upravljanje

informacijama.

2.4  Glavne znacajke Active Directory-a i konkurencija

Active Directory DS se zasniva na sloju domena, stabala i Suma za upravljanje mreznim
elementima. Domena je grupa objekata (korisnici i uredaji), koji dijele istu AD bazu. Domene

imaju domain name system (DNS) strukturu.

Stablo (Tree) je jedna ili vise domena koje tvore jednu grupu. Tree struktura koristi sabirni

prostor za sakupljanje imena domena — slozenih odredenom logikom.

Suma (Forest) predstavlja grupu veéeg broja stabala, i sastoji se od dijeljenih kataloga, shema
direktorija, informacija o aplikaciji i konfiguraciji domene. Shema definira klase objekata i

atribute u Sumi.

Organizational Units (OUs) organizira korisnike, grupe i uredaje. Svaka domena moZe da ima
svoj OU. Sa druge strane, jedan OU ne mozZe razli¢ite domene, a svaki korisnik ili objekt unutar

domene mora biti jedinstven.

Drugi sliéni servisi rade na Linux platformama, ili na UNIX-u. Tako imamo; Red Hat Directory

Server, Apache Directory i OpenDAP.

Red Hat Directory Server radi na UNIX operacijskim sistemima, dok druga dva podrzavaju MS
Windows sisteme. Administracija se zasniva na sli¢noj logici, upravljanje korisnicima,

grupama i servisima unutar neke mreZze.
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3. MICROSOFT POWERSHELL

PowerShell je Microsoftov kostur za automatizaciju i konfiguraciju zadataka koji se koristi
pomocu komandne linije i pripadajuéeg skriptnog jezika. U pocetku dostupan samo za
Windows, poznat pod imenom Windows PowerShell, a kasnije je objavljen kao softver
otvorenog koda (Open Source) i moguce ga je instalirati i postaviti na druge platforme pod
imenom PowerShell Core. Prvi Powershell napravljen je u .NET Frameworku dok je nova
verzija pisana u .NET Core.

3.1 Znacajke Microsoft PowerShell-a

Windows PowerShell je prvobitno razvijen kao alat za automatiziranje radnji i kao upravljacki
alat za razliCite konfiguracije operacijskog sustava Microsoft i raznih aplikacija. Sada je
PowerShell otvoreni kod (Open Source), Sto znaci da se moze instalirati na Windows, Mac

operacijskog sustava, te Linux distribucije.

Prva verzija Microsoft PowerShella bila je predstavljena krajem 2006.godine, za Windows XP,
Windows Server 2003 i Windows Vista operacijske sustave. Kasnije se PowerShell razvijao, i
danas imamo verziju PowerShell 7. Najnoviji Microsoft PowerShell dosta je napredniji od
svojih predaka i donosi razne novosti, nadogradnje i dosta je ojacao u konfiguriranju i

automatiziranju procesa na samom operacijskom sustavu.

PowerShell je zamiSljen od strane Microsoft-a kao alat s kojim moZemo lako automatizirati
neke zadatke na operacijskom sustavu, upravljati servisima i serverima, i administrirati

racunalom ili mreZom racunala kao pomo¢ Active Directory-u.

Pomocu PowerShell naredbi moZemo ukljucivati 1 isklju€ivati procese i radnje, ¢ak 1 one koji
su iz nekog razloga blokirali. PowerShell nam dopusta da pokre¢emo ve¢ pripremljene skripte,

koje izvrSavaju jednu ili viSe naredbi.

PowerShell ¢e dobro do¢i pri administraciji mreze, posebno mreze na kojoj radi Active
Directory. PowerShell i ActiveDirectory se jako dobro slazu i nadopunjuju §to ¢emo u ovom
zavrSnom radu 1 pokazati. Poznavanje komandi PowerShella povecava produktivnost svakog
sistem administratora, administratora mreZe i opc¢enito IT administratora koji je zaduzen za
kontrolu veceg broja ra¢unala na mrezi. PowerShell danas olaksava sistemski posao i ¢ini ga

laganim i brzim.
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3.2  PowerShell kao zamjena Naredbenog redka (Command Prompt)

Glavna razlika izmedu ova dva okvira je u tome $to je PowerShell mo¢no sucelje naredbenog
retka i skriptnog okruzenja koje omogucuje pokretanje slozenijih skripti za jednostavnije
upravljanje sustavom i izvodenje administrativnih zadataka Windows sustava, dok je Naredbeni
redak (CMD) sucelje komandne linije koje pruza skup naredbi za korisnika komunikaciju s

racunalom za obavljanje osnovnih zadataka.

PowerShell moze odradivati i interpretirati batch naredbe i PowerShell naredbe dok Command
Promt (CMD) moze odradivati samo skupne naredbe. Razlika je i u tome Sto se PowerShell
uglavnom koristi od strane administratora sustava za izvrSavanje administrativnih zadataka, a
Command Prompt (CMD) za komunikaciju s korisni¢kim programima i obavljanju zadataka u

skladu s korisni¢kim naredbama.

Zakljucak je taj da je PowerShell dosta slozeniji i mo¢niji od Command Prompt-a i ima dodatne

znacajke i1 poboljSanja u odnosnu na CMD.

3.3  Verzije PowerShell-a

Najnovija verzija PowerShella je 7.0 1 trenutno je jedan od najmoc¢nijih alata za upravljanjem

operacijskim sustavom. Pro¢i ¢emo kratku povijest verzija 1 svaku opisati kroz par recenica.
Windows PowerShell 1.0:

Prva verzija koja je 2006. godine objavljena Windows XP i Windows Vista sustave i Windows
Server 2003. Neobvezna je komponenta Windows 2008 servera. Moze se 1 dan danas pronaci

u pojedinim poduzeéima koji se 1 dalje koriste s Windows 2008 Serverom.
Windows PowerShell 2.0:

Ukljucio se u pricu prilikom lansiranja Windows 7 operacijskog sustava i imao je nadogradnje
za Windows XP i Vista sustave pa se i dalje mogao koristiti na njima. 2.0 verziju je bilo moguce
koristiti na novoj verziji Windows servera 2008 R2. Neke od novih znacajki su bile: Daljinsko
upravljanje, pozadinski poslovi, napredne funkcije, otklanjanje pogreske u skripti, podatkovni

jezik, prijenos mreznih datoteka, razni moduli, novi operateri 1 blokovske komentare.
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Windows PowerShell 3.0:

PowerShell 3.0 verzija je integrirana s Windows 8 i Windows Server 2012. Microsoft je
omogucio ovu verziju i za Windows 7 sustave sa servisnim paketima i Windows Serverom
2008 kao i Windows Serverom R2. PowerShell 3.0 dio je veceg paketa, Windows Managment
Framework 3.0, koji takoder sadrzi i koristi uslugu WinRM za podrsku daljinskog upravljanja.
Microsoft je kasnije objavio dodatne verzije Windows Managment Framework-a. Nove
znacajke 3.0 verzije su bile: Planirani poslovi, povezivanje sesije, poboljSano pisanje koda,

podrska za delegiranje i davanje dozvola, azuriranje pomo¢i i automatsko otkrivanje modula.
Windows PowerShell 4.0:

PowerShell 4.0 integriran je s Windows 8.1 operacijskim sustavom i Windows Server 2012 R2.
Takoder su omogucene verzije i za Windows 7, Windows Server 2008 R2 1 Windows Server
2012. Neke od novih znacajki su bile: Deklarativna jezi¢na proSirenja, moguénost spremanja
pomoci, Remote signed opcija, poboljsano otklanjanje pogresaka, mrezna dijagnostika i

zamjenu metoda filtriranja.
Windows PowerShell 5.0:

PowerShell-ova peta verzija je pustena u dvije inacice, 5.0 i 5.1. Prilikom prvog pustanja 5.0
verzije doslo je do ozbiljnih gresaka i problema pa je ponovno pustena 2016. godine. 5.1 verzija
objavljena je zajedno s Windows 10 i Windows Server 2016. Neke od velikih promjena su
podrzani proxy, dodani nove cmd naredbe i podrzana ViMode opcija. 5.1 verzija je takoder bila
prva verzija koja je dolazila u dva izdanja ,,.Desktop 1 ,,Core*. Izdanje ,,Desktop* nastavak je
klasi¢énog Windows PowerShell-a koja radi na punom .NET framerworku. ,,Core* izdanje je

radilo na .NET Core i isporucivao se s Windows Server 2016 Nano posluziteljem.
Windows PowerShell 6.0:

Objavljen iste godine kao i 5.1 verzija. Objavljen je prilikom predstavljanja PowerShell Core i
odluke o proizvodnji mede platformi odnosno racunalni softver implementiran na viSe
racunarskih platformi. Opcu dostupnost je ova verzija postigla pocetkom 2018. godine za
Windows, MacOS 1 Linux operacijske sustave. Najznacajnija promjena ove verzije je
prilagodavanje i1 proSirenje na druge platforme §to mu je donijelo Sirinu u koriStenju. Za
administratore je takoder bio veliki plus jer im je donosio nove znacajke i bio je puno mo¢niji

od svojih prethodnika jer im je pruzao koriStenje na viSe platformi i otvoreni kod. Ova verzija
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je kasnije iza$la u dvije azurirane verzije, 6.1 1 6.2 gdje su bile ispravljene neke programske

pogreske.
Windows PowerShell 7.0:

Zadnja i najnovija verzija PowerShell-a. Fokus je bio napraviti ovu verziju prikladnom
zamjenom za Windows PowerShell 5.1. Nove znacajke ove verzije su: mogucnost paralelne
obrade, novi ugradeni Windows moduli, novi prikaz pogreske, razni novi operatori, Cross-

platformu i razni noviteti s prekidacima.
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4. PRAKTICNI RAD — UPRAVLJANJE MREZOM RACUNALA U PODUZECU
POMOCU ACTIVE DIRECTORY | POWERSHELL ALATA

U ovome poglavlju detaljnije ¢e se opisati prakti¢ni rad, na koji nacin izraditi domenu, te ¢e se
prikazati na koje sve na¢ine mozemo upravljati mrezom racunala na toj domeni i kako nam ova
dva alata u tome mogu pomoci. Uz detaljne upute za izradu domene i raznih objekata na mrezi,

bit ¢e prikazani pomo¢ni alati koji su koriSteni pri izradi prakti¢nog dijela.

4.1 Potrebne stavke za postavljanje Active Directory-a

U prvom dijelu prakti¢nog rada proc¢i ¢emo korake instalacije Active Directory-a i nabrojati
koje sve stavke su nam potrebne za pocetak izrade domenske kontrole. Instalacija i postavljanje
Active Directory alata nije moguca bez Windows Servera. U ovoj vjezbi sam koristio Windows
Server 2008 R2 s kojim se koristim ve¢ duZe vrijeme i s kojim sam podosta upoznat. Kao
administrator uspjeSno sam se spojio na server sa svojim podacima za prijavu 1 nazvao server
»SVW-CO-DCO02.boz.local“. Takoder, za izradu Active Directory alata potrebno je imati prava

administratora na serveru kako bi se mogle raditi izmjene.
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Command Prompt

-
- ‘ Notepad

@ Internet Explorer

Ek Server Manager

File Action  ‘iew Help

rad)

&= H

EN A A Rl server Manager (SYW-CO-DCO2)

5: Roles

| Features

T Diagnostics
i Corfiguration
fg Storage

&
Anke Tlicic
Documents
Computer

Hetwork

Control Panel
Devices and Printers
Administrative Tools

Help and Suppart

Run, ..

b Al Programs

Windows Security

I |Search programs and flles

@] Logoff |

|Ala 3

a et an overview of the status of this server, perform top management: tasks, and add ar remove server roles and features,

“| Seryer Summary

| Computer Information
Full Computer Name:
Domain;
Local Area Connection:
Remote Deskkop!
Server Manager Remote Management:

Product ID:

I” Do nat show me this consale at logon

~| Security Information
‘Windaws Firewal:
Windows Updates:
Last checked for updates:

Last installed updates:

IE Enhanced Security Canfiguration (ESC):

Sw-CO-DCO2 boz.local
bz local

10.168.2.21

Enabled

Enatled

55041-266-0044553-54556 (Activated)

Domain: OfF

Check For updates only, using Microsaft Update
Today at 4:59

1912.2017, 12:26

Off for Administrators
OFf Fior Users

Slika 1: Podetna stranica Windows Server 2008 R2

Sljede¢i korak je postaviti statiCku IP adresu i imati DNS server. Prilikom konfiguracije
mreznih postavki bitno je da administrator posjeduje DNS server koji mu sluzi za komunikaciju
racunala 1 servera. DNS server prevodi alfa-numericki naziv u IP adresu racunala i zato je
neophodan za ispravan rad domene. Stati¢na IP adresa je takoder jedan od bitnih elemenata jer
na dinamickoj IP adresi moze do¢i do stalnih gresaka jer se IP adresa stalno mijenja. Prilikom
odredivanja staticke IP adrese administrator kreira proxy server koji ostaje na jednoj lokaciji po
njegovom izboru. Ja sam u vjezbi odredio statiCku IP adresu i uklju¢io DNS server preko

njegove IP adrese.
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O_O }i“ + Control Panel = Metwork and Internet = Network Connections v ml et Nebwark Com

Organize *  Disable this network device  Diagnose this connection  Rename this connection  View status of this connection — Change sttings of this connection

5'! Locdl Area Connection

. wmm_ﬂl
@ Local Area Connection Properties E |

Internet Protocol Yersion 4 (TCP/IPvd) Properties HE

(engral |

You can get IP settings assigned aukormatically if yaur netwotk supparts
this capabiky, Ctherwise, youneed to ask yaur network adviistatar
For the appropriate P settings,

(" Obtain an P address automatically

¥ Use the Folowing IP address:
IP address: ’m
Subriet mask: W
Default gateway: 0.8, 2.1

(Ot DI serve adhess automaticaly

¥ Use the Folowing DS server addesses:

Preferted DNS server; ., 2.2

Blternate DS server, 0,6, 2.2

[ Valdate sektings upon et e
0K Cancel

Slika 2: Mrezne postavke servera
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4.2 Instalacija Active Directory-a na Windows Server 2008 R2

Kad imamo sve neophodne stavke gotove, daljnji proces je lagan makar se na prvi pogled ¢ini
komplicirano. Ja ¢u sada pokazati na koji na¢in dovrsimo instalaciju Active Directory alata. Na
Server Manageru pod ,,Roles* imamo opciju ,,Add Roles* koja otvara ¢arobnjak za instalaciju

raznih alata na serveru.

Roles

l{ View the health of the roles installed on your server and add or remove roles and features.
§-

~ Roles Summary ﬂ Roles Summary Help

~ Roles: 0 of 17 nstalled @ AddRoles

= ove Roles

Slika 3: Opcija ,,Add Roles*

Cim smo presko¢ili prvi korak na arobnjaku za instalaciju, nudi nam se opcija gdje biramo

koji alat Zelimo, u ovom slucaju ja sam odabrao ,,Active Directory Domain®.

i Add Roles Wizard _)g

'% Select Server Roles

Select one or more roles to install on this server.

Description:

Confirmation Active Dieciory CariBcats Servicas Active Directory Certificate Services
; - {AD CS)is used to create certification

Progress
Results

_| Active Drectory Domain Services
Active Directory Federation Services

L F D@:ﬁve Directory Lightweight Directory Services

Active Drectory Rights Management Services
Application Server

DHCP Server

DNS Server

Fax Server

|__ File Services

Hyper-V

Network Policy and Access Services
Print and Document Services
Remote Desktop Services

Web Server (IIS)

Windows Deployment Services
Windows Server Update Services

authorities and related role services
that allow you to issue and manage
certificates used in 3 variety of
applications.

Slika 4: Odabir alata za instalaciju
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Nakon odabira alata za instalaciju potrebno je u sljede¢em koraku potvrditi navedeno i odabrati
opciju ,.Install“. Carobnjak za instalaciju ¢e tada automatski dovrsiti sve potrebne korake i
odraditi instalaciju paketa do kraja. Nakon zavrSetka instalacije zatvaramo instalacijski prozor

i ponovno pokrec¢emo server kako bi sve instalirane stavke uspjesno dovrsile.

Add Roles Wizard i ”_)_(l
ﬂ Installation Results
bt The following roles, role services, or features were installed successfully:
0
Active D " - 1 1waming, 1informational messages below
Confirmation 1, Windows automatic updating is not enabled. To ensure that your nevdy-nstalled role or feature is
: automatically updated, turn on Windows Update in Control Panel.
Racits A Active Directory Domain Services 0 Installation succeeded
The following role services were installed:

Active Directory Domain Controller

@ Use the Active Directory Domain Services Installation Wizard (dcpromo.exe) to make the server a
fully functional domain controller.

Close this wizard and launch the Active Directory Domain Services Installation Wizard (dcpromo.exe).

(~' MET Framework 3.5.1 Features @ 1nstallation succeeded
The following features were nstalled:

MNET F%nanrk 351

Slika 5: Zavrs$ni korak instalacije

Nakon ponovnog pokretanja server ¢e primijeniti promjene koje smo napravili i mozemo
krenuti na sljedece korake. U trazilici je potrebno pronaci datoteku pod nazivom ,,dcpromo* i
pokrenuti je. Datoteka ¢e pokrenuti novi ¢arobnjak za instalaciju kroz koji prolazimo korake za
konfiguraciju Active Directory-a i postavljanje domene. Bitne korake u instalaciji ¢u prikazati
na slikama ispod. Neke od vaznijih stvari za spomenuti su ukljucenje automatskog rada DNS
server servisa i odabir da Zelimo kreirati poptuno novu domenu na novom stablu. Domenu u
vjezbi sam nazvao ,,boz.local“. Sljedeca bitna stvar za odrediti je putanja spremanja datoteka
po Zelji, u ovom primjeru ja sam ostavio putanju koju je program sam ponudio. Cim odemo
korak dalje ostaje odredivanje lozinke za pristup Active Directory domeni i nakon toga
zavrSavamo Carobnjak za instalaciju i ponovno pokre¢emo server kako bi se prihvatile izvrSene

promjene.
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- See more results

Log off | »

| dcpromol
I ot a I a u'--_':-l
Slika 6: Datoteka ,,dcpromo

Vv Automatically comect the problem by instaling DNS Server service on this
computer. This will also corfigure the IP settings to use this DNS server for name

More about configunng DNS cent seffings

Slika 7: Odabir opcije automatski DNS server

(¢ Create a new domain in a new forest

Slika 8: Kreiranje domene na novom stablu

rad)
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Slika 9: Odabir naziva domene

Slika 10: Odabir putanje spremanja datoteka

Slika 11: Odredivanje lozinke

Slika 12: Zavrsetak konfiguracije

Page | 17



Ante Ilici¢: Upravljanje informacijskim sustavima pomocu Active Directory-a i PowerShell-a(strucni zavrsni

rad)

4.3 Postavljanje Active Directory domene za osiguravajuce drustvo

Nakon §to smo uspjesno instalirali Active Directory, preostaje nam dogovor s poduzeéem, na
koji nacin zele da se domena izradi. U vjezbi sam se orijentirao na jednu domenu i jedno stablo
gdje su svi objekti 1 korisnici povezani s istim pravilima tog drustva. Postoji mogucnost izrade
domene s vise stabala. Primjerice, ako jedno poduzeée ima viSe svojih podruznica u drugim
zemljama, moze se odluciti za domenu s vise stabala. U tom sluc¢aju glavna podruznica odnosno
glavno stablo odreduje pravila i za druge podruznice i upravlja drugim stablima. Glavno stablo
tada odreduje pravila i police drugim stablima i ne moze posjedovati korisnike i objekte na sebi.
Prava na glavno stablo ima jedino administratora tog sustava koji se prijavljuje sa svojim

podacima.

Vjezba je fokusirana na domenu sa jednim stablom u kojem administrator upravlja korisnicima
i objektima i dodjeljuje potrebna prava, u ovom sluéaju osiguravajuceg drustva. Nakon §to Smo
napravili plan za strukturu domene potrebno je dogovoriti na koji nafin poduzece Zeli
organizirati objekte unutar domene. Poduzeée mora dogovoriti s administratorom nazive
objekta koji ¢e biti kreirani, koja prava svaki objekt mora imati i na koji na¢in ¢e se odredivati

pravila grupe (group policy).

Kreiranje objekta odnosno organizacijske jedinice na domeni pocetni je korak uredivanja
cjelokupne strukture. Postupak je jednostavan te ¢u primjere prikazati kroz slike. Desnim
klikom miSa na domenu, u ovom slucaju boz.local, odabiremo ,,New* i unutar nje odabiremo
opciju ,,Organizational Unit“ koja predstavlja novu organizacijsku jedinicu. Opcija
,»Organizational Unit* otvoriti ¢e prozor u kojem upisujemo Zeljeni naziv organizacijske
jedinice. Dodat ¢emo nasu prvu organizacijsku jedinicu ,,BOZ*, primjer prikazan na slici 14.
PoSto se domena u vjezbi naziva ,,boz.local odlu¢io sam da glavne dvije organizacijske
jedinice takoder imaju boz u imenu. ,,BOZ* organizacijska jedinica ¢e predstavljati sva racunala
1 korisnike unutar osiguravajuceg drustva, a kroz ,,BOZCloud* ¢u dodavati prava korisnicima

koji ¢e moc¢i raditi izmjene u ,,BOZ-u*.
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- Active Directory Users and Computers

Fil=  Action Wiew Help

M EEEN EEE R

: Active Directory Users and Computers [SHyy-CO-DC01, boz. local] Tarne | Twpe | Descriptic
_ Saved Queries | saved Queties Faolder ko
:f_ilw 'jjboz.local Dormain
Delegate Contral...
Find. ..

Change Domain. ..

_hange Domain Contraller. ..
Raise domain functional lesel,
Operations Masters, .,

all Tasks 3 Contack
Group

Refresh InetCrgPerson

Properties msExchDynamicDistributionList
rmzlmaging-FSRs

Help

MSMO Queue Alias
Organizational Unik
Prinker

Lser
Shared Folder

Slika 13: Dodavanje organizacijske jedinice na domeni

Create in:  boz.local/

I (Type
E I anne: Domain
IBDZ]

&)

v Praotect container from aceidental deletion

Slika 14: Upisivanje naziva organizacijske jedinice
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- Active Directory Users and Computers

File  Action Wiew Help

& 2n i8I XE = HE 2 &
? Active Direckory Users and Computers [SHW-CO-DiC01, boz. local]

| Saved Queries
= 53 boz.local

a1

o BOZ
o | BOZCloud
| Builkin
| Computers

Slika 15: ,,BOZ* i ,,BOZCloud* organizacijske jedinice

Nakon odredivanja glavne organizacijske jedinice u kojoj ¢e se nalaziti sva racunala i korisnici
potrebno je stvoriti organizacijsku jedinicu za blokirane korisnike i racunala. ,,Disabled*
organizacijsku jedinicu stvorio sam s planom da u nju dodajem racune korisnika koji vise nisu
aktivni ili koji su blokirani radi nekog razloga. Unutar organizacijske jedinice ,,Disabled dodao
sam i podorganizacijske jedinice: ,,BOZ*, ,,Disable computers®, ,,Disable NEW* i, MEDICO*.
Postupak dodavanja je isti kao i dodavanje organizacijske jedinice na domeni, jedina razlika je
odabir desnog klika miSa na samu organizacijsku jedinicu. Razlog dodavanja
podorganizacijskih jedinica je bolja organizacija 1 jednostavnije koriStenje. Unutar
,BOZ*“(,,Disabled*) mozemo dodavati objekte koji vise nisu aktivni iz ,,BOZ* organizacijske
jedinice. ,,Disable Computers® 1 ,,Disable NEW* nam moze posluziti za dodavanje objekata
koji su nedavno blokirani ili koje imamo u planu reaktivirati. ,, MEDICO* sam dodao unutar
,Disabled” jer u njega mogu dodavati blokirane racune iz ,, MEDICO* organizacijske jedinice
koju ¢u naknadno napraviti i u kojoj ¢e se nalaziti korisnici i zaposlenici iz Medico ambulante
koja ¢e mi posluziti kao primjer vanjskog suradnika koji radi za osiguravajuce drustvo iz moje

vjezbe.
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. Active Directory Users and Computers

Fie Action View Help

L ARl e

ﬁ‘!:ﬂ 1T 2%

: Active Directory Users and Computers [SHW-CO-DC01 boz local] | Mame Type [
;SEVEd Queties 2 BOZ Organizational ...
== baz 2 Disable comp... Orgarizational ..

i B o Disable NEW  Crganizationdl ..

| B0ZChoud 2 MEDICO Organicationdl .

" Buitin

| Computers

H 2 Disabled

S B0z

T

2 | Disable computers
2 | Disahle HEW
2 MEDICO

3

Slika 16: ,,Disabled* organizacijska jedinica i njene podorganizacijske jedinice
Potrebno je dodati jo§ par organizacijskih jedinica kako bi struktura bila potpuna odnosno kako
bi domena osiguravaju¢eg drustva funkcionirala. Naravno da se pri¢a o produkciji, bilo bi tu
jos dosta posla i dosta viSe organizacijskih jedinica, ali ovo je primjer za zavr$ni rad pa radimo
na testnoj okolini. Od organizacijskih jedinica dodao sam jos ,,External” u koji ¢u dodavati
vanjske suradnike koji rade za osiguravajuce drustvo, ,,Fortigate* u koji mogu dodavati prava
za spajanje na VPN, , MEDICO* koji sam spomenuo u blokiranim ra¢unima, koji predstavlja
zaposlenike 1 racunala zaposlenika ambulante koja radi medicinske preglede za osiguravajuce
drustvo i zadnju organizacijsku jedinicu koja nam je potrebna, a to je , NEMETOVA* koja ¢e
predstavljati zaposlenike 1 ra¢unala zaposlenika ambulante koja radi sistematske preglede za
nasSe osiguravajuce druStvo iz vjezbe. U ,,MEDICO* organizacijsku jedinicu ¢u dodati 1
podorganizacijske jedinice kao joS§ jedan dodatni primjer, i rasporediti ih po raznim imenima

kako bi se jednostavnije upravljalo informacijskim sustavom.
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2 | External
ForeignSecurityPrincipals

= | Fortigate

LoskandFound

Managed Setvice Accounts

MEDICO

2 | Grupe

= | Karisnici

5 | Racunala

= | Yaniski karisnici
Microsoft Exchange Security Groups
MNEMETOWA

[l [ [+

III._III._H H H ¥ III._I

Slika 17: Primjer dodanih organizacijskih jedinica

Cilj mi je pokazati na koji na¢in ovu radnju dodavanja organizacijskih jedinica mozemo odraditi
pomocu PowerShell alata, pa ¢u odraditi skriptu koja dodaje organizacijsku jednicu unutar
,»boz.local* domene. Napraviti ¢emo organizacijsku jedinicu koja ¢e imati naziv ,,TEST 2S* 1
biti ¢e smjestena unutar domene ,,boz.local“. Naredbu ¢u prikazati u notepad aplikaciji kako bi

se bolje vidjela i naravno u PowerShell programu.

New-ADOrganizationalUnit -Name "TEST 25" -Path "DC=boz,DC=local‘" -ProtectedFromAccidentalDeletion $False

Slika 18: PowerShell naredba za dodavanje organizacijske jedinice
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& windows Powershell _ (O] x|

Microsoft Corporation. ALL riphts reserwved.

@

sershailicicy Mew-ADOrganizationallUnit -Mame “TEST 253" -Path “"DC=boz,DC=local™ -ProtectedFromAccidentalDeletion 3

Slika 19: Prikaz naredbe u PowerShell programu

Da bi vidjeli novu organizacijsku jedinicu ,,TEST 2S*, nakon uspjeSno provedene skripte u
PowerShell-u potrebno je ponovno upaliti Active Directory. Ako je sve u redu, organizacijska

jedinica Ce se prikazati u nasem stablu.
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Fil= Sckion WiEL Help
= | Ml & B XE o= HE|& =
? ackive Direcktory Users and Computers [SHW - —O-CeZ01 . boz. local]
| Ssawed CQueries
= ZE3 boz.local
= | BOZ
= | BOFCloud
| Builkin
| Compukters
= | Disabled
= | Domain Conkrollers
= | Exkternal
| FareignSecuritvPrincipals
= | Fortigake
| LostandFound
| Managed Service &ccounks
= MEDICO
= | Microsoft Exchange Security Groups
= | MEMETOWS
| OpsMgrLatencyMonitors
| Program Daka
= | Quesk
| Swskem
= | Test

Slika 20: Organizacijska jedinica ,,TEST 2S*

4.4 Kreiranje pravila grupe (Group policy)

lako Active Directory nije jedina usluga koju administratori mogu koristiti za stvaranje pravila
grupe, daleko je najpopularniji. U digitalnom okruzenju u kojem je barem jedan server
instalirao Active Directory domenske usluge, postoje alati za upravljanje grupnim pravilima
koji pomaZu centralizirati upravljanje racunalom s jednog administratorskog racuna. Bez
koriStenja grupnih pravila, osobito u veéim organizacijama koje se oslanjaju na Active
Directory, upravljanje pojedinac¢nim postavkama racunala bilo bi gotovo nemoguce dugotrajno

za sistemase odnosno administratore sustava.

Za postavljanje pravila grupe koriste¢i Active Directory, IT stru¢njaci imaju na raspolaganju
brojne alate, od kojih je najpopularniji Group Policy Management Console (Konzola za
upravljanje pravilima grupe). IT profesionalci su prethodno koristili Citav niz alata za
postavljanje i upravljanje pravilima grupe, ukljucujuci dodatak za korisnike i racunala Active

Directory, dodatak za web-mjesta i usluge Active Directory, dodatak za rezultantni skup
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pravila, ¢arobnjak za delegiranje Group Policy Management Console (GPMC). GPMC sada
sluzi kao konsolidirani alat koji pruza mnoge potrebne mogucénosti u jedno pojednostavljeno

iskustvo.

Uz mogucénosti ovih alata, GPMC pojednostavljuje sigurnosne funkcije grupnih politika i
olakSava vracanje sigurnosne Kopije, uvoz i kopiranje pravila grupe. Takoder poboljsava
izvjeS¢ivanje za odredene postavke pravila grupe i podatke o rezultantnom skupu politika
(RsoP), dok dopusta programski pristup prethodnim operacijama vezane za pravila grupe.
Programski pristup putem GPMC-a sada ukljucuje novi dodatak Microsoftove upravljacke
konzole (MMC) i dodatna programska sucelja. Uz GPMC u Active Directory, administratori
imaju pristup sveobuhvatnom pregledu svojih pravila grupe odnosno group policy-a,

organizacijskih jedinica, domena i web-mjesta u svim organizacijama.

U vjezbi ¢u prikazati na koji nacin kreiramo pravila grupe 1 pro¢i ¢emo par primjera dodavanja

pravila grupe na domeni i na organizacijskim jedinicama.

Prvi korak je na traZilici Windows Servera pretraziti ,,Group Policy Management*.

Programs {1}

ﬁ Group Palicy Management

4 5ee more results

I group policy Management| IEI Log off bl
If,"Start J a& b o - r =
: = 't_il =y

Slika 21: Group Policy Management

—
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Ante Ilici¢: Upravljanje informacijskim sustavima pomocu Active Directory-a i PowerShell-a(strucni zavrsni

rad)

Postupak kreiranja pravila grupe je jednostavan jer se mozemo posluziti carobnjakom za izradu

Group Policy-a koji nas vodi korak po korak do zavrsetka instalacije i kreiranja novog pravila

grupe. Jednostavnim desnim klikom na domenu ili bilo koju organizacijsku jedinicu odabiremo
,,Group Policy Modeling Wizard*

E Group Policy Management
3t File  Action  View Window Help

&= 7= HE

;-;l" Group Policy Management

Domains
= _ﬂ Forest: boz.local
- ) Contents
=l |5 Damains
5 r———
Bg Sites Create a GPO in this domain, and Link it here, .. al

sfy Group Poli Link an Existing GRC..,
i+ @roup Poli - Block Inheritance

Group Policy Modeling Wizard. ..
Mew Organizational Unit

Search...

Change Domain Controller, ..

Remove

Active Directory Users and Computers. .,

Mew Window From Here

Refresh

Properties

Help

Slika 22: Carobnjak za modeliranje Group Policy-a

Prilikom otvaranja Group Policy Modeling Wizard-a prolazimo kroz par koraka koje
administrator sustava odraduje po svojim Zeljama i zahtjevima poslodavca. Kroz slike ¢u pro¢i

vaznije korake modeliranja pravila grupe koriste¢i Group Policy Modeling Wizard.
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Ante Ilici¢: Upravljanje informacijskim sustavima pomocu Active Directory-a i PowerShell-a(strucni zavrsni
rad)
i Group Policy Modeling Wizard F

Domain Controller 5election
You must specify a domain controller to uze for performing the simulation, L

The zimulation performed by Group Policy Modeling must be proceszed on a domain contraller iunning
Wwindows Server 2003 or later, —

Show domain controllers in this domain:

bz local j

Process the simulation on thiz domain contraller:

" &y available domain comtraller running "windows Server 2003 or later

% This domain controller:

Mame = Site

5 0-DCOT boz loc: Iefault-First-Site-M ame
SWw-CO-DC02 boz local Default-First-Site-M ame

< Back I Meut » I Cancel |

Slika 23: Odabir objekta na koji zelimo postaviti pravila grupe
Group Policy Modeling Wizard ki

Uszer and Computer Selection
You can view simulated policy settings for a selected uzer [or a container with uzer
infarmation] and computer [or a container with computer information].

Example container nane: OU=Syztem, 0U=IT DOIU=B0Z DC=baz,DC=local

Example uzer or computer:  BOZ\ailicic

Simulate policy settings for the following:

r— User information

' Container: IDC=b02,DE=I0c:aI Browse. ..

" User I Browse...

r— Computer information

' Container: |DC=boz DC-local Browse...

[

" Computer: I Browse, .,

[~ Skip ta the final page af this wizard withaut collecting additional data

< Back I Mext > I Cancel

Slika 24: Odabir rac¢unala ili korisnika sustava
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Group Policy Modeling Wizard *

User Security Groups
'ou can simulate changes to the selected uzer's zecurity groups.

The zelected uzer iz a member of the following security groups. To simulate changes ta the
zecurity group membership, use the Add and Remove buttons.

Security groups:

Authenticated LU
Ewvemone

Add... | Hemove Hestore efaults |

[ Skip to the final page of this wizard without collecting additional data

¢ Back I Mext > I Cancel

Slika 25: Odabir sigurnosne grupe

Group Policy Modeling Wizard ! r

Completing the Group Policy
Modeling Wizard

ou have successfully completed the Group Policy Modeling
wizard.

To cloze thiz wizard and view the results, click Finish.

¢ Back I Finizh I Cance]

Slika 26: Zadnji korak GPO

Ante Ilici¢: Upravljanje informacijskim sustavima pomocéu Active Directory-a i PowerShell-a(strucni zavrsni

rad)
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Ante Ilici¢: Upravljanje informacijskim sustavima pomocéu Active Directory-a i PowerShell-a(strucni zavrsni
rad)

Ci]j je bio u Sto manje koraka objasniti i prikazati na koji na¢in mozemo zadati pravila grupe
nekog poduzeca. Pravila grupe su opSirna prica i iza nje stoji jako puno posla za administratora.
Potrebno je za svaku organizacijsku jedinicu zadati pravila grupe koja odreduje poslodavac.

Pravila je moguce kasnije izmjenjivati i uredivati.

Ako Zelimo da pravila funkcioniraju i da imaju smisao potrebno ih je dodijeliti nekoj grupi ljudi
odnosno ra¢unala unutar poslovne mreze. U vjeZbi sam na domeni ,,boz.local kreirao nekoliko
pravila grupe koje ¢emo kasnije dodijeliti grupi korisnika kada ih kreiramo, ali taj korak ¢emo
naknadno pokazati. Najvaznije pravilo je dodijeliti pravila grupe za lokalne administratore,
kako bi imali potpuna prava za rad na izmjenama racunala ili korisnika. Kreirao sam takoder i
zadana (default) pravila grupe koja sadrze bazi¢ne moguénosti koji ¢e biti primjenjeni na sva
racunala 1 korisnike. ,,Disable Firewall nam omogucuje da ugasimo zastitu racunala ako je
potrebno instalirati pojedine aplikacije koje sadrze posebne dozvole. Takoder, kreirao sam i
pravila grupe za mrezu i postavku proxy servera. Zadao sam dozvoljena mjesta koje korisnici
mogu pretrazivati na svojim preglednicima. ,,Sophos* sluzi kao primjer antivirusa i postavki

pravila grupe u smjeru zastite.

E Group Policy Management

_.=-£ Fle Action View ‘Window Help

ARl el

3 Group ey Mapageent Computers - Local Admins

H _ﬂFurest:hnz.lclcal | . |
= 2 Dumains 5mpe| Detals 58tllﬂ93|Delegat|nn|

Fl 3 boz Jocal

Computers - Local Admins
,é Cornpubers - Local Admins P

7 I Data collected on: 14.2 2022, 16:52.02
, Defaulk Domain Policy ]
!é Dicable Firewal Computer Configuration (Enabled)

g e 7l Phem

A
3 w_llh\‘l‘!

i SophasDeployment Secunty Settings

Slika 27: Primjer pravila grupe na domeni
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Ante Ilici¢: Upravljanje informacijskim sustavima pomocu Active Directory-a i PowerShell-a(strucni zavrsni

rad)

4.5 Upravljanje domenom pomocu Active Directory i PowerShell alata

Nakon instalacije Active Directory alata na Windows Server 2008 R2 i postavljanja pravila
grupe slijedi korak u kojem uredujemo nasu domenu i kreiramo potrebne objekte. U vjezbi sam
prikazao na koji na¢in smo kreirali organizacijske jedinice te je potrebno iste te organizacijske
jedinice popuniti s pripadaju¢im objektima. U vjezbi ¢emo kreirati korisnika kao osobu

(Contact), grupu korisnika (Group) i racunalo.

Plan je u organizacijskoj jedinici ,,BOZ", koja predstavlja glavni objekt u domeni ,,boz.local®,
kreirati podorganizacijske jedinice koje ¢e predstavljati sektore unutar osiguravajuéeg drustva.
Uredio sam stablo na nacin da svaki sektor ima svoju posebnu organizacijsku jedinicu. Na taj
nacin olakSavam sebi koriStenje 1 pregled unutar domene je pregledniji. Takoder taj nacin
granjanja mi omogucuje da lakse dodam potrebna pravila grupe svakom objektu. Za domenu
osiguravajuceg drustva dodao sam 25 organizacijskih jedinica od koji se jedna naziva ,,Vjezba*
u koju ¢u prikazati postupak dodavanja korisnika, grupe korisnika i postupak dodavanja i

kreiranja racunala.

- Active Directory Users and Computers

File  Action  Wiew Help
A ENETEEN IR YR
: Active Direckory Users and Computers [SHW-CO-DC01,boz. Jocal]
| Saved GQueries
B 3 boz.local
= 5] BoZ
2| Akkuari
2| Asset Managment
2 | Financije i Racunovodstyo
2| Interna revizija
oI
2| Kontakk centar
2| Kontroling
2| Ljudski potencijali
2| Marketing
2| Mezivotna osiguranja
2| Obrada portfelja
2| Odjel nezivatnih osiguranja
2| Opci poslovi
2| Pravni poslovi
2 | Premijsko racunovodstyva
| Prodaja
| Racunala

F

| Serveri

| Serveri PCK
2| Stete
2| Studenti
=1 ToDG
2| Uprava
=1 vPN
2| Wjezba

[+

Slika 28: Kreirane organizacijske jedinice unutar BOZ
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Ante Ilici¢: Upravljanje informacijskim sustavima pomocéu Active Directory-a i PowerShell-a(strucni zavrsni

rad)

Unutar organizacijske jedinice ,,Vjezba“ dodao sam 3 korisnika (User): Ante Ili¢i¢, Ivan Ivanié
1 Marko Markovi¢. Postupak dodavanja je lagan, a koraci su desni klik miSem na ,,Vjezba* i
odabiremo opciju ,,New* i nakon toga biramo Zeljeni objekt, u ovom slucaju ,,User. Potrebno
je dodijeliti puno ime i1 prezime korisnika i postaviti mu korisni¢ko ime s kojim ¢e se

prijavljivati na racunalo.

MNew Object - User x

J Create in.  boz local/BOZ jezba

Ui
Firgt name: IAnte Iritials: I
Lazt narme: IIIiéic’:
Full narne: I."-‘-.nte llizie

|dzer logon name;

Iailicid I@boz.local j

|Jzer logon name [pre-wWindows 2000]:
|BEIZ\ Iailicic

< Bach: I Mext » I Cancel

Slika 29: Izrada korisnika (User)
B Active Directory Usersand Computers

File Action Wiew Help

== |rmalEcHmE 2 e s 7%

: Active Direckory Users and Computers [SHW-CO-DiZ01  boz, local] Mame | Twpe

| Saved Queries 2, Ante Tigic User

= & bc_\z.local a_, Ivan Ivanic User

= 3] Boz 2, Marko Markovic ser
Akkuari

Assek Managmenk
Financije i Racunovodstyo
Inkterna revizija

IT

Kontakt centar
Konkroling

Ljudski potencijali
Marketing

Mezivokna osiguranja
Obrada portfelja

Odjel nezivoknih osiguranja
Opci poslowi

Prawni poslavi

Premijsko racunowvodstwvo
Prodaja

. | Racunala

| Serwveri

| Serwveri PCK

. | Skete

Studenti

2| TODeD

= | Uprawva

= WPMN

= | Wijezba

]
L

H

Slika 30: Dodavanje viSe korisnika unutar organizacijske jedinice

Page | 31



Ante Ilici¢: Upravljanje informacijskim sustavima pomocu Active Directory-a i PowerShell-a(strucni zavrsni

rad)

Dodat ¢u i primjer dodavanja korisnika (User) i pomoc¢u PowerShell alata. Nazvat ¢emo ga

,,Luka Lukac*.

2 windows Powershell

Windows PowerShell
Copyright (C) 2089 Microsoft Corporation. All rights reserved.

PS C:\Usershailicic> New-ADUser -Name "Luka Lukac" -Path "QU=Vjezba,O0U=B0Z,DC=boz,DC=local"_

Slika 31: PowerShell primjer dodavanja korisnika u organizacijsku jedinicu

Nakon korisnika dodajemo sljede¢i objekt, a to su grupe korisnika (Group). Koraci kod
kreiranja grupe korisnike razlikuje se samo po odabiru objekta. Desnim klikom miSa na
organizacijsku jedinicu ,,Vjezba*“ odabiremo ,,New* pa zatim ,,Group* . U grupu ¢emo dodati
nase korisnike koje imamo u organizacijskoj jedinici ,,Vjezba“ i nazvati ¢emo grupu
,Vjezba_korisnici“. Postupak je da udemo u nasu grupu i odemo pod opciju ,,Members* i nakon
toga odabiremo ,,Add“ gdje upisujemo podatke korisnika ili racunala. Postupak ¢u prikazati

kroz slikovne primjere.

- Active Directory Users and Computers

File Action View Help
b [ P - i . —r
NN EE SRR 25
: Active Directory Users and Computers [SHW-CO-DC01.boz local] | Mame Tvpe Description
| Saved Queries %, Ante Tigié User

= qu.local _aJ Tvvan Ivanic Lser
B 5] BoZ ?,Marko Markovic User

2 Akkuari Mew Dbject - Group ]

2| Asset Managment
2| Financije i Racunovodst:
— Interna revizia QR Createin:  boz.local/BOZ Viezba
2T N
2| Kontakt centar
al Kontroling GamEE
2| Ljudski potencijali - —
5] Marksting I\-']ezba_korlsnlu
2| Mezivotna osiguranja
27 Obrada portfelia Group name (pre-Windows 2000):

2| Odjel nezivatnib osigura IVjezba_korisnici

2| Opci poslovi

2| Pravni poslovi Groupscope | Group type
2| Premijsko racunovodsty
2| Prodaja

| Racunala " Global " Distribution

| Serveri " Universal
o | Serveri PCK
o Stete

2 Studenti
3] ToDo o3 I Cancel
2| Uprava

o] WPN |

% Domain local % Security

=

2| Vjesba

Slika 32: Kreiranje grupe korisnika
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rad)
HE Miezba_korisnici Security Group ...
_2_-, Anke IiSiE User
_!_-, Ivan Ivanic User
_2_-, Luka Lukac User
_2_-, Marko Markowic User

¥jezba_korisnici Properties

Object I Security I Attribute Editor
General Members I tMember OF I Managed By
kM embers:
Mame | Active Directory Domain S ervices Folder |
,_‘Q At [iSie boz local/BOZ A |jezba
_2_-, Ivan Ivanic boz local/BOZMijezba
_2_-, Luka Lukac boz local/BOZ Afjezba

_2_-, Marko Marko... bozlocal/BOZ fjezba

Add... Femove I

Ok I Cancel apply I Help I

Slika 33: Dodavanje korisnika u grupu ,,Vjezba korisnici‘

Kreiranje grupe korisnika nam omoguéuje da na vise korisnika unutar domene primjenimo
pojedina prava pomocu pravila grupe (Group Policy). Takoder olakSava rad administratoru i
omogucuje mu bolju organiziranost 1 efikasniji rad. Adminsitrator se moze posluziti i
PowerShell alatom, ako Zeli kreirati novu grupu korisnika ili raCunala ili ako zeli dodati

korisnike u pojedinu grupu. Pokazati ¢u primjer dodavanja grupe korisnika te ¢u je nazvati

,»Vjezba korisnici2*

Hindows PowerShell
Copyright (C) 2089 Microsoft Corporation. All rights reserved.

PS C:\Users\ailicic? New-ADGroup -Name "Vjezba_korisnici2" -GroupScope Global -Path "OU=Yjezba,QU=B0Z,DC=boz,DC=local"_

Slika 34: Kreiranje grupe pomoc¢u PowerShell-a
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Ante Ilici¢: Upravljanje informacijskim sustavima pomocéu Active Directory-a i PowerShell-a(strucni zavrsni

rad)

Preostaje nam pokazati postupa dodavanja rac¢unala unutar organizacijske jedinice. Postupak je
isti kao u primjeru dodavanja korisnika ili grupe, razlika je samo u odabiru opcije pod ,,New*,
a naziva se ,,Computer®. Dodati ¢u 3 racunala u organizacijsku jedinicu ,,Vjezba® i nazvati ih
imenima: ,,TEST1000%, ,,TEST2000* i ,,TEST3000%. Na kraju ¢u prikazati i slikovni primjer
dodavanja racunala u grupu,,Vjezba korisnici“te dodavanja racunala u organizacijsku jedinicu
»Vjezba“ pomocu PowerShell alata. Racunalo kreirano pomoc¢u PowerShell-a nazvati ¢u

,» TEST4000%.

. Active Directory Users and Computers ‘H
File  Action  iew Help

2]

50 [ 1 [ [ [ | [

IT

Kontakt centar
Kontrollng

Ljudski potencijali

2 | Marketing

Mezivotna osiguranja

| Obrada portfelia

| Odjel nezivatnih osiguranja
Opu poslovi

Pravni poslovi

60 18 [

1 (£ (2 [

Premijska racunovodstva
2 Prodaja
2| Racunala
o Serveri
3 s
e
5

| Builtin
| Computers
o | Disabled

Slika 35: Dodavanje rac¢unala (Computer) u organizacijsku jedinicu

e Fm0|l0dBm sty otk
"7 Active Direckory Users and Computers [SHw-CO-DC01boz local] | mame | Tvpe = | Description
I '__ Saved Queries (RITEST1000 Computer
B F boz local (I TESTZ000 Computer
B =] BOZ E?JVjezha_kDrisnici Security Group ...
1 Akbuari 2, ante Tidié User
ASSEt Managment ?_, Twan Ivanic User
?_, Marko Markovic User

New Dbject - Computer

Createin:  boz.local/BOZ Yiezba

Compuker name:

| TEST3000|

Computer name (pre-windows 2000):
| TEST3000

The Following user or group can join this computer to a domain,

User or group:

I Defaulk: Domain Adrmins

I Assign this computer account as a pre-Windows 2000 computer

Change. .. |

o]

Cancel I

Help
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Ante Ilici¢: Upravljanje informacijskim sustavima pomocu Active Directory-a i PowerShell-a(strucni zavrsni

rad)

¥jezba_korisnici Properties B3

Object I Security I Attribute E ditar I

General Members I Member OF I Managed By |
M embers:
Marne | Active Directory Domain Services Falder |
& Ante IiGic boz local/BOZ A jezba
5 lvan lvanic boz local/BOZ jezba
S) Marko Marko...  bozlocal/BOZ L
Select Users, Contacts, Computers, Service Accounts, or Groups ﬂ m

Select thiz object type:

IUsers, Service Accounts, Groups, or Other objects c Object Types... ! )

Frorn this location:

Ihnz lacal Locations... |
Enter the object names to select [examples):
Check Marmes |

[ Add... | Remove | Habyanzed | [k | Cancel |

i P
~—
QK | Cane  Select the types of objects you want to find.
Obiject types:

O 3) Contacts
4 Service docounts
[ 1% Computers
52, Groups

Uszers

Ok I Cancel

Slika 36: Postupak dodavanja racunala u grupu ,,Vjezba_korisnici®

¥jezba_kori: i Properties EEd
Obiject | Security I Attribute Editor I
General Members | M ember Of I M anaged By I
Mermbers: select Users, Contacts, Computers, Service Accounts, or Groups ﬂﬁ
MHame .
$ Ante lligia Select thiz object tppe:

3, Ivvar lvanic IUserS, Computers, Service Accounts, Graups, or Other objects Object Types. . |

3, Luka Lukac

3) Marko Marko. From this location:

Iboz.local Lozations. .. |

Enter the object names to select [examples]:

TEST1000; TEST2000; TEST3000] Check Mames |

Advanced... | ok I Cancel I

Add... I Hemove |

ok I Cancel I Apply I Help I

Slika 37: Odabir rac¢unala po nazivu i dodavanje u grupu
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Ante Ilici¢: Upravljanje informacijskim sustavima pomocu Active Directory-a i PowerShell-a(strucni zavrsni

rad)

0 Select Windows PowerShell . 10]x]

Hindows PowerShell
Copyright (C) 2089 Microsoft Corporation. All rishts reserved.

PS Ci\Users\ailicic? New-ADComputer -Name "TEST4Q@@" -Path "QU=Vjezba,OU=B0Z,0C=boz,DC=local"_

Slika 38: Dodavanje racunala u organizacijsku jedinicu pomo¢u PowerShell alata

Od osnovnih elemenata upravljanja domenom odnosno informacijskim sustavom pokazao bi
jos primjer trazenja korisnika na domeni 1 moguénosti koje se nude pod njegovim imenom.
Koraci su vrlo jednostavni, desnim klikom miSa na domenu boz.local izabiremo opciju
,Find...“ 1 u trazilici upisujemo ime i prezime korisnika ili ime racunala. Prikazat ¢u primjer
na korisniku lvan Ivani¢ kojem ¢emo promijeniti lozinku (reset password) za pristup na
domenu. Prilikom promjene lozinke, sustav nam nudi opciju da korisnik sebi sam promijeni
lozinku prilikom prvog ulogiravanja na domenu. Takoder imamo i opciju za otklju¢avanje
korisnika u slu¢aju da se korisnik zaklju¢ao na naéin da je previse puta pogrijesio lozinku. Ta

opcija se odreduje kroz pravila grupe.

- Active Directory Users and Computers

File  Ackion  ‘iew  Help

A IR EREEN I e
: Active Directory Users and Compubers [SHW-C0-DCO1 . boz.local]
| Saved Queries
ESl oz e
Delegate Control, .
Find...
hange Domain. .
Change Domain Contraller, ..
Raise domain Functional level...
Operations Maskers. ..

Tt 3
all Tasks k

Wiew 4

Refresh
Expaort Lisk. ..

Properties

Help

Slika 39: TraZenje korisnika na domeni
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Ante Ilici¢: Upravljanje informacijskim sustavima pomocéu Active Directory-a i PowerShell-a(strucni zavrsni

pFind Users, Contacts, and Groups
File Edit View

=] E3

Find: ILIsers, Contacts, and Groups j I I 3 bozacal j

|Jserz, Contacts, and Groups | Advanced |

Mame: I Tvvan Tvanic]

Description: I

L[ I

Browse...

Fitnd Mo
Stap

Clear &l

F )

Slika 40: Upisivanje trazenih podataka

# Find Users, Contacts, and

File Edit ‘iew

Find: IUsers, Contacts, and Groups j Iri: I_—fj] boz.local j Browse... |

Users, Contacts, and Groups | Advanced |

Marne: I Tvan Ivanié

Description: I

search results:

Stap

Clear Al

L

P

MName Type Description

Renarme

Delete

Add to a group...
Mame Mappings. ..
Disable Account
Reset Password, .,
Move. ..

Open Home Page

4 Send Mail —I

2esets the password For the curr

Properties

| il

Slika 41: Opcija "Reset Password..."

rad)

Page | 37



Ante Ilici¢: Upravljanje informacijskim sustavima pomocéu Active Directory-a i PowerShell-a(strucni zavrsni

E® Find Users, Contacts, and Groups
File Edit  View

P[] B3 3

Fird: IUsers, Cantacts, and Groups j In: Ifj] bz local j Browse... |

Users, Contacts, and Groups | Advanced |

Fitid Mo
Mg I tuiam Toeanid | 4|

Descripk

MNew paszward: I"uun

LConfirm pazsward: |""""|

[ User must change password at nest lagan
The user muszt logoff and then logon again for the change to take effect.

Account Lockout Status on thiz Domain Controller: Unlocked
Search result:

Mame [ Unlock the user's account

Ivan Iva

ak. I Cahicel

[

L

o

4] |

Reset Password K E Stap |
lear Al

|1 ikem{s) found

Slika 42: Promjena lozinke korisnika

| Al

rad)

Pro¢i ¢emo sli¢ne korake, ali samo za drugog korisnika. Ovaj put ¢u za Marka Markovica

izbrisati cijeli korisnicki racun. Nakon toga korisnik Marko Markovi¢ ¢e nestati s domene 1

njegova sljedeca prijava ¢e biti neuspjesna. Koraci su isti, samo je razlika u ,,Delete* opciji koja

briSe korisnicki racun, ako administrator potvrdi s ,,Yes®.
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Find Users, Contacts, and Groups
File Edit View

Fird: IUSEIS, Contacts, and Groups j Ir: I;f_:] boz.local

Uzers, Contacts, and Groups | Advanced |

=

MName: I Marko MArkowic

Description: I

Browze. .

Firnd Mo
Stop

Clear Al

Y.

P

Search results:

Rename
Delete
Add ko a group, .,
Marne Mappings...
Disable Account
Reset Passward, ..

Description

Mave, .,
4 Open Home Page |
J— Send Mail
Deletes the currel
D ———— Dennasbiac

Ll

Slika 43: opcija "Delete"

File=  Action Wiew Help

- Active Directory Users and Computers

s | *F0dcd=HF e T7a%

Asset Managrnent
Financije i Racunovodskyo
Interna revizija

IT

Kontakk centar
Konkraling

Ljudski potencijali

.| Marketing

|| Mezivokna osiguranja
Chrada portfelia
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ZAKLJUCAK

Sistemsko inzenjerstvo se danas suoCava s raznim moguénostima za upravljanje
informacijskim sustavom. Unutar tih moguénosti sistemasi odabiru operacijski sustav i alate
koji najviSe odgovaraju specificnostima sustava kojeg Zele upravljati. Danas sve vise
sistemasa prelazi na Linux opracijski sustav koji se naglo poceo $iriti jer pruza sigurnost i

brzi rad od Windows operacijskog sustava.

Razumijevanje ove problematike klju¢an je c¢imbenik u kvalitenom upravljanju
informacijskog sustava. Naime, §to se sistemasi po¢nu viSe Siriti na druge operacijske
sustave 1 koriStenje drugi alata, kvaliteta upravljanja pada jer se svaki operacijski sustav
razlikuje od drugog i tesko se prilagoditi i voditi oba sustava istom kvalitetom. Naravno da
je dobro prosiriti znanje 1 nauciti nesto drugo, ali u sistemskom poslu je pozeljno dosta rano

shvatiti Sta zeli$ 1 koji sustav voli$ i probati se maksimalno educirati za to podrucje.

Potraznja za sistemskim inzenjerima U Svijetu je ogromna, jer bez sistemaSa nema ni
programiranja, dizajna, implementacije i ono najvaznije nema odrzavanja. Potrebno je
posvetiti jako puno vremena za educiranje jer svakog dana sustavi i informacijske tehnlogije
se razvijaju 1 svaki sistemas$ mora biti u toku s promjenama. Takoder, sistemsko inZenjerstvo
predstavlja veliku obavezu i podosta je stresan posao ako se radi o ve¢em poduzecu s vise

zaposlenika jer jedna veca pogreska moze dovesti do kolapsa cijelog sustava.

Jedan od najkoriStenijih alata za upravljanje informacijskim sustavom je Active Directory.
Radi se o Windows alatu koji ima brojne mogu¢nosti te je jednostavan za koristenje i1 brzo
se usvaja. 1z navedenih razloga ovaj alat je danas jedan od najpopularnijih programskih
jezika. Ima primjenu u velikim 1 malim poduze¢ima iz razli¢itih gospodarskih sektora.
Takoder, ovaj alat se koristi 1 u privatne svrhe ako korisnik ima viSe racunala pa zeli
povezati sve kroz jednu mrezu te imati kontrolu nad njima s jednog odnosno glavnog

rac¢unala.

PowerShell je alat koji se odli¢no nadovezuje na Active Directory te mu omogucuje pomoc¢
za upravljanje pojedinim informacijskim sustavima. Nije ga potrebno instalirati niti
kupovati jer je dio Windows opracijskog sustava te nova verzija PowerShell 7.0 koja se
danas koristi, omogucuje administratoru sustava jednostavno 1 brzo upravljanje s

pojednostavljenim skriptama i naredbama.
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Primjer upravljanja sustavom odnosno domenom napravljena u ovom radu trebala bi
pokazati osnove koristenja Active Directory i PowerShell alata. Primjer je napravljen za
osiguravajuce drustvo te su prikazane osnovne stvari kao $to su : konfiguracija Active
Directory-a na Windows Server 2008 R2, izrada domene na jednom stablu, postavljanje
pravila grupe (Group Policy), izrada organizacijskih jedinica, izrada korisnika na domeni,
grupe korisnika te racunala koji su svi dodani u istu organizacijsku jedinicu. Tezilo se
prikazivanju osnovnijih stvari i jednostavnih procesa. Upravljanje sustavom kojeg sam
prikazao u vjezbi se dalje moze graditi i Siriti na druge objekte, ali taj dio ve¢ postaje dosta
kompliciran 1 jako je kompleksan. Postoji prostor za dodavanje svih zaposlenika poduzeca
te vanjskih suradnika. Kasnije je moguce napraviti i dodatne grupe racunala 1 korisnika koje
imaju zadane blokade na sebi i koje ne dopustaju objektima u sebi pojedine akcije na
domeni. Mogucée je postaviti i alarm koji ¢e kroz PowerShell svaki mjesec davati izvjestaj

koji smo mu zadali kako bi imali lakSu kontrolu nad sustavom.

Vjezba je radena na Windows Serveru 2008 R2, ali mogu se odabrati i druge verzije sve
zavisi 0 mogucnostima poduzec¢a. Windows Server 2008 R2 je starija verzija te bi bilo
pozeljnije raditi u novijim verzijama Windows Servera, jer novije verzije u sebi sadrze

novije verzije Windows PowerShell alata pa su komande jednostavnije.
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