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SAZETAK

Informacijske tehnologije i informacijski sustavi u danasnjem svijetu imaju abnormalan rast i pruzaju
rjeSenja za razne tipove automatizacija, tako da ih je jako potrebno pratiti i prilagodljivo aplicirati kako bih
kompanije mogle opstati na trzistu. jer se gotovo svi automatizirani tokovi odvijaju kroz informacijske
sustave ili njihove podsustave ili dijelove, kao $to su to napredna organizacijska rjeSenja usluge nadzora
mobilnih uredaja i aplikacija putem oblaka, a na primjeru koncepta ,,Mobile Device Management-Intune
(Simovié, 2010; Simovi¢, Ruzié-Baf, 2013) Svaka srednja i veéa kompanija ima poveéi broj mobilnih i
statickih uredaja, stoga im je potreban pristup informacijskim sustavima putem istih uredaja, a posebno

Zbog sigurnosti sustava 1 lakSe administracije.

Tema ovog rada je organizacijsko rjeSenje nadzora i upravljanja mobilnim uredajima unutar srednjih i
veéih kompanija. Cilj rada je objasniti Microsoft Intune platformu, svrhu nadzora uredaja, kreiranje
politika i profila prema uvjetima koje organizacija zahtjeva, te moguénosti koje Microsoft Intune nudi za

upravljanje aplikacijama i uredajima.

Klju¢ne rijei: Administrator, upravljanje uredajima, korisnici, organizacija, Microsoft Intune, Mobile

Device Management
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Title in English:
Advanced organizational solutions for the monitoring of mobile devices and applications via the
cloud, on the example of the concept ""Mobile Device Management-Intune

ABSTRACT

Information technologies and information systems in today's world have abnormal growth and provide
solutions for various types of automation, so it is very necessary to monitor them and apply them
adaptively so that companies can survive in the market. because almost all automated flows take place
through information systems or their subsystems or parts, such as advanced organizational solutions for the
monitoring of mobile devices and applications via the cloud, and on the example of the "Mobile Device
Management-Intune" concept (Simovi¢, 2010; Simovi¢, Ruzi¢ -Baf, 2013) Every medium and large
company has a large number of mobile and static devices, therefore they need access to information

systems through the same devices, especially for system security and easier administration.

The topic of this paper is the organizational solution for monitoring and managing mobile devices within
medium and large companies. The paper aims to explain the Microsoft Intune platform, the purpose of
device monitoring, the creation of policies and profiles according to the conditions required by the

organization, and the possibilities that Microsoft Intune offers for managing applications and devices.

Keywords: Administrator, Device management, Users, Organization, Microsoft Intune, Mobile Device

Management

Stranica | 5



Martin Drgestin : Napredna organizacijska rjesenja usluge nadzora mobilnih uredaja i aplikacija putem oblaka,
na primjeru koncepta ,,Mobile Device Management-Intune*

1. UvOD

Za uspjesno poslovanje i rad svakog radnika potrebno je imati adekvatnu opremu §to podrazumijeva
mobilni uredaj i raCunalo. Svaki radnik kada dode u kompaniju dobije ,,Welcome letter u kojemu moze
pronaci sve bitne stavke za pocetak rada, kao Sto su korisnicki podaci, broj mobitela, pristup resursima
kompanije i kontakt za podrsku. Prema ITIL-u! za IT administratora bitno je da je oprema konkretno
zavedena, da je racunalo u domeni, da su instalirani svi korporativni servisi 1 pristupi koje svaki djelatnik
treba imati za sami pocetak rada. Kako se do nekoliko godina unazad Microsoftva platforma dodatno
razvila i stvorila dodatne mogucnosti tako je omogucila uz koristenje EMS licence koriStenje Intune-a.
Microsoft Intune omogucuje isto kao dosadasnji SCCM pristup resursima koje se nalaze unutar
kompanije, bilo rije¢ 0 mobilnim uredajima ili raunalima, najbitnije od svega je $to je ,,cloud* rjeSenje i
takvo ima dodatne prednosti vezane za integraciju istog. IT administratorima je stvar dodatno olakSana

zbog nadzora prema opremi, a korisniku zbog pristupa resursima koji su ,,in house* rjeSenja.

LITIL Foundation, SCCM konzola za nadzor sustava.
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2. SERVIS

2.1 Microsoft Intune

Microsoft Intune je ,,cloud* servis koji nam omogucuje nadzor mobilnih uredaja, laptopa, racunala i
tableta. Nadzor i upravljanje mobilnim uredajima radimo kroz MDM sustav, dok upravljanje aplikacijama
radimo kroz isti sustav zvan MAM. On je integriran zajedno sa Azure? Active Directory-em. AAD je
takoder ,,cloud rjesenje od strane Microsofta koje nam nudi jako puno moguénosti koje nam obi¢an AD
ne nudi. Za IT administratore AAD nam omogucuje pristup resursima aplikacija kompanije, vlastitim
aplikacijama koje korisnik Kkoristi, puno manja je latencija unutar kreiranja distribucijskih i sigurnosnih
grupa, nudi nam 2-faktornu autentifikaciju korisnika §to pokazuje sigurnost pristupa korporativnim
servisima, zatim omogucuje pristup domeni bez kontrolera i mozemo raditi analize, izvjeStaje bez dodatnih

alata kao §to smo morali na ,,starom* AD-u.

22 MDM

Svaka organizacija moZe naici na problem kada govorimo o financijskom budzetu za IT opremu u koliko
se ne radi dobra evidencija opreme koju korisnici zaduZuju i koriste u sluzbene svrhe. Svaka organizacija
prema standardima koje propisuje ITIL (Information Tehnology Infrastructure Library) treba imati
nekakav ,,asset management za I'T opremu, te prema internim standardima propisani vijek trajanja opreme
u svrhu zamjene iste. Kada se ne vodi adekvatna evidencija o opremi dobivamo los ,,feedback® od strane
korisnika, same kolege iz IT-a ne mogu provjeriti to¢no stanje opreme korisnika §to moze do¢i takoder do
problema kod razduzivanja opreme kada korisnik odlazi iz kompanije, te najbitnija stvar o kojoj sve ovisi
LTP ( Long term planing). U koliko prema lo$oj evidenciji se napravi LTP postoji moguénost da odjel ¢e
imati manjak robe ili viSak, $to moze izazvati jako loSu reakciju na poslovanje. Organizacije bih trebale
imate takva adekvatna rjesenja implementirana u sustave bez obzira §to financijski implementacija je
skupa za takve sustave u srednjim kompanijama, ali donosi velike benefite i djelatnici mogu biti

fokusirani na konkretnije projekte i slicno. Jedni od takvih alata su HPSM,Gira,SharePoint i sami MDM.

2 Microsoft Azure, Klijentska podrska, Intune konzola.
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Mobile Device Management je alat koji sluzi za upravljanje svih tipova mobilnih i stati¢nih uredaja unutar
organizacije. Danas imamo jako puno alata koji se mogu implementirati u sustave kompanija 1 pruziti im

razne benefite. Mobile Device Management je jedan od vodecih ,,cloud* rjeSenja koja pruza tu moguénost.

2.3 Zasto MDM ?

Uredaj kada izvr$i odredeni proces prijave na sustav pomocu procesa ,,Enrollment® javlja se sustavu i
sustav MDM ga biljezi na platformi sa korisni¢kim podacima. Kada je uredaj vidljiv na platformi mi
mozemo vidjeti serijski broj uredaja, IMEI, status uredaja, koji operativni sustav ima, verziju, memoriju,

apsolutno sve vezano za uredaj osim privatnih podataka kao $to su slike, razgovori i pozivi.

Organizacijsko gledano rjeSenje pruza veliku sigurnost jer se moze nadzirati promet koji se radi na
uredaju, kada korisnik izgubi ili mu se ukrade uredaj ,,remote* se moze sa konzole uredaj obrisati,
zakljucati ili spojiti na njega. Kada se uredaj obrise on u roku od 10 sekundi odlazi na tvornicke postavke i
briSu sve svi podaci sa njega. Ovaj servis omogucuje adekvatno prac¢enje opreme od strane korisnika i
mogu se raditi analize 1 izvjestaji koji IT administratorima omogucuje olakSan rad 1 fokus na bitnije
stavke. Za korisnike MDM pruza moguénost pristupa korporativnim servisima $to je ujedno olaksano
koriStenje poslova koji mozda traju par minuta, a djelatnicima oduzimaju vrijeme dok dodu za radno

mjesto.

2.4 MAM

MAM (Microsoft Application Management) je funkcija vezana za MDM koja omogucuje da se na
organizacijskim uredajima instaliraju, azuriraju 1 brisu klijentske 1 korporativne aplikacije putem servisa
kojim upravlja IT administrator. Od strane svakog administratora bitno je korisnicima omoguditi pristup
korporativnim aplikacijama kojima se sluze. MAM nam pruZa opcije da se ogranice pristupi aplikacijama
na nacin da ako uredaj se primjerice nije javio sustavu odredeno vrijeme kojeg se unutar politika prepise,
te aplikacija nece raditi. U tom slucaju korisnik je duzan napraviti ponovnu prijavu kroz Intune kako bih
aplikacija bila moguca za koristenje. Servis nam omogucuje nadzor i moguénost instalacija aplikacija za

sve tipove uredaja koji su pristupni organizaciji.
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2.5  Zasto MAM?

Tvrtke imaju ve¢inom razvijen Intranet za pristup korporativnim servisima i obavijestima koji se zbivaju
unutar kompanije. MAM nam omogucuje da kreiramo aplikaciju prema nasim uvjetima i okruzenjima koje
zahtijevamo te samim time djelatnicima omoguc¢imo pristup HRnet-u, Intranetu, SharePoint servisima i
svemu Sto moze olaksati djelatnicima rad. Aplikacije se mogu spustati na uredaje preko grupa koji su
kreirani na 0365 platformi 1 pojedina¢no na korisnika ili uredaj. One se mogu omoguciti na svim tipovima
uredaja u ,,store-u“ i korisnik sam moze instalirati aplikaciju koju koristi ili direktno bez odobrenja
spustiti na uredaj. Kao i sami centralni servis ,,Endpoint mozemo vidjeti verzije aplikacija koje se nalaze

na uredajima, prema potrebni ih azurirati ili postaviti automatiku.

2.6 Certifikati, licence i vrste mobilnih uredaja

Licenca ima odredene mogucnosti za broj uredaja koji moze pristupiti platformi kako to organizacija ili
ustanova propiSe. One mogu biti postavljene preko AAD-a za registraciju ili preko procesa Intune
Enrollment-a. EMS licenca omogucuje da korisnik ima 15 maksimalnih uredaja u svom koristenju, kojeg
se moze 1 umanyjiti preko portala. Certifikat vezan za servis dolazi sa koriStenjem i placanjem licence koju
organizacija kupi od klju¢nog kupca. Prema koristenju aplikacijskog servisa na platformi potrebno je
obnavljati certifikate koji s besplatni za Android i IOS uredaje i vezane za web servis play store-a i app
store-a. Korporativna aplikacija koja se omogucuje korisnicima kroz platformu takoder treba certifikat
koji je potrebno obnavljati odredeni period. Kada se rade promjene na takvim aplikacijama potrebno je
novi apk. priloZiti na platformu 1 sinkronizirati sa svim uredajima kako bih dobili ispravnu verziju iste.
Istekom valjanog certifikata dolazi obavijest osobi zaduzenoj za servis koja mora isti obnoviti kako bih
aplikacije mogle nesmetano raditi, ako se certifikati ne obnove aplikacije ¢e raditi ali se ne¢e update-ati na
novu verziju korisnicima koji ih koriste. Platforma nam omogucuje da imamo vi$e tipova uredaja koji
mogu biti vezani za korisnika i mogu biti upravljivi sa konzolom koju rabimo.

Vrste tih uredaja su :

Android OS (Mobiteli, tableti)
e 10S OS (Mobiteli, tableti)

e MacOS

e Windows 10 — Rac¢unala

° Windows 11 — Radunala

Stranica | 9



Martin Drgestin : Napredna organizacijska rjesenja usluge nadzora mobilnih uredaja i aplikacija putem oblaka,
na primjeru koncepta ,,Mobile Device Management-Intune*

3. PROFILI

3.1 Android Profili

Prije nego uredaj se postavi u nadzor i sustav kompanije potrebno je na platformi kreirati profile sa
odredenim politikama koje trebaju biti odradene kako bih uredaj uopée mogao pristupiti korporativnim
servisima i biti vidljiv sustavu. Samim time potrebno je prvenstveno prilikom kreiranja profila odabrati
,Profile type* koji zadovoljava naSe potrebe. U ponudi se za Android profile nudi opcija ,,Fully managed,
dedicated , and corporate work profile* Sto predstavlja uredaj koji kompletno pripada organizaciji i
organizacija ima uvid u sve resurse i izmjene koje napravi desavaju se odmah na uredaju, te imamo
,,Personally- owned work profile® §to predstavlja drugaciji tip profila koji ima razdvojen ,,Work/Personal
dio na uredaju, te u personalnom djelu ima uvid u osobne podatke dok u ,,work* djelu samo korporativne
aplikacije. Nakon odabira profila dolazimo do ,,Compliance* postavki koje moramo odrediti minimalnu
OS verziju uredaja, koji tip passworda se bude koristio na tim uredajima i $to se deSava sa uredajima koji
se ne javljaju sustavu. Kada se postavi profil mi moramo kreirati grupu korisnika na 0365 konzoli i
primijeniti na koju grupu ljudi/ uredaja te profile zelimo primijeniti. Prilikom primjenjivanja ove politike
na korisnike mozemo na nadzornoj ploci pratiti u kojem je statusu koja instalacija i vidjeti zasto nije
uspjela. Imamo moguénost takoder kreiranja profila pod opcijom KIOSK §to predstavlja restrikcije koje ne
dozivljavaju koristenje resursa na uredaju koje administrator ne Zeli da se koriste. Profil se kreira na nac¢in
da se ogranici pristup svim resursima s uredaja i kreira zaseban profil koji prikazuje ono §to je zamisljeno
da se rabi. U ovom radu mi ¢emo konkretno vidjeti kako funkcioniraju ,,Fully Managed i Personal/Work*
profili. Android je doista razvijen u ovom segmentu i nudi nam jako puno vrsta profila koje mozemo
koristiti. AOSP (Android Open Source Project) nije povezan sa Google servisima, nudi dobru moguénost

dijeljenja podataka izmedu vise osoba koji sudjeluju na nekom projektu.

3.2 I0S profil

IOS nije razvijen u velikim opcijama za Intune platformu. Nudi nam samo jedan tip profila kojeg mozemo
kreirati i postaviti za koriStenje, samim time je puno jednostavniji za ,,setup“ od androida koji nudi jako
puno opcija. Profil je osmisljen da bude kao ,,Fully Managed*, ali radi na principu ,,Work/Personal tako
da korisnici su zadovoljni jer je jednostavnije za koristiti. Takoder je potrebno restrikcije postaviti i

zahtjeve koji reguliraju mogucnosti spajanja na sustav. Najbitnije stavke su : PIN, vremenski zaklju¢avanje
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zaslona, jednostavne lozinke, verzija 10S-a i grupe korisnika. Slu¢aj kada se politika primjeni na korisnika
koji nije u toj skupini uredaja nema posljedica jer ga smatra ne podrzanim i samim time ne¢e se moci

pristupiti.

3.3 Fully Managed, dedicated, and corporate work profile

Ovaj tip profila nam govori da je poStuje samo prava svoje organizacije, odnosno da pripada svojoj
organizaciji te da organizacija kompletno upravlja tim uredajem. Administrator u ovom slucaju kada
pobrise uredaj sa konzole uredaj se briSe na tvornic¢ke postavke, dakle ima ve¢i pristup resursima nego
,,Work/Personal profil“. Takoder uvjeti za ,,enrollment* su minimalna verzija OS je 8.0 za 5 bitnih stavki
putem kojih se moze odraditi ,,Enrollment* :

e NFC

e Token entry

e QR Code

e Zero Touch

e Knox Enrollment

Vecina korisnika je viSe zadovoljnija sa ovim tipom profila jer vizualno ne predstavlja nikakvu promjenu
na uredaju da osoba ima dodatan posao, nego naprotiv daje mogucnosti korisnicima na uvid korporativne
stvari , a potom i privatne. Ovaj profil upravljanja poznat je kao i osobni profil u vlasnistvu tvrtke, dakle
znacajna razlika u odnosu na osobni ureda;j s radnim profilom je vlasnistvo. Kada korisnik koristi ovaj
uredaj sa ovim profilom, uredaj je u vlasniStvu tvrtke.
Prednosti Fully Managed, profila :

o Potrebne aplikacije se instaliraju bez interakcije krajnjeg korisnika

e Sve od podataka je pohranjeno u ranom profilu

e Kontakti tvrtke se mogu pretrazivati kroz Outlook aplikaciju, a dolazni brojevi se prepoznaju

e Prilikom nestanka uredaja od strane korisnika uredaj se moze na daljinu obrisati na tvornicke

postavke
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3.3.1 Personally Owned — Work profile

Osobno — poslovni profil predstavlja uredaj u osobnom vlasni$tvu sa radnim performansama za
upravljanje korporativnim podacima aplikacijama na Android uredajima u vlasniStvu korisnika. Prema
zadatim postavkama omogucena je registracija uredaja sa radnim profilom u osobnom vlasniStvu pa nisu
potrebne nikakve daljnje radnje. Da bih se konfiguriralo ogranic¢enje platforme i dodijelilo ih se
odredenim grupama korisnika pristupa se resursu ograni¢enja upisa i blokiraju se upisi administratora.
»Enrollment* se odraduje na nacin da se iz Trg. Play aplikacije skine ,,Company Portal* i prijavi se na
aplikaciju. Na osobnom uredaju nakon ,,Enrollmenta“ se pojavljuje posebni kruzi¢ pod nazivom radni
profil gdje se pristupa svim radnim informacijama. Unutar radnog profila pohranjuju se sve poslovne
informacije. Sve izvan radnog profila nije vidljivo platformi. Opseg izmedu radnog i privatnog djela moze
se konfigurirati do odredene razine.
Prednosti ovog profila su :

e Prilikom brisanja uredaja sa konzole samo nestaje radni profil

e Pravila zastite aplikacija nisu potrebna, ali se mogu zastititi

e Svi kontakti, podaci i aplikacije tvrtke su pohranjeni u radnom djelu

e Aplikacije se mogu instalirati bez interakcije krajnjeg korisnika

Nedostaci profila :
e Jedan radni profil se moze izraditi po uredaju
e Kontakti iz Outlook aplikacije se ne mogu sinkronizirati sa osobnim kontaktima
e Komunikacija kroz Outlook aplikaciju zahtjeva puno interakcije korisnika za slanje privitaka
e Uredaji se Cesto smrzavaju zbog promjene profila

e Feedback nije u¢inkovit

3.3.2 Corporate -OWNED Dedicated device

Android profil koji se sastoji od konfiguracije sa multi kiosk mogucnosti sa aplikacijom za udaljeno
povezivanje. Koristenjem namjenskog profila djelatnici ne mogu sami dodavati aplikacije, mijenjati
postavke, slikati niti uéi u aplikaciju ako im nije pristup dozvoljen. Uredaji koji su kreirani sa ovim tipom

profila nisu povezani sa korisnikom, tako da je za administraciju teze dokuditi tko ga koristiti, pa samim
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time nisu namijenjeni za koristenje s aplikacijama za osobnu upotrebu. Ovaj profil je vise namijenjen za
uredaje koji se koriste sa aplikacijama koje nisu integrirane s na¢inom dijeljenog uredaja AAD-a kako bi
se omogucila jednokratna prijava i odjava izmedu korisnika 1 aplikacije. Kiosk uredaji se vise koriste za

ankete, ili pristupe samo jednom tipu resursa koji korisnik treba odradivati.

3.3.3 Enrollment Proces Android Fully Managed Devices

e Uredaj mora biti na tvornickim postavkama.

e 7 puta je potrebno taknuti sa prstom na bijelu povrSinu.

<«

Let's go!

English (United States) ¥

Emergency call Accessibility

Slika 1. Pocetni zaslon

e Skenirati QR kod.

Slika 2. QR kod za skeniranje
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e (Odabrati mrezu za spajanje na Internet.

a0 Ab %40
%4
Lol

FLAF ¥

Avalable networks
CA certificate

No certificate specified. Your connection worit
be private.

.......... N a
¥ 3
1124814|506)7|8¢9]0
+ixi+l=l/I_JE€jEiXiW
5 DIRECT-SDNB-ZTAKACMSsKh
L@ # si% & (1)
% SNTTEST
w111 pe
+  Addnetwork
ABC | , EphiA . §° Back Next
v Back <

Slika 3. Pristup Wifi

e Azurirati Google servis, prihvatiti odredbe za pocetak koristenja uredaja i krenuti u postavljanje

poslovnog profila.

=40 =40
' b a
Setting up work device... Set u p yOUF
Updating device... Check out some This device will be kept secure and device
g managed by your organization
oomosamscesermsoes. INTO 1O get started -

settings, corporate access, apps,

s B0 s moscdowg 6 48 R permissions, theft-protection features, and

Pollcy, i data associated with this phone, including
network activity and your phone's location
foaton

@ EndUser License Agreement i

@ sending of Diagnestic Data (optional) & Koex s Policy

) Receipt of Marketing Information b Google

(optional) E
@ 1 have read and agree 10 all of the above
< < Next < < Accept & continue

Slika 4. Google znacajke

e Upisati korisnicke podatke za prijavu.
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1121 el

11:21 . X @ hups/sts.atlanticgrupa.com
X @ hips “login.microsoftonline.com

and ads. By continuing to browse this site, you agree to this use.

Leam more

B® Microsoft

Sign in with your organizational account

¥ Microsoft itest@atlanticgrupa.com
Signin
itest@atlanticgrupa.com

No account? Create one!
Can't access your account?

Sign-in options

<

Slika 5. Upis korisnic¢kih podataka

e Kliknuti na ,,Yes*, pritisnuti ,,Start* i ,,Enrollment™ proces se pokrece sa provedbom korporativnih

pravila.

1 e 12 r 123

iU
S sseinonntiosithn 3 X @ hips /portal manage.microsoft.com :

ATLANTIC -
— Set up your work phone
itest@atlanticgrupa com Follow these steps from your IT admin
Stay signed in? ﬂ a
Do this 1o reduce the number of times you are

Se ip device.
asked to sign in Setting up device

Set a screen lock

Don't show this again This will take less than a minute Choose a PIN, pattern, or

password
L _

<

Slika 6. Postavke poslovnog profila

o Korisniku ¢e se putanja preusmjeriti za postavljanje PIN-a, lozinke ili neke druge autentifikacije.
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123 =

< Screen lock type

Password

PIN

Biometrics

Face
Fingerprints

Iris

<

1124

< Notifications

Control how notifications are shown on the
Lock screen.

View style

Hide content

Show on Always On Display

Done

Slika 7. Postavljanje lozinke

«

Instaliranjem sluzbenog djela profila, omogucen je uvid u organizacijske aplikacije. Pritisnuti ,,Start

opciju za registraciju uredaja.

11:24

Set up your work phone

Follow these steps from your IT admin

Required apps (2)

B8 Setascreenlock

|
B

P

Installing work apps...

Microsoft Authenticator 4

=] Microsoft Intune wE

Install work apps

Access your work apps at
any time

Additional apps (8)

u Instantic

E Intune Company Portal

<

Set up your work phone

Follow these steps from your IT admin
B8 Setascreenlock

B+ Installwork apps

|
-

Register your device

Upload your device details
1o connect to resources

I

Slika 8. Instalacija poslovnih aplikacija

Pristupi Intune konzoli sa korisnickim podacima.

=.a
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11:25 =40

X @ Sign In

hitps //sts stianticgrupa.com

Sign in with your organizational account

itest@atlanticgrupa.com
I Password

Intune
o
1§2)3]4]5]6)7]8]9]0
giwjlelrjtiyjulijolp
als|diflaglbhiilk]!

+8zlxjcivibinimjea

1#1 English (US) Go
Microsoft Privacy & Cookies e * 2

< v

Slika 9. Autentifikacija

Odabrati ,,Continue* za pristup i prijavu na sustav.

11:25 a0

X @ Sign in to your account
https //login.microsoftonline.com

Microsoft Intune

itest@atlanticgrupa.com

Are you trying to sign in to
Microsoft Intune Company
Portal?

Only continue if you downloaded the app from
a store or website that you trust

e

< <

Slika 10. Pristup Intune portalu

Odraditi registraciju uredaja ,,Next“ & ,,Done*.
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Atlantic Grupa

ATLANTIC
=
Atlantic Grupa

Set up Atlantic Grupa access Set up Atlantic Grupa access

Get set up to connect to resources Get set up to connect to resources. B Setascreenlock

D Register your device

D Register your device W P+ Install work apps
[ Register your
I device
F

You're ready for work!

Done

< <

Slika 11. Potvrda spajanja

Set up your work phone
Follow these steps from your IT admin

v

v

v

Nakon instalacije poslovnog profila, instalirati ¢e se sve aplikacije koje je organizacija omogucila.

Korisnik moze primjetiti na dnu ekrana da tvrtka upravlja uredajem nakon procesa koji je odraden.

3.3.4 Android CP

= 90%0

11:27 Thu, January 23 Q %
©0:0: ¢
Azure Information Protection 6 seconds left

B Google Play Store 1127
Microsoft SharePoint ‘

Successfully installed

Notification settings Clear

This device is managed by your organi.

Slika 12. Gotovo

Potrebno je pristupiti na Trgovini Play i preuzeti aplikaciju ,,Company Portal®, zatim se ulogirati sa

korisnickim podacima u aplikaciju.
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I as e 011K 0BT

Company Portal

1 Vicrosaft
Signin

‘ martndrgesinatlanticgrune com

Cartacess sour aoceunt?

Company Portal

Get zccess to company r2so ces and keep them seeure

SIGN I

Sh Sigtin eplars

Micrasat Prvacy & Cookies

Slika 13. Pristup Konzoli

Pokrenuti instalaciju sluzbenog profila na uredaj, instalirati certifikat koji se nudi za preuzimanje.

osm v

AnLamc Atlantic Grupa

Atlantic Grupa Access Setup Atlantic Grupa Access Setup
Let's set up your device to access your email, Wi-Fi, and apps for work. You'll Let's set up your device to access your email, Wi-Fi, and apps for work. You'll
alsa be able to manage your devices. alsa be able to manage your devices.
© cevevorcprone @ coostework profile
O Activate work prafile () Device Registration
o Update device settings €@ Update device settings
POSTPONE BEGIN

Slika 14. Uvid u znacajke sustava
Postaviti PIN za zaklju¢avanje zaslona, registrirati se korisni¢kim podacima i azurirati postavke
uredaja za spajanje na sustav. Nakon obavljenog ,,Enrollment-a“ pocinju se spustati ikone sa

,koferom* koja oznacava da je aplikacija sluzbeno instalirana na uredaju.
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LAY

s

Update device settings

Martin.Drgestin_AndroidForork_B/30/2022_11:39 AM
@ Youneed o wpdse settings on tis desice,
Last checked: August 30, 2:54 PM

Your company nee
polcies. Tap Confl

Seta longer device password =
A device password must be at least 4 characters long

RESOLVE

Password does not meet complexity requirements ~

low this rule: Add one er more numi

How to resolve this

RESOLVE

Check device settings again ~

Youneed 1o change some settings to mairtain access 1o Eompany resourCes
Tap Check Device Setiings to leam more anc regain scosss,

GONFIRM DEVICE SETTINGS

L - N NORON 2 W 41% 3 510PM

L 0-E 3. NORON 2

Outlook

e 6o00C0C

Phone.

41% & 510PM

OneDrive OneNote OneNote Qutlook

Calendar

( ‘ e
8 a
Company Portal

Dolby

File Manager

. Bubble Shooter!

Photos

Q @

Portal Dostava

Play Music Play Store

Q @ O

QuickSupport

Play Store

Camera

PowerPoint

Q ®

SharePoint

Service Desk P.

e @

Skype Sky

@

Settings

Contacts

Skype or Busin.  Sound

Word

Hangouts

b

Instantic Lenovo TAB4 8

o

3.3.5 los Enrollment

Slika 15. Izgled CP

e Instalirati u,,App Store-u“ Intune Company Portal aplikaciju.

App Store

Settings

NoSIM &

09:35 < - No siM = 209:36 T
Q) intune company portal © Cancel < Search
Intune Company
Comera Intune Company Portal Portal
Company re
[ open M
4.6 % %k k& No72 4+

Version History

What's New

Company Portal now supports Dark Mode! Enroll
your device, find apps, and get IT support in the
theme you like. Company Portal will matc

more

Preview

Foatured Apps

@ £ 4 S <

Slika 16. Instalacija aplikacije

Prijaviti se u aplikaciju sa korisnickim podacima
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No SIM = 09:36 -
Cancel Cancel

B Microsoft

Sign in with your organizational account

Sign in ——
‘ = . )
. itest@atlanticgrupa.com [............ ]
Can't access your account?
Sign in from another device
Company Portal

Get access to company resources and keep
them secure.

pone - pone

zZ X c Vv bnm & #e | ?

Microsoft Privacy & Cookies o

Cansistent with Microsoft and Apple polic
any data collected by our service to a
any reason

Slika 17. Pristup konzoli

e Krenuti u pripremu profila i stisnuti ,,Begin®.

e Provjeriti sve Sto tvrtka ima uvid u telefonu kada se profil instalira.

No SIM & 09:38 NoSIM &
ATLANTIC
Set up Atlantic Device management and Device management and
Grupa access your privacy your privacy

Set up your device to access your email,

devices, Wi-Fi, and apps for work.

(O Review privacy information

|
(2 Download management profile
|
(@ Install management profile
|
(@ Update device settings

Learn more

Postpone

Instalirati ,,Management Profil*

Here is what Atlantic Grupa can and cannot
see or do on your device.

Can't Can

Y

« View browsing history on this device

« See your personal emails, documents, contacts,
or calendar

« Access your passwords

« View, edit or delete your photos

- See the location of a personal device

Learn more

Slika 18. Uvid u znacajke sustava

Here is what Atlantic Grupa can and cannot
see or do on your device,

4

+ View model, serial number, and operating
system

= See the apps you've installed

« Identify your device by name

« Reset lost or stolen device to factory settings

+ See your corporate device's phone number

« View information collected by corporate apps
and networks

« See the location of a lost corporate device

Learn more
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NoSIM & 09:38 No SIM & 09:38 -

ATLANTIC Cancel @ portal. manage.microso AA C

Set up Atlantic
Grupa access

Set up your device to access your email,
devices, Wi-Fi, and apps for work.

@ Review privacy information

Download management profile This website is trying to download a
configuration profile. Do you want ta

@ Install management profile llowihis?

|
(@ Update device settings Ignore  Allow

Learn more

Postpone

Slika 19. Instalacija profila

Odabrati opciju zatvori, skinuti navedeni profil i instalirati ga.

No SIM 09:39 - No sIM = 09:39 L

& portal.manage.microso' sA C Cancel @ portal. manage.microso aA ¢

ATLANTIC

How to install
Management Profile

Download management profile Download management profile ™ ©°© e Settings ab

Select Profile Downloaded.

When select Allow to the profile.  When prompted, select Allow to download the profile. If you don't see that option:
) After it downloads, select Done to continue. a. Select @ General.
: Profile Downloéded . . ‘ b. Select Profiles.
Dov  Review the profile in Settings appif  |nue Downloaded the management profile? Continue
ou want to install it.
X : now, 2. Select Install
Close Follow the on-screen instructions to complete the

installation.
3.0pen the Company Portal app again

Learn more

Atlantic Grupa Privacy Terms ~ Feedback Atlantic Grupa Privacy Terms  Feedback

Slika 20. Skidanje i potvrdivanje profila
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No SIM & 09:46 = - NoSIM= 09:46 = NoSIMF 0g:47 -

¢ General Profile Cancel Install Profile Install < Profile Installing Profile

DOWNLOADED PROFILE

Management Profile Management Profile
@ Management Profile

Sianed by 10SProfileSigning.manage.microsoft.com Signed by 10SProfileSigning. manage. microsoft.com
Verified v Verified
Description  Install this profile to get access to your Deseription  Install this profile to get access to your
company apps company apps
Contains Device Enrolment Challenge Contains Device Enrolment Challange
More Details More Details >
Remove Dewnloaded Profile Remove Downloaded Profile
Install
Cancel

Slika 21. Instalacija M. profila

,,Continue*

No SIM &

ATLANTIC

Set up Atlantic
Grupa access

Set up your device to access your email,
devices, Wi-Fi, and apps for work.

@ Review privacy information

@ Download management profile
|

@ Install management profile

9 Update device settings

Learn more

Postpone

Slika 22. Pristup korporativnim resursima

Dozvoliti instalaciju aplikacija koje organizacija spusta na uredaj.
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ATLANTIL

You're all set!
YYou should now have access to your email,
devices, Wi-Fi, and apps for work.
@ Review privacy information
|

orc App Installation
| Atlantic Grupa d.d. is about to install
. Ir and manage the app "Microsoft Edge"
| from the App Store.
oL Your iTunes account will not be
charged for this app.

Learn Cancel Install

Slika 23. Instalacija aplikacija

e Postaviti lozinku na uredaj

Mova Sifra

Uncsite snad i Slras @ 1
Wi ke

Hitan slutaj Mastayi

Slika 24.Unos lozinke

¢ Instantic Aplikacije
Korisnici mogu pristupiti korporativnim aplikacijama koje smo omoguc¢ili kroz ,,Instantic* sa svojim

korisnickim podacima.
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[ Bezchba 08:00 LIt @instatic wll B ¢ 15:24 © 64% M)

| nsta nt|c ﬁh & intranet.atlanticgrup... X {5
Atlantic Office to Go - 8
artin Drgestin ~ 4
Q
Datoteke Watch e / E_
°f | ' 2
L . %( a
p | Busingss. oogle Malks 3110.2019 ‘ B
Evakuacijske vjezbe u organizaciji
Zastite na radu
5160 17 Ydrdokok

n Comp Port; L]

OneDrive

G G A IZDVAJAMO ®

PowerPoint Excel Instantic  ~ SharéPoint B e ekupi 'm"mq
e 2510.2019 1510.2019 15102019, 2
Odrzan 6. 20 posto Fotogalerija
Edge Word ( Marketing popusta na sAMM-a
- summit u e-kupi.hr = 2019. =
( ) Sarajevu *
@ n Intranet B‘:)'r'::?s e

Slika 25. Pristup korporativnim aplikacijama
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4. ZAKLJUCAK

Sigurnost informacijskih sustava za svaku kompaniju je vrlo vazna kako ne bih doslo do krade dokumenata
$to osobnih i poslovnih, te spre¢avanje mogucih napada na informacijske sustave. Financijskom analizom
kroz odredeni period koriStenja MDM sustava moZe se primijetiti benefiti koje doprinosi. Jedni od tih su
veci angazman korisnika u svom svakodnevnom radu, $to daje vecu fokusiranost osobe na svoj posao,
sigurnost od krade identiteta sa primjenom sigurnosnih aplikacija, smanjenje troSkova uredaja sa
primjenom 2ul uredaj i administratorski benefit koji daje samom administratoru moguénost fokusa na
konkretne stvari. Alat nudi jo§ puno performansi za ostali tip uredaja koji moze omoguditi vidljivost
potros$nju resursa na ra¢unalu, udaljenu podrsku, broj aplikacija, spustanje aplikacija i pracenje statusa
azuriranja. Imamo mogucénost slaganja profila koji se sluzi za projekte 1 komunikaciju izmedu projektnog
tima. Pra¢enjem noviteta primije¢eno je da ovakav alat se sve viSe pocinje koristiti tako da sami vanjski
partneri unapreduju i azuriraju moguénosti rada u istom. Proces ,,Enrollment-a* po korisniku traje 10 do 20
minuta sa naknadnim spustanjem aplikacija.

Prema svemu sudeci ovakav tip rjeSenja za bilo koju tvrtku je dobar 1 moze samo doprinijeti vecu sigurnost
samih korisnika i organizacije. Danas ve¢ proizvodaci nude ,,zaSti¢ene telefone® koje je samo potrebno
aktivirati sa organizacijskim podacima korisnika.

Atlantic Grupa je prva u nizu kompanija sa ovih podrucja koja je implementirala ovo rjesenje koje je
doprinijelo znac¢ajan pomak u pra¢enju informacijskih tehnologija i daljnjem razvijanju istih.

Organizacije koje su u rastu broja zaposlenih bih svakako trebali gledati nova rjeSenja koja se nude jer se
tehnologije razvijaju i tvrtke koje ne prate razvoj mogu vrlo brzo propasti, jer samom automatizacijom
tvrtke postizu veéi fokus na konkretne stvari i trazenju boljih rjeSenja za poslovne procese koje su im
,core®. Tvrtke koje ne prate razvoj dodu u situaciju da imaju previse troSkova zbog gubljenja vremena i
radnih snaga na procese koji su manje bitni, a iziskuju puno vremena.

Stoga svakako je bitno pratiti trziSta i razvoj kako bih opstali i nastavili poslovanje sa Sirenjem
distribucije, prodaje i proizvodnje. Ulaganjem u poslovne inteligencije i ljude, tvrtke rastu i razvijaju se

Sto doprinosi zadovoljstvo svima.
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5. 1ZJAVA

Izjava o autorstvu zavr$nog rada i akademskoj Cestitosti

Ime i prezime studenta: Martin Drgestin
Mati¢ni broj studenta: 0234059434

Naslov rada: Napredna organizacijska rjeSenja usluge nadzora mobilnih uredaja i aplikacija putem
oblaka, na primjeru koncepta ,,Mobile Device Management-Intune*

Pod punom odgovorno$¢u potvrdujem da je ovo moj autorski rad ¢iji niti jedan dio nije nastao kopiranjem 1
plagiranjem sadrzaja. Prilikom izrade rada koristio sam materijale navedene u popisu literature, ali nisam
kopirao niti jedan njihov dio. U slu¢aju da se u bilo kojem trenutku dokaze suprotno, spreman sam snositi
sve posljedice ukljucivo 1 poniStenje javne isprave stecene dijelom i na temelju ovoga rada.

Potvrdujem da je elektronicka verzija rada identi¢na onoj tiskanoj te da je to verzija rada koju je odobrio

mentor.

Datum Potpis studenta
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8. ZIVOTOPIS

S d

europass
Eu ropass
Osobni podaci
Ime / Prezime
Adresa

Telefonski broj

E-mail
Drzavljanstvo
Datum rodenja
Spol

Radno iskustvo

Datumi
Zanimanije ili radno mjesto
Glavni poslovi i odgovornosti

Naziv poslodavca
Vrsta djelatnosti ili sektor

Obrazovanje i
osposobljavanje

Datumi

Naziv dodijeljene kvalifikacije /
zvanje

Glavni predmeti / steCene
profesionalne vjestine

Naziv i vrsta ustanove pruZatelja
obrazovanja i osposobljavanja

Martin Drgestin
Savska Opatovina 22, Zagreb
Mob: +385 912413275

Shpzgb2@gmail.com
Hrvatsko

11. Prosinac 1995, Zagreb

Muski

2.3.2015 — trenutno zaposlen
IT Administrator

- Konfiguracija mrezne opreme
- Izrada plana zamjene korisnicke opreme
- Zamjena korisnicke opreme starije od 5 godina
- Zamjena skladiSne opreme
- Konfiguriranje SCCM-a

Atlantic Grupa d.d.
Distribucija, Prozvodnja

2010 g. — 2014. g

Elektrotehnicar
Stecene vjestine na podrucju racunalstva i elektrotehnike

Elektrotehni¢ka Skola Zagreb, Konavoska 2
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Razina prema nacionalnoj ili ~ Srednja stru¢na sprema
medunarodnoj klasifikaciji

Datumi  Ruian 2010. — Lipanj 2014.

Naziv dodijeljene  Elektrotehnika/ Cisco
kvalifikacije / zvanje  Uvod u mrezne tehnologije CISCO
Glavni predmeti / stedene Elektrotehnicka Skola konavoska 2.
profesionalne vjestine  Cisco Akademija

Naziv i vrsta ustanove
pruzatelja
Obrazovanja i

osposobljavanja

Razina prema nacionalnoj ili
medunarodnoj klasifikaciji

Osobne vjestine i
kompetencije

Rad na racunalu

Napredni rada na racunalu
Materinski jezik Hrvatski

Drugi jezik(ci)  Engleski

Samoprocjena Razumijevanje
SluSanje Citanje
Engleski jezik Odliéno Odli¢no

Govorna
interakcija

Odli¢no

Govor

Govorna
produkcija

QOdli¢no

Pisanje

QOdli¢no
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Napomena Nakon zavrSetka srednje Skole u kojoj sam pohadao Cisco akademiju za mreZe , zavr§io sam
edukaciju za IT administratora u Algebra veleucilistu. Trenutno studiram na Veleucilistu
Baltazar smjer informacijske tehnologije i radim u Atlantic Grupi kao IT administrator sa
dodatnim mreznim provedbama unutar kompanije. Zavr§io sam unutar osnovnog obrazovanja
7. stupanj SOVA programa za ucenje stranog jezika. U sklopu rada u trenutnoj kompaniji
polozio sam ITIL certifikate za poslovanje, Microsoft Azure certifikat za upravljanje portalom
i Powershell administraciju.

Stranica | 32



