Utjecaj drustvenih mreza na poslovanje

Golub, Ivana

Undergraduate thesis / Zavrsni rad
2020

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: The University
of Applied Sciences Baltazar Zapresic¢ / VeleuciliSte s pravom javnosti Baltazar Zapresic

Permanent link / Trajna poveznica: https://urn.nsk.hr/urn:nbn:hr:129:044613

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-03

Repository / Repozitorij:

Digital Repository of the University of Applied
Sciences Baltazar Zapresi¢ - The aim of Digital
Repository is to collect and publish diploma works,
dissertations, scientific and professional publications

AN §epér

rd i r.ns k. h r DIGITALNI AKADEMSKI ARHIVI I REPOZITORLI


https://urn.nsk.hr/urn:nbn:hr:129:044613
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.bak.hr
https://repozitorij.bak.hr
https://repozitorij.bak.hr
https://repozitorij.bak.hr
https://zir.nsk.hr/islandora/object/bak:355
https://dabar.srce.hr/islandora/object/bak:355

VELEUCILISTE
s pravom javnosti
BALTAZAR ZAPRESIC

Zapresic¢

Preddiplomski strucni studij
Poslovanje i upravljanje

IVANA GOLUB

UTJECAJ DRUSTVENIH MREZA NA POSLOVANJE

STRUCNI ZAVRSNI RAD

Zapresic, 2020. godine



VELEUCILISTE
s pravom javnosti

BALTAZAR ZAPRESIC
Zapresic¢

Preddiplomski strucni studij
Poslovanje i upravljanje

STRUCNI ZAVRSNI RAD

UTJECAJ DRUSTVENIH MREZA NA POSLOVANJE

Mentor:
KreSimir Jurina, struc. sprec. ing. inf.
techn. i strué. spec. oec., pred. Studentica:
Ivana Golub
Naziv kolegija:
PRIMIJENJENA POSLOVNA JMBAG studenta:

INFORMATIKA 0067431010



SADRZAJ

SAZETAK... 1
Title in English: THE IMPACT OF SOCIAL NETWORKS ON BUSINESS..........ccccu... 2
ABSTRACT.... .2
1.UVOD..... 3
2. POJAM DRUSTVENIH MREZA ..... 4
2.1 Povijest druStvenii MICZA..........ceevvieriieriieiieiie et ettt ettt sae e seseeereebeebeesbeesseesenas 4
2.2. Svrha i 1azvoj druStvenih MICZaA ........ccccvieiiieiiieiierie ettt 6
2.3. Primjeri i usporedba dru$tvenih MreZa............occeeeieriirienie e 8
231 FACEDOOK ...ttt 9
2.3.2. LINKEAIN ...ttt 12
2330 TWILLET ittt ettt ettt bbb e 14
3. UTJECAJ DRUSTVENIH MREZA NA POSLOVANIJE. wee 17
3.1. Uloga druStvenih mreZa na poSlOVANE.......cccverieriiieiiieiieiieteee e 17
3.2. Prednosti i nedostaci primjene drustvenih mreza na poslovanje.........c.ccoccevvereerennnne. 19
3. 3. Oglasavanje putem druStvenih MreZa..........ccccevevieiieciieriieniieneesee e 22
3.3.1. Prednosti i nedostaci oglasavanja putem drustvenih mreza ...........cccoeceeeierierneenne 23
3.3.2. Tehnike i cijene oglasavanja putem drustvenih mreza...........cccoccoevveiieniennicneene 25
3.4. Primjer poslovanja putem druStvenih MreZa ..........ccccveceverveeieeiiesieesieeseeseeseesve e 27
4. SIGURNOST NA DRUSTVENIM MREZAMA. .29
4.1. Rizici primjene drustvenih mreza u poSIOVANjU ........ccccecvieiieiiiecieeieeriecie e 30
4.2. Prijetnje poslovnim pOdacima ..........ccceeiieiieriieiieiieeie ettt ettt 31
4.3, MOGUCNOSET ZASILC ...uveevieieieeeiieiieteeeeteesteesereseteeeseesseesseesseesseessnessseesseesseesseesseesssesssenns 34
6. ZAKLJUCAK 36
7. 1ZJAVA ..38
8. POPIS LITERATURE.... .39
9. POPIS SLIKA I GRAFIKONA .42

ZIVOTOPIS 43




SAZETAK

Drustvene mreze pojavile su ne tako davno te su u kratkom roku postale vazna sastavnica nasih
zivota. Postoji misSljenje da druStvene mreze sluze pretezito za zabavu mladih osoba, ali u
posljednje vrijeme mnoge poslovne osobe postaju ¢lanovi drustvenih mreza u svrhu promocije
1 unaprjedenja poslovanja svojih tvrtki. DruStvene mreze su na taj nacin postale neophodan

element komunikacije s klijentima.

U radu ¢e se obraditi povijest drustvenih mreza, od zacetka do njihove ekspanzije, svrha i razvoj
te najutjecajnije mreze danasnjice. Takoder, obradit ¢e se utjecaj drustvenih mreza, prednosti i
nedostaci koriStenja i vrste oglaSavanja. Na kraju samog rada posvetit ¢emo se sigurnosti na

drustvenim mrezama i donijeti zakljucak.

Kljucne rijeci: drustvene mreze, oglasavanje, poslovanje, sigurnost



Title in English: THE IMPACT OF SOCIAL NETWORKS ON BUSINESS

ABSTRACT

Social networks do not excist for long, but in a short time they have become an important part
of our lives. There is an opinion that social networks are mainly used for the entertainment of
young people, but recently, many business people have become members of social networks in
order to promote and improve the business of their companies. Social networks have therefore

become a necessary element of communication with customers.

The thesis will process the history of social networks from the beginning to their expansion,
purpose and development and the most influential networks today. The focus will also be at the
effects of social networks, advantages and disadvantages of use and types of advertising. At the

end we will focus on security on social networks and come to a conclusion.

Key words: social networks, advertising, business, security



1. UVOD

Pojava drustvenih mreza u danas$njem je svijetu jedan od najvaznijih faktora u drustvenom i
poslovnom svijetu. DruStvene mreze su pretezito besplatne te su tako zastupljene u svim
sferama zivota. Drustvene mreze omogucuju zabavu, ucenje, brzu komunikaciju njihovih
korisnika pa ¢ak ako su na razli¢itim stranama svijeta. U posljednjih nekoliko godina druStvene
mreze postaju sve vise zastupljene u poslovnom svijetu i poslovni subjekti ih koriste u svrhu
poboljsanja poslovanja. Uz sve prednosti koje one pruzaju, bitno je istaknuti i negativne strane

poput dostupnost i zloupotrebe podataka u neZeljene svrhe.

Prilikom izrade zavr$nog rada koristeni su sekundarni izvori podataka. Kao oblik sekundarnih
izvora upotrebljavanje su knjige, znanstveni ¢lanci i radovi, internetski ¢lanci i slicno. Podaci

iz navedene literature interpretirani su od strane autorice.

Zavrs$ni rad je pisan u 4 poglavlja te njihovih podpoglavlja. Nakon uvoda definirat ¢e se pojam
drustvenih mreza, njihova povijest, primjena i svrha te ¢e se navesti primjeri drustvenih mreza.
U poglavlju ¢e se takoder usporediti najutjecajnije drustvene mreze. U sljede¢em poglavlju
obradit ¢e se o utjecaj druStvenih mreza na poslovanje, istaknut ¢e se prednosti i nedostaci
koriStenja drustvenih mreza. Vazan atribut je oglaSavanje putem druStvenih mreza te ¢e biti
opisani prednosti i nedostaci, tehnike i cijene oglasavanja. Posljednje poglavlje imat ¢e fokus
na sigurnosti drustvenih mreza, mogucim prijetnjama i rizicima primjene, ali i moguénostima
zaStite. Nakon kraju samog rada slijedi zakljucak, popis literature te popis slika, grafikona i

tablica.



2. POJAM DRUSTVENIH MREZA

2.1 Povijest drustvenih mreza

Razvojem interneta razvile su se i drustvene mreze koje su mnogima postale bitna Zivotna
sastavnica. Drustvene mreZze mozemo promatrati kao besplatne online servise koje sluze u svrhu
komunikacije i povezivanja korisnika. Trenutno postoji preko sto razli¢itih drustvenih mreza
koje nude razli¢ite usluge, ali glavno im je obiljezje povezivanje korisnika slicnih interesnih
skupina. Jedno od glavnih obiljezja druStvenih mreza jest komunikacija. Putem druStvenih
mreza dijele se razliciti sadrzaji poput fotografija, videa, tekstova i poveznica drugih kanala.

Drustvene mreze se takoder koriste u svrhu poslovanja.

Prvi oblici drustvenih mreza razvili su se 1971. godine kada je informati¢ar Ray Tomlinson u
jednom informatickom centru poslao prvi e-mail u svrhu povezivanja dva racunala.
Tomlinsonov zadatak u tehnickom poduzecu Bolt, Beranek and Newman u kojem je radio bio
je osmisljavanje programa za slanje datoteka zbog Cega je napisao program pod nazivom
CPYNET. Cilj programa CYPNET bio je slanje poruke drugim korisnicima na istom terminalu
ili racunalu. Ideja elektronicke poste zasnivala se na postanskim sanduci¢ima u kojima bi svaki
korisnik zaprimao poruke koje su bile naslovljene na njega. Racunala su imala svoju fizicku i
digitalnu adresu stoga je bilo neophodno osmisliti simbol koji ¢e povezati korisnika i lokaciju
racunala kojem je poSta namijenjena. Za pisanje e- mail adrese informaticar Tomlinson dosjetio
se znaka @. Navedeni postupak smatra se prvim oblikom druStvenih mreza, a imao je za cilj

povezivanje odnosno umrezavanje ljudi.

»Nakon toga 1978. godine pojavljuje se mreza BBS (eng. Bulletin Bord System) koja je
omogucavala komunikaciju medu korisnicima porukama, tako $to su se oni spajali na Internet,
otvarali profile te slali javne ili privatne poruke. Razvoj drustvenih mreza u obliku kakav danas
poznajemo javlja se u 20. stoljecu. Jedna od prvih je bila Six Degrees, nastala 1997. godine, a
korisnicima te mreze je bilo omoguéeno da stvaraju svoje profile i liste prijatelja. Mreza nije
nadogradivana novim tehnologijama te je ubrzo i propala zbog nedovoljnih prihoda i
nedovoljnog broja korisnika. Pred kraj 90ih godina korisnicki profili postaju glavno svojstvo
drustvenih mreZa, dozvoljavajuci korisnicima da sastavljaju svoju listu prijatelja te da traze

druge korisnike sli¢nih interesa.*!

! Prema: Romm-Livermore, C.& Setzekorn, K. (2008) Social Networking Communities and E-Dating. Services:
Concepts and Implications, str. 271



,,Prva moderna drustvena mreza Friendster pojavljuje se 2002. godine kada je zabiljezen najveci
broj korisnika Interneta i nagli porast popularnosti drustvenih mreza. Naime, drustvena mreza
Friendster omogucavala je online povezivanje prijatelja pomocu digitalnih fotografija $to je
korisnicima dosta olakSavalo pretrazivanje. Baza ove druStvene mreze imala je oko tri milijuna
novih korisnika u prva tri mjeseca, vise od polovice registriranih korisnika bilo je s podrucja
Azije, ali je ubrzo naisla na potesSkoce u radu zbog prevelike opterecenosti i dovela do sporog

uditavanja stranica.*?

Drustvena mreza MySpace kreirana je 2003. godine koja je bila jako slicna Freindsteru.
MySpace je za ideju imao privuéi korisnike koji su bili nezadovoljni Friendsterom, a obzirom
da su se mogle igrati igrice i pisati blogovi nije za¢udno da je 2006. godine MySpace je
zabiljezio 100 milijuna korisnika. Prednost MySpace-a bila je u tome §to su maloljetni korisnici
mogli otvoriti svoje racune. Poznata je afera u kojoj su putem posebnog alata Overlorda
zaposlenici MySpace-a Spijunirali korisnike. Inace, primarna zadaca ovog alata bila je
moderiranje sadrZaja na mreZi i pruzanje potrebnih informacija nadleznim tijelima, ali je od

strane zaposlenika tvrtke bio zloupotrijebljen u svrhu ¢itanja privatnih poruka korisnika.

Veliki ,,boom* medu drustvenim mrezama dolazi 2004. godine kada mladi Mark Zuckerberg
zamiSlja drustvenu mrezu za studente s hardvardskog sveucilista i koja kasnije prerasta u
globalni fenomen od milijardu korisnika. Vise o samom Facebook-u biti ¢e rije¢ u jednom od

iducih poglavlja.

2 Prema: Krtali¢, A..(2014) Pojava druStvenih mreza kao novog globalnog komunikacijskog fenomena [online],
Dostupno na:
https://www.researchgate.net/publication/295073445 POJAVA DRUSTVENIH MREZA KAO NOVOG_GL
OBALNOG_KOMUNIKACIJISKOG_FENOMENA [13. kolovoza 2020.]




Slika 1. Vremenski slijed pokretanja drustvenih mreza u razdoblju od 1978. — 2015. godine
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Slika 1. prikazuje vremenski slijed nastajanja drustvenih mreza od samih pocetaka (bez 1972.
godine kada je poslan prvi e-mail) tj. od pojave BBS-a. Na vremenskom slijedu mozemo vidjet
golem kronoloski nastanak brojnih druStvenih mreza poput Twittera, YouTubea, Google+t,

LinkedIn-a.

2.2. Svrha i razvoj drustvenih mreza

,Drustvene mreze su najpopularniji globalni komunikacijski fenomen jer je covjek drustveno
bice i jer ga druStvena komunikacija zanima i privlaci. Na drustvene mreze dolazimo kako bi
se zblizili, povezali i sprijateljili s novim ljudima, kako bi podijelili odnosno primili ili
razmijenili razne informacije, jednostavno kako bi komunicirali s ljudima na svaki moguci

3

nacin (od chattanja/Cavrljanja do razmjene slika i sl.)*” Drustvene mreze fenomen su 21.

3 Grbavac, J. i Grbavac, V. (2014) Pojava drustvenih mreza kao globalnog komunikacijskog fenomena. Zagreb:
Hrvatsko komunikolosko drustvo, str. 207



stolje¢a. One predstavljaju besplatne online zajednice putem kojih korisnici komuniciraju,

razmjenjuju podatke, dijele zajednicke interese i aktivnosti.

,Drustvene mreZe definiramo kao internetske stranice koje omogucavaju pojedincima da izrade
javan ili polujavan profil unutar ogranicenog sistema, umreze se s ostalim korisnicima i
medusobno dijele svoje informacije na njemu. Svaka drustvena mreZa razlikuje se na poseban
nacin. Drustvene mreZe ¢ini posebnim ¢injenica §to omogucuju da osobe upoznaju strance s
kojima inace ne bi dosle u kontakt. Ipak nije uvijek cilj upoznavanje stranaca ve¢ komunikacija

s osobama koje ve¢ jesu dio Zivota.* 4

Prema dosada$njim saznanjima i statistikama u svijetu postoji preko nekoliko stotina online
drustvenih mreza. Svaka mreza stvorena je da bi privukla odredene skupine ljudi i promovirala
razli¢ite oblike aktivnosti. Primjerice, na MySpace-u korinsici formiraju manje grupe sa
zajednickim interesima, dok LinkedIn predstavlja mrezu baziranu na povezivanju poslovnih
ljudi i sli¢no.

,Harvardski profesor Miligram kaze da su svi ljudi na svijetu udaljeni od drugog ¢ovjeka Sest
stupnjeva odnosno bilo koje dvije osobe bi mogle do¢i medusobno u kontakt putem Sest drugih
ljudi pa makar se nalazili na razli¢itim kontinentima i iz razli¢itih slojeva drustva. Tih Sest osoba

se ne moraju medusobno znati, ali uvjet je da svatko poznaje osobno bar jednog u lancu.*?

,Drustvene mreze su atraktivni servisi koji privlace milijune i milijarde korisnika. Njegova
atraktivnost dio je koncepta na kojem se temelje drustvene mreze, a to je Web 2.0. tehnologija.
Krovni pojam Web 2.0 pokriva izuzetno Sirok spektar novih tehnologija, a medu najcesce
koriStene spadaju blogovi, wikiji, podcasti, oznaCavanje informacija (eng. Tagging),

predvidajuéa (prediktivna) trzi$ta i drustveno (socijalno umreZavanje).*¢

Drustvene mreze omogucéuju ljudima koji traze posao lakSe povezivanje s potencijalnim
poslodavcima, ali isto tako poslodavci koriste drustvene mreze prilikom zaposljavanja kako bi
provjerili o kakvom se kandidatu radi. Poslodavci vrlo ¢esto znaju pretrazivati Facebook profile
svojih kandidata te ih zbog neprimjerenih sadrzaja poput neprimjerenih fotografija,
videosnimki, diskriminiraju¢ih komentara znaju eliminirati u selekcijskom procesu. Odjel

ljudskih resursa intenzivno se bavi provjerom potencijalnih djelatnika. Moguée je i putem

4 Prema: Boyd, D. M, Ellison, N.B. (2007) Social network sites: Definition, history and scholarship. Journal of
Computer — mediated Communication, 13 (1) article 11

5 Prema: Barabasi, A.L. (2006.) U Mrezi: Zasto je sve povezano i kako misliti mrezno u znanosti, poslovanju i
svakodnevnom Zivotu. Jesenski i Turk, str. 27

¢ Panian, Z. (2013) Elektronicko poslovanje druge generacije, Zagreb: Ekonomski fakultet Zagreb, str.9



online trazilica dobiti dodatne informacije o kandidatima. ,,lako su istrazivanja provedena u
SAD-u pokazala da ¢ak 70% poslodavaca provjerava profile svojih potencijalnih zaposlenika
prije nego ih pozovu na razgovor i u otprilike 50% slucajeva otkrili sadrZzaj zbog kojeg su
odlucili odustati od kandidata. S druge strane vise od 44% poslodavaca pronaslo je svoje
kandidate na drustvenim mrezama zbog cega su ih i zaposlili. Kada bi promotrili ove podatke
istrazivanja najbolja opcija bi bila brisanje profila, ali to zaista nije potrebno, bitno je da se

maknu sve neprimjerene i nepozeljne informacije.*’

Drustvene mreze postale su neizostavan dio svakodnevnog Zivota. Od prvih drustvenih mreza
pa sve do dana$njih s milijunskim korisnicima svjedoci se kako se svijet mijenja uz njih. One
utjecu na drustveni i poslovni svijet. lako je ve¢ spomenuto kako se danas broji preko vise
stotina drustvenih mreza neke od njih su u stalnom rastu korisnika dok neke ne prekidno padaju
na Sto sve utjeCe prihvacanje i primjena novih tehnologija. U nastavku ¢e biti prikazane

drustvene mreZe koje ,,vladaju svijetom i kojima broj korisnika raste iz dana u dan.

2.3. Primjeri i usporedba druStvenih mreza

Grafikon 1. Broj aktivnih korisnika najpopularnijih drustvenih mreza
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7 Prema: Salm, L. (2017) 70% of employers are snooping candidates social media profiles. [online] Dostupno
na: www.careerbuilder.com/advice/social-media-survey-2017 [13. kolovoza 2020.]




Izvor: Izradila autorica prema podacima iz Statista, The Statistics Portal. Dostupno na:
https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-

users/ [13. kolovoza 2020.]

Grafikon 1. prikazuje broj aktivnih korisnika najpopularnijih drustvenih mreza iz mjeseca
srpnja 2020. godine. U nastavku rada detaljnije ¢e se opisati neke od najatraktivnijih drustvenih
mreza. U radu sam se odlucila za detaljniji opis sljede¢ih drustvenih mreza: Facebook, LinkedIn

1 Twitter.

2.3.1. Facebook

Facebook slovi za jednu od najposjecenijih drustvenih mreza na svijetu. Prema podacima iz
Grafikona 1 za srpanj 2020. godine, Facebook ima najvise korisnika i to daleko prednjaci prema

broju korisnika od ostalih drustvenih mreza.

»dve je krenulo 2004. godine kada ga osniva mladi student Mark Zuckerber s kolegama
Eduardom Saverinom, Dustinom Moskovitzcom, Chrisom Hughesom i Andrewom
McCollumom. Glavna ideja je bila stvoriti druStvenu mrezu za studente Harvarda kako bi
studenti mogli medusobno lakSe komunicirati i razmjenjivati informacije. U pocetku domena
se zvala Thefacebook.com (Slika 2) iz razloga postavljanja slika studenata. Thefacebook je u
pocetku sluzio i bio ograni¢en samo za studente Harvarda, ali vrlo brzo postaje popularan medu
ostalim studentima i mreza se globalno Sirila te je svoj najveci rast dozivjela 2006. godine, kada
se svatko tko je imao valjanu e-mail adresu i minimalno 13 godina mogao besplatno registrirati

i koristiti mrezu.« 8

8 Prema: Kirkpatric, D. (2012) Facebook efekt: Istinita prica o Marku Zuckerbergu i najbrzoj rastucoj kompaniji
svijeta. Zagreb: Lumen izdavastvo, str. 45 - 52



Slika 2. Prva verzija Facebooka

S— S eicome to Thefacsboot |
[ Welcome to Thefacebook ]

Thefacebook is an online directory that connects people through social networks at
colleges.

We have cpened up Thefacebook for popular consumption at Harvard I.Ini-.rl,er:il;y_

You can use Thefacebook to:

s Search for people at your school

= Find out who are in your classes

® Look up your friends’ friends

* See a visualization of your social network

To get started, click below to register. If you have already registerséd, you can leg in.

| fegster | Login

a Mark iu::kzrberg prn-dul:ll'un :
Thefacebook & 2004

Izvor: Dostupno na: https://www .firstversions.com/2015/04/facebook.html [14. kolovoza

2020.]

Osoba koja se zeli registrirati to moze uciniti u nekoliko koraka, jednostavno, lako i besplatno.
Potrebno je imati ispravnu e-mail adresu, nakon ¢ega je potrebo unijeti osnovne podatke koje
vas trazi (Slika 3), pristati na privolu o uvjetima koristenja i kreirali ste profil na ovoj drustvenoj
mrezi. Facebook nudi moguénost kontrole privatnosti i zastite podataka, tako da korisnik moze
sakriti svoj profil, fotografije, dijeliti osobne stvari sa svojom mrezom prijatelja i ostalo.
Korisnik mozZe birati s kim zeli biti prijatelj, ¢ije objave Zeli vidjeti, u koje grupe zeli pristupiti
i slicno. Ono po ¢emu je Facebook najzanimljiviji od ostalih druStvenih mreZa je po tome Sto
nudi veliki broj aplikacija kao S$to je posjedovanje kuénih ljubimaca, brojne video igre,
rjeSavanje raznih testova i kvizova, slusanje muzike, Cavrljanje, besplatne poruke, besplatni
video pozivi i ostalo. Ako korisnik Zeli ugasiti svoj profil moZze to uciniti naredbom i profil ¢e
biti uklonjen u roku dva tjedna, ali ne i trajno. Zanimljivost ove druStvene mreZe je u tome Sto
korisnik objave svojih prijatelja moze oznaciti raznoraznim emotikonima (Slika 3) koje

Facebook nudi, kako bi pokazao svoje reakcije u razgovorima na Facebooku.
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Slika 3. Emotikoni na Facebook-u

> < AN ° ° - =
" e o
. -
Love Haha Yay Wow Sad Angry
Izvor: http://www.bhclubbing.com/clanci,5163.zuckeberg-objasnio-nove-emotikone-na-

facebooku-jedan-od-njih-odmah-postao-hit [15. kolovoza 2020.]

Slika 4. Prvi korak prilikom registracije Facebook profila

fucebook Log In to Existing Account.

Create a new account

It’s free and always will be.

First name

Mobile number or er

New password

Birthday

3 M| wn V] 19039 ;«:;glu;'::fumwmmw

© Female ) Male

Izvor: Vlastiti izvor https://en-gb.facebook.com/r.php?locale=en_GB&display=page [18.
kolovoza 2020.]
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Mjesto na Facebooku gdje se prikazuju novosti i aktivnosti korisnikovih prijatelja i sponzorirani
oglasi koje Facebooku donose novcanu korist naziva se naslovnica ili na engleskom news feed.
Na naslovnici je moguée primjenjivati razne postavke poput odabiranja osoba kojoj se zeli
zabraniti da prati korisnikove objave ili ogranicCiti pracenje profila. Vlasnik profila na ovoj
drustvenoj mreZi moze urediti svoju objavu na profilu, primjerice s kim se i gdje nalazi, kako

se osjeca i slicno.

Osim zabave koju ova drustvena mreza pruza svojim korisnicima Facebook je plodno tlo za
poslovanje, tako da omogucuje izradu poslovnih profila. Tvrtke se putem poslovnih profila
promoviraju i oglaSavaju s namjerom privlacenja potencijalnih kupaca §to moze dovesti do
povecanja profita. Vise o poslovanju preko drustvenih mreza biti rije¢ u jednom od iducih

poglavlja.

2.3.2. LinkedIn

,LinkedIn je najveca svjetska poslovna druStvena mreza koja je pocela sa radom 2003. godine,
a osnovali su je Reid Hoffman, Allen Blue, Konstantin Guericke, Eric Ly i Jean Vaillant i
predstavlja poslovno orijentiranu druStvenu mrezu. LinkedIn broji preko 562 milijuna

korisnika, u vi$e od 200 zemalja svijeta na 24 jezika.*’

,Korisnic¢ki profili sadrzavaju poslovne informacije poput obrazovanih titula, prethodna
zaposlenja te radna iskustva i vjestine, interese i hobije, trenutnu poziciju i ostalo vezano za

poslovno okruzenje.“!°

Na LinkedInu korisnik izraduje svoj profil kako bi se predstavio kolegama, potencijalnim
poslodavcima. Profil na ovoj drustvenoj mrezi nesto je poput online zivotopisa i tako korisnik
moze svaku svoju dodatnu edukaciju koju stekne ili novi posao dodati na svoj profil. Korisnik
ima moguénost obnove svoje radne biografije, dijeljenja sadrzaja, pra¢enja oglasa za posao i
tako on postaje vidljiv potencijalnim poslodavcima i svima onima koji traze korisnika putem

trazilice.

Slika 5. prikazuje profil na LinkedIn drustvenoj mrezi. Korisnik LinkedIn-a ima moguénost

postaviti profilnu sliku i uz nju u kratkim crtama opisati svoje karakteristike. U naslov je

° Prema: LinkedIn blog (2020) Dostupno na: https://about.linkedin.com/ [20. kolovoza 2020.]
10 Prema: Rouse, M. (2016) LinkedIn, Teach Target, [online] Dostupno na:
https://www.techopedia.com/definition/29592/social-media-monitoring [20. kolovoza 2020.]
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moguce unijeti 120 znakova te kratku pri¢u o sebi. Uz naslov postoji i kratki sazetak u koji se
unosi kratka prica kako bi ljudi mogli imati bolju predodZbu o korisniku i njegovim
postignu¢ima, a zatim je moguce unijeti obrazovanje, iskustva, stru¢nost, interesno podrucje,

istaknute vjestine, ostvarenja i sli¢no.

LinkedIn prikazuje statistiku uspjesnosti profila na nacin koliko je korisnika pregledalo vas
profil. Klikom na broj izlistati ¢e vam se svi ljudi koji su posjetili vas profil u zadnjih devedeset
dana. Korisnici koji su pregledali profil mogu biti vidljivi ili prikriveni. Najce$ce poslovni
regruteri imaju prikrivene profile te traze profile koji imaju sve kvalitete za radno mjesto koje

je potrebno popuniti.

Slika 5. Profil na LinkedIn profilu

Orteniliohes Profil srnsssen
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Hanneresd Argd, Banmany  SANApaIMET Berdin Allgamang infonmaion

Nam. Harche. Skl Anvas Ereriettuhye

# Fila

o FrotkSlogan
o Aktuedia Posiioran
Aktunl  Geachifesdiihrer b ISMIG Dwimiz prepgen
F Baruw Comaiiter e TP Unlomatmansbamiung o Varganganag Foalonen
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ks arzeigar # Fusammeninzsmg
Aumhidung  Fachhoohschiie Mainr o Projoitn
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Ay f Hursa
Erpinriungen 16 Personen haben Smphan Kol emplchien # Errmamiiche Tatigheien wed guse Zwece
Hentukin 500+ Komaki 8 Eprachun

of PartibkainiTiniemn

Izvor: https://linkedinsiders.wordpress.com/2014/09/23/5-sofortmasnahmen-fur-das-linkedin-

profil/

Na ovoj mreZi na opciji Jobs nosite ime pozicije, poduzeéa ili bilo kakve druge kljucne rijeci
kao i lokaciju gdje bi zeljeli raditi. Nakon upita pojavljuju vam se prvi rezultati, a tako vam i
opcija Create Search Alert omogucava kreiranje alarma koji ¢e vas obavijestiti kad oglas za
posao koji se podudara s vasim vrijednostima bude objavljen. Tada vas LinkedIn moze

obavijestiti putem maila-a ili putem mobitela.

13



,LinkedIn je mreza na kojoj se pretrazuje po imenu, kljuénim rije¢ima, mjestu $to znaci da
mreza moZe dosegnuti osobu koju treba bez obzira na njenu lokaciju i zbog toga je LinkedIn
postao primarni alat za pretrazivanje poslova. Cesto poslodavci provjeravaju Zivotopise na
nacin da traZe potencijalnog poslovnog kandidata pri cemu je potrebno paziti na odabir profilne

fotografije i iz tog razloga potrebno je prilagoditi svoju fotografiju.«!!

Profilna slika na ovoj drustvenoj mrezi jako je vazna i pozeljno je imati primjerenu fotografiju
kojom se odaje profesionalni i ozbiljni pristup nego neka ,,neozbiljna“ fotografija koja je vise
primjerenija za Facebook, Twitter ili Instagram. Za profil je pozeljno imati nekoliko preporuka,
bilo bi pozeljno da su to ljudi s odredenom reputacijom koje vjerodostojno mogu odgovarati za

vase prednosti i vjesStine.

Povezivanje je na bazi stvarnog poznanstva i $to je mreza prijatelja veca vecée su i Sanse da ¢e
se korisnik zaposliti ili dobiti preporuku zajedniCkog prijatelja. Takoder, korisnici mogu

objavljivati ponude za posao te tako traziti potencijale kandidate za radno mjesto koje nudi.

,»Na LinkedInu postoje dvije razine veza. Prva razina su izravne veze sa korisnicima, koji imaju
mogucénost preporuke, ali i uvid u veze ostalih korisnika koji sa¢injavaju tu mrezu. Druga razina
predstavlja veze kojima je moguce pristupiti i imati uvid u njihove javne profile, ali ne i u

njihove daljnje veze koje sa¢injavaju korisnikovu mrezu.*!?

2.3.3. Twitter

Twitter je pokrenut u srpnju 2006. od strane ¢etvorice Amerikanaca. ,,Twitter je nastao kao plod
ideje studenata na New York Universityju Jack Dorseyja. Ideja je bila omoguéiti pojedincima
komunikaciju s manjom grupom preko obi¢nih sms poruka dojaviti ¢ime se bave u odredenom
trenutku. U cijeloj 2007. godini objavljeno je oko 1 500 000 tweet-ova, a ve¢ 2010. godine taj
je broj narastao na 50 000 000 tweet-ova dnevno.“!3 U sije¢nju 2018. godine zabiljeZeno je 330

milijuna aktivnih korisnika.

! Prgomet, F. (2016) Zasto trebate koristiti LinkedIn [online]. Dostupno: www.prglas.com/zasto-trebate-
Kkoristiti-linkedin/ [18. kolovoza 2020.]

12 Prema: Bih-Ru, L., Wen-Bin Yu, N. i Maguluru, M.N. (2006) Enhancing business networks using social
network based virtual communities. Industrial Management & Dana Systems. 106(1), str. 121-138

13 Prema: Beaumont, C.(2010) Twitter users send 50 millions tweets per day.[online] Dostupno na:
https://www.telegraph.co.uk/technology/twitter/7297541/Twitter-users-send-50-million-tweets-per-day.html [20.
kolovoza 2020.]
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Kao drustvena mreza svojim korisnicima omogucuje slanje i Citanje kratkih poruka koje
nazivamo tweet-ovima. KoriStenje Twittera je besplatno, a moze se koristiti putem raznih
aplikacija, mobilnih telefona i putem weba. Twitter po svojim moguénostima vrlo jednostavna
mreza jer postoje jedino mogucénosti objavljivanja poruka i praéenja. Temeljna ideja Twittera
jest jednostavnost i konkretnost. Za razliku od Facebook-a na kojem je moguce pisati
beskonacne statuse, Twitter je ogranic¢io znakove u svojim tweet-ovima. Na taj nacin se brzo,
kratko 1 jasno prenese Zeljena poruka. Iz tog razloga Twitter je stekao ogromnu popularnost
medu poznatim osobama, ali i poslovnim korisnicima. Uz tekst poruke moguce je postaviti

poveznice na vanjski sadrzaj poput fotografija, web mjesta, videozapisa i drugih.

Poznate li¢nosti znaju koristiti Twitter u svrhu promocije raznih proizvoda, ali i za iznoSenje
svojih stavova i miSljenja Sto vrlo Cesto zna biti opasno zbog velikog broja korisnika. Twitter
za razliku od drugih drustvenih mreza verificira prave profile poznatih osoba. Opéepoznato je
da americki predsjednik Donald Trump rado ,,tweeta®, a u svojim statusima vrlo ¢esto iznosi
diskriminiraju¢e stavove zbog Cega je vrlo Cesto na meti javnosti. lako Twitter nije joS u

potpunosti doZzivio svoju ekspanziju u Hrvatskoj, vrlo je popularan u inozemstvu.

Korisnici mogu pratiti druge korisnike kako bi vidjeli njihove poruke. Registrirani korisnici
imaju moguénost ¢itanja i objavljivanja tweet-ova dok neregistrirani korisnici mogu samo ¢itati

poruke drugih. Primjer profila na drustvenoj mrezi Twitter prikazan je na Slici 6.

Slika 6. Profil na Twitter profilu
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Izvor: https://aca365.org/blog/wp-content/uploads/2014/05/Newprofilepageexample.png [20.
kolovoza 2020.]

Twitter je vrlo popularan i jak alat za Citanje vijesti i promociju, jer vijesti ovim kanalom jako

brzu kolaju.

,» L witter je isto tako vaZzan izvor informacija i novosti svojim korisnicima te ga u provedenoj
anketi ¢ak 63% smatra kao glavni izvor informacija. 2013. godine Twitter izlazi na burzu i
postize vrijednost od 31 milijarde dolara, a poc¢etkom 2014 godine izlaze rezultati za poslovanje

«l4

i biljezi se pad poslovanja odnosno gubitak od 511 000 000 dolara.

14 Prema: Barthel, M. (2015) The evolving role of news on Twitter and Facebook. [online] Dostupno na:
http://www.journalism.org/2015/07/14/the-evolving-role-of-news-on-twitter-and-facebook/ [20. kolovoza 2020.]
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3. UTJECAJ DRUSTVENIH MREZA NA POSLOVANJE

3.1. Uloga drus$tvenih mreZa na poslovanje

Drustvene mreze prozimaju ljudske Zivote pa su tako svoje mjesto nasle i u poslovanju.
Poslodavci posjecuju razne drustvene mreze kako bi istrazili svoje potencijalne zaposlenike.
Ljudi nepromisljeno objavljuju razne sadrzaje na svojim profilima ne imajué¢i na umu tko sve
moze vidjeti sadrzaje. Tako poslodavci Cesto ne Zele zaposliti osobe koje objavljuju

neprimjerene, diskriminirajuce, eksplicitne sadrzaje, fotografije, ¢lanke i dogadaje.

Facebook, Twitter, LinkedIn i druge drustvene mreze u danasnje vrijeme predstavljaju dio
trziSta na kojem se susrecu ponuda i potraznja za proizvodima, uslugama i resursima. Koriste

se u svrhu dobivanja informacija i promocije.

»Najpoznatija i najzastupljenija mreza koja se koristi iskljucivo u poslovne svrhe je LinkedIn,
o kojoj se pisalo u jednom od prethodnih poglavlja ovoga rada kao najvecoj profesionalnoj
mrezi. LinkedIn je jedna od najvec¢ih profesionalnih mreza koja broji 300 milijuna ¢lanova u
preko 200 zemalja svijeta. Misija ove atraktivne drustvene mreze je povezati profesionalce iz
razli¢itih zemalja kako bi se njihovo znanje i potencijal iskoristili $to produktivnije.«!®
Otvaranje profila na ovoj drustvenoj mrezi omogucava ulazak u poslovni svijet gdje korisnik
prima obavijesti o ponudi poslova iz podrucja koje ga zanima. S druge strane poslodavac trazi

zaposlenike s odredenim kvalifikacijama i iskustvom te odabire potencijalne zaposlenike na

temelju podataka.

Drustvene mreze osim §to sluze komunikaciji i povezivanju ljudi u svrhu zabave, imaju sve
¢eScéu uporabu i medu djelatnicima. Djelatnici odredenog poduzeca koriste drustvene mreze u
svrhu komunikacije, razmjene ideja, pretrazivanja poslovnih ponuda, pronalaska novih
informacija, promocije svoje tvrtke i proizvoda, pracenja konkurencije i slicnog. Koristenje
drustvenih mreza u svrsi poslovanja djelatnicima omogucava lakSe izvr§avanje svakodnevnih
zadataka, brzu razmjenu iskustava, ali i omogucava razvoj vlastitih potencijala djelatnika
poduzeca. Drustvene aplikacije omogucavaju pracenje stvarne komunikacije u svrhu mjerenja

medusobnih odnosa medu odjelima. Novi izvori informacija putem druStvenih mreza od

15 Prema: LinkedIn (2009) About LinkedIn [online] Dostupno na: https://about.linkedin.com/ [21. kolovoza
2020.]
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velikog su interesa vode¢em kadru, a osobiti znacaj imaju za odjel ljudskih resursa kojima

olakSava prepoznavanje skrivenih odnosa i odnosa izmedu zaposlenika.

»dve veca i Sira upotreba druStvenih mreza u poslu donijela je znatan preokret u nacinu
komunikacije i poslovanja, jer se informacije unutar tvrtke Sire brze i Stedi se na vremenu
prilikom razmjene informacija. Takoder omoguéavaju zaposlenicima pristup novim izvorima,

kontaktima, informacijama jer je veéina posla bazirana na timskom radu.*'¢

Vecina vodecih tvrtki temelji svoj rad uz korak drustvenim mreZama. Oni na taj nacin pomazu
klijentima i zaposlenicima grade¢i nove brendove i privlace¢i razliite profesije. Veliki korak
drustvenih mreza ka poslovnom svijetu bio je uvodenje moguénosti oglaSavanja, o cemu e se
viSe pisati u nastavku ovoga poglavlja. Nakon skupih i teSko dostupnih mjesta za oglasavanja
kao Sto su televizija, radio, razni plakati, drustvene mreze omogucuju poslodavcima moguénost
brzog ijeftinog reklamiranja, uz mnogobrojnu publiku. DruStvene mreze omogucuju brz pristup

mogucénostima za napredak uz pracenje trendova i konkurencije.

Danas je u vecini slucajeva veliki promasaj ukoliko je neka tvrtka izostala s drustvenih mreza
jer malo tko ¢e znati je li proizvod ili usluga dobra, a upravo taj izostanak predstavlja barijeru
informacijama, odnosno povratnim odgovorom od klijenata. Velika prednost drustvenih mreza
jeu tome Sto tvrtka u bilo koje vrijeme moze postaviti informacije on proizvodima, znatno brze,

a i ono najvaznije saznati kako konkurencija radi.

»Prema stranici Social Media Examiner, Facebook je tre¢a najposjecenija stranica nakon
Google-a i YouTube-a. Poslovni korisnici tako imaju moguénost poslovati na trzistu od 2

milijarde korisnika mjese¢no.*!”

Grafikon 2 prikazuje podatke prema stranici Statista.com najcesce koristenih drustvenih mreza
diljem svijeta u poslovne svrhe u sijecnju 2020. godine. Facebook je na prednjaci na prvom
mjestu s 94%, na drugom mjestu je Instagram s 76%, a zatim slijede LinkedIn s 59%, Twitter i

Youtube s 53% i na kraju Pinterest s 25%.

16 Prema: Milardovié, A. (2010) Globalno se: sociologija informacijskog drustva i cyber kulture [online] Zagreb:
Centar za politoloska istrazivanja, str. 26

17 Prema Social Media Examiner, dostupno na: https://www.socialmediaexaminer.com/the-guide-to-social-
media-marketing-for-businesses/ [23. kolovoza 2020.]
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Grafikon 2. Najéesc¢e koristene drustvene mreze diljem svijeta u poslovne svrhe u sijecnju 2020.

godine
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Izvor: Izradila autorica prema podacima iz Statista, The Statistics Portal. Dostupno na:
https://www.statista.com/statistics/259379/social-media-platforms-used-by-marketers-

worldwide/ [21. kolovoza 2020.]

3.2. Prednosti i nedostaci primjene drustvenih mrezZa na poslovanje

Drustvene mreze u novije vrijeme postaju izvorom mnogobrojnih poslovnih ideja, promocije
poslovanja i poboljSanja sveukupnih poslovnih rezultata. Globalno trziste postaje trziste koje
pokrec¢u trendovi s kojim poduzeca moraju biti u koraku Zele li zadrZati postojece i pridobiti
nove kupce. Poduze¢a moraju u novom dinami¢nom okruzenju razviti strategiju koja ¢e biti u
korak s vremenom poslovanja, a sve u svrhu otvaranja novih kanala poslovanja, pridobivanja
novih kupaca. Navedeno postupanje poduze¢a u kojem se poduzeca okrecu aktualnim
trendovima u svrhu dopiranja do kupaca putem novog nacina komunikacije za posljedicu ima
povecanje prihoda i diferenciranje od konkurencije. Tako ¢e mnogi marketinski stru¢njaci

zagovarati koriStenje drustvenih mreza kao poslovne strategije poduzeca.
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,Marketing putem drustvenim mreZa moze se definirati kao strateski pristup usmjeren poticanju
potencijalnih kupaca na dobronamjernu razmjenu informacija o proizvodima ili usluzi, te

komentiranju isti §to doprinosi vi$oj razini izloZenosti promotivne poruke.* '*

Drustvene mreze novi su oblik poslovanja odnosno poslovne komunikacije i time poduzeca
odrzavaju svoje mjesto na trzistu. Marketing na drustvenim mrezama prosiruje svijest o brendu,
promovira proizvod ili uslugu, njeguje odnose s klijentima preko kojih dolazi do novih

korisnika odnosno do novih kupaca.

Marketing putem drustvenih mreza omogucuje brojne aktivnosti $to mozemo i smatrati

prednostima drustvenih mreza u poslovanju:

»Istrazivanje trzista — predstavlja proces prikupljanja i analiziranja podataka i informacija koje
su vazne za donoSenje marketinskih odluka i rjeSavanja problema. Putem drustvenih mreza
mogu se bolje upoznati i razumjeti korisnici, generirati nove ideje i novi proizvodi ili usluge i
dr. Istrazivanje putem drustvenih mreza dijeli se na pasivno i aktivno. Pasivan pristup je
isklju¢ivo promatranje §to korisnici iznose i o ¢emu raspravljaju na druStvenim mrezama.

Aktivan pristup, pored promatranja podrazumijeva i ukljucivanje u rasprave;

Razvoj novih proizvoda — putem drustvenih mreza mogu se prikupiti ideje od korisnika za
razvoj novih proizvoda, a kasnije drustvene mreze omogucuju lansiranje novih proizvoda,

odnosno informiranje korisnika o novim proizvodima;

Kreiranje i provjeru ideja — komunikacijom s korisnicima putem drustvenih mreza, te
ukljucivanje u rasprave, moguce je spoznati nove ideje ili provjeriti postojece, odnosno saznati

misljenja korisnika o novim idejama;

Prednosti drustvenih mreza nalazimo u velikoj i besplatnoj bazi kupaca od djece, odraslih,
poslovnih ljudi, raznih firmi i sli¢no. Za poslovanje je jako vazno poznavanje svojih kupaca
bez obzira kojim se poslom bavili. Putem drustvenih mreza moguce je prikupljati podatke o
profilima kupaca, njihovim interesima i navikama te na kraju pametno iskoristiti te podatke u

svrhu poboljsanja poslovanja.«!

,»Odlika svih drustvenih mreZa je brzina, jer kada se nesto podijeli na drustvenoj mrezi istoga

trena je vidljiva svima. DruStvene mreZze pomazu u prikupljanju novih kupaca, a brzim

18 Prema: Zavisi¢, S.;Mijatovi¢, A. (2015) Drustvene mreze u funkciji poveé¢anja prodaje [online] 6; 16-20
Dostupno na: https://issuu.com/st-1-2015-online/docs/suvremena-trgovina-6-2015/5 [21. kolovoza 2020.]

19 Quarantotto, S., Per¢i¢, M. (2013.) Velemajstorske tajne zarade, zabave i marketinga na internetu. Zagreb:
Vlastita naklada, str. 31
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povratnim informacijama i uz brz i lak na¢in mozemo saznati §to oni misle o proizvodima ili
uslugama. Uz sve prednosti druStvenih mreza, postoje i nedostaci drustvenih mreza. Kako bi
drustvena mreza sluzila boljem poslovanju odnosno boljoj reklami same firme, brenda,
proizvoda ili usluge preporuca se svakoj firmi da angazira profesionalnu osobu koja je se bavi
digitalnim marketingom i koja zna obavljati svoj posao. U poslu druStvena mreza nije zabava
ili igra, nego ozbiljan poslovni pristup za uspje$no poslovanje. Kupci su danas iznimno
osjetljivi 1 zahtjevni te oni traze konstantnu interakciju kroz drustvene mreze, da je stranica
uvijek zanimljiva i aktualnog sadrzaja.“?° Ako nismo kao firma u moguénosti osigurati takav
tretman korisnicima onda je bolje ne koristiti druStvene mreze u poslovanju jer ¢e korisnici
izjednaciti profil firme na drustvenoj mrezi s radom firme i moze do¢i do neozbiljnog shvac¢anja

i naruSavanja ugleda.

Druga stvar koja je jako bitna, a moze predstavljati veliki nedostatak druStvenih mreza u
poslovanju su negativni komentari. Uvijek se nadu nezadovoljni kupci s negativnim
komentarima ili netko osvetoljubiv i tako narusi poslovanje i ugled firme. Mnogo puta se
dogodilo da se kupac zali na uslugu u restoranu ili za lo$ proizvod, ostavi negativan komentar,
a idu¢i dan komentar na profilu druStvene mreze firme je izbrisan. Sada se javlja pitanje je li
pametno brisati loSe komentare. Mnogi preporucuju brisanje loSih komentara, ali svaki
komentar se cijeni i mozda bi nekome bilo sumnjivo da su samo dobri komentari na profilu i
odmabh bi se povezalo da je sve loSe napisano obrisano. Prednost u ovom slucaju predstavljaju
ve¢ spomenuti direktni odgovori korisnicima putem kojih se moZe ispricati za nastale

neugodnosti te tako osigurati ozbiljan pristup i brigu o kupcima odnosno korisnicima.

poduzeéima stvarati probleme tj. nece biti sigurni krecu 1i se u dobrom smjeru. Danas je vrlo
popularno stavljati oglase za akcije, nagradne igre ili novitete upravo samo preko drustvenih
mreza, ili ako stisnete svida mi se mozete dobiti popust i sli¢no. To je jedan od nacina provjere

koje je teSko prikazati u brojkama.

20 Prema: Orbis marketing(2016) Prednosti i nedostaci drustvenih mreza. [online] Dostupno na:
https://marketingorbis.com/2016/05/20/prednosti-i-nedostaci-drustvenih-mreza/ [22. kolovoza 2020.]
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3. 3. Oglasavanje putem drusStvenih mreza

,»OglaSavanje na druStvenim mrezama postalo je sve zanimljivije pogotovo tvrtkama u vidu
boljeg poslovanja. U danasnje vrijeme izbor medija za oglaSavanje je veci nego ikada i svaki
od njih ima svoje oglasivace i svoju publiku. Neki mediji ne bi mogli komercijalno opstati bez
oglasivaca, jer su placeni oglasi dobar dio njihovih prihoda. Izbor medija bazira se na ,,dometu,
ucestalosti i utjecaju, zatim odabiru unutar glavnih vrsta medija, odabiru prijenosnika medija i

vremenskom tempiranju medija.**!

»OglaSavanje se moze definirati kao bilo koji placeni oblik neosobne prezentacije i promocije
ideja, proizvoda ili usluga od prepoznatljivog sponzora. Pojam oglasavanje novijeg je datuma
u ekonomskoj teoriji, pa i u teoriji marketinga kod nas. Ovaj pojam zamijenio je u nas tek
nedavno pojam ekonomske propagande koji je pak, zamijenio, iako jo§ uvijek ne u cijelosti,
pojam reklame. Pod reklamom podrazumijevamo pretjerano hvalisanje, sajamsko izvikivanje,

neistino i pretjerano isticanje kvalitete koja ne postoji, s ciljem da se ostvari §to brza prodaja.**?

,»Da bi nesto bilo uspjesno, posebno za odredene ciljne skupine, potrebno je imati Facebook
Ads ili Google Ads te vrijeme i ljude koji ¢e raditi na kampanji. Kako se Facebook kao
platforma neprestano mijenja, a konkurencija je sve vec¢a, nije dovoljno ponuditi nagrade ni
sadrzaj kao prije, ve¢ igrati na neku drugu kartu, mozda na emocije, na esenciju ,,brenda“ i
slicno. Najbolje je sinkronizirati ,,0ffline* i ,,online* kampanje iako nitko ne moze zajamciti
uspjeh. Cak je i ekipa iz $vedske oglasne agencije ,,Forsman&Bodenforms“ koja je 2009.
godine napravila sjajnu inovativnu i niskobudZetnu kampanju za IKEA-u na Facebooku,
izjavila da nije bila sigurna hoce li ideja poluciti uspjeh. Tu kampanju je vise ljudi vidjelo kao

studiju na YouTubeu, nego na Facebooku.“?’

Mnoga poduzeéa prepoznale su u drustvenim mrezama plodno tlo gdje ciljano mogu slati
poruke i informacije potencijalnim klijentima. Poduzeca koriste svoje drustvene mreze kako bi
se u najboljem svjetlu predstavili na trziStu tako da svoje potencijalne klijente obavjeStavaju o
svojim novim proizvodima ili uslugama, putem razli¢itih nagradnih igara i slicno. Preko

drustvenih mreZza oglasava se uz izdvajanje minimalne koli¢ine novca, za razliku od ostalih

2! Prema: Kotler, Ph. Wong, V., Saunders, J., Armstrong, J.(2016) Osnove marketinga, Zagreb: MATE, str. 783
22 Kesi¢, T. (2003) Integrirana marketinska komunikacija: oglasavanje, unapredenje prodaje, Internet, odnosi s
Jjavnoscu, publicitet, osobna prodaj, Zagreb: Opinio, str. 236.

2 Kraljevié, R., Perkov, D. (2004) Menadzment trisnih komunikacija, Zagreb: Libertas
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medija za oglasavanje, a svakim danom nacini oglasa odnosno pristupanje potencijalnim

kupcima ili klijentima se mijenja uz inovativne nacine.

Cilj oglasavanje preko drustvenih mreZa je skupiti odnosno pronaci §to veci broj obozavatelja
ili ciljane skupine, a kasnije s dobrom idejom, inovativnostima, mastom ste¢i dobre rezultate.
Drustvene mreze imaju funkciju spremanja podataka u svoju bazu podataka sve o korisniku.
Primjerice, koje stranice je posjec¢ivao, koje je oznacavao da mu se svidaju, a na kraju povratna
informacija tih baza podataka moze pomo¢i oglasivacu gdje ¢e usmjeriti svoju reklamnu
kampanju. Primjerice, preko drustvene mreze Facebook zaprati se oglas za ljetovanje ma
Jadranu, svaki idu¢i dan kada bi se prijavili na Facebook prvo §to bi vidjeli su ponude za more
odnosno ljetovanje na Jadranu. Vidljivi dokaz utjecaja drustvenih mreza na poslovanje su

upravo komentari koje svaki korisni moze slobodno ostaviti.

»Medutim i sami potrosaci Cesto pretrazuju internetske stranice u potrazi za zeljenim
proizvodima, usporeduju cijene i kvalitetu, Citaju recenzije i na taj nac¢in donose odluku o kupnji
proizvoda, iako se kupnja ne mora nuzno izvrsiti putem Interneta. Internetsko oglasavanje, iako
masovno poput televizije, omoguéava i povratnu informaciju. Internetsko oglasavanje je
utemeljeno na informacijama o potrosacu. U tradicionalnim nacinima oglasavanja isto se
istrazuje trziste, ali sama Cinjenica da je Internet digitalni medij omogucava detaljniji i brzi uvid
u obiljezja 1 ponaSanje potroSaca. Baze podataka omogucavaju preciznu segmentaciju i

targetiranje” pojedinih potrogaca.***

3.3.1. Prednosti i nedostaci oglaSavanja putem drustvenih mreza

Mnoge su prednosti oglasavanja na drustvenim mrezama, a neke od njih su, kao §to je ranije
navedeno, dobivanje povratnih informacija, koje poduzeéa pametno mogu iskoristi za daljnje
strateske korake. Vrlo ¢esto na svojim pametnim telefonima dozivjeli moramo drustvene mreze
azurirati 1 uvijek se pojavi novo ruho, a upravo to novo je napredak druStvenih mreza koje
omogucuju bolju komunikaciju i interakciju izmedu brenda i potrosaca, te su one jedini

komunikacijski kanal, gdje se izmedu njih moze postici direktna komunikacija.

Neke od prednosti su usmena predaja, niski troskovi kampanje, moguénost povecanja prodaje

odnosno povecanja web prometa na vlastitim stranicama i povecanje prepoznatljivosti

24 Prema: Previsi¢, J., Ozreti¢-Dosen, D. (2004) Marketing, 2. dopunjeno i izmijenjeno izdanje, Zagreb, Adverta
d.o.o., str. 11.
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proizvoda, brenda. Jedna od velike prednosti drustvenih mreza, u ovom slucaju Facebooka, je
ta da pruza moguénost korisniku za unos i odabir svih interesa i osobnih podataka i preferencija

Sto kasnije uvelike olakSava ciljanje oglasa.

Grafikon 3. Istrazivanje u Poljskoj 2012. godine: Zasto bi tvrtke trebale biti angazirane na

druStvenim mrezama

M pozitivan utjecaj na imidZ marke
M prikupljanje informacija o
potrosacima
M odabir kadrova
pracdenje trendova na trzistu

M povecanje prodaje

M smanjenje troskova

Izvor: Izradila autorica prema podacima Akademicke Platforme Czasopism. Dostupno na:
http://apcz.umk.pl/czasopisma/index.php/EiP/article/view/EiP.2014.004/4104 [20. kolovoza
2020.]

Grafikon 3. prikazuje rezultate istraZivanja provedenog u Poljskoj 2012. godine, na pitanje
zasto bi se poduzeca trebala angazirati na drustvenim mrezama. Ispitanicima je na raspolaganju
bilo ponudeno dva ili vise odgovora. Najces¢i odgovori bili su zbog praéenja trendova na trzistu
(62% ispitanika) i pozitivan utjecaj na imidz marke (59% ispitanika). Ako detaljnije
pregledamo rezultate istrazivanja mozemo zakljuc¢iti da poduzeca ne koriste maksimalno
drustvene mreze, odnosno ne iskori§tavaju u potpunosti njene moguénosti kao primjerice 28%
ispitanika zaokruZzilo je odgovor koji se odnosi na pronalazak novih zaposlenika putem

druStvenih mreza.

Konkretni nedostaci oglasavanja preko drustvenih mreza mogu biti ti da mnoge ljude oglasi
poduzeéa mogu nervirati posebice ako se nisu prilagodili mjestu koje se posjecuje, ako su

napadni ili ako ih je previse.
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3.3.2. Tehnike i cijene oglaSavanja putem druStvenih mreza

,Prije samog pocetka oglasavanja putem druStvenih mreza potrebno je razumjeti osnove
marketinga na druStvenim mrezama. Uz pridrzavanje sljedec¢ih deset zakona, poslovanje uz
pomo¢ drustvenih mreZa osigurati ¢e izgradnju ¢vrstih temelja, a sve na zadovoljstvo klijenata

i ocuvanja brenda:

e Zakon sluSanja, prouc¢avanjem sadrzaja koje objavljuje ciljana skupina moze se
nauciti §to je njima bitno i na taj nain moze se pribliziti ciljanoj skupini odnosno
komunicirati s njima.

e Zakon pozornosti kaze da fokusirana strategija ima bolje i veCe Sanse za uspjeh
nego strategija koja pokusava biti viSe od toga.

e Zakon kvalitete ne poistovjecuje se s kvantitetom, Sto znaci da neko poduzece
moze imati i 10.000 pratitelja, a bez interakcije s njima onda je bolje imati 1.000
pratitelja, ali koji Citaju, dijele i razgovaraju o vasem sadrzaju.

e Zakon strpljenja, uspjeh se ne dogada preko no¢i ve¢ tome treba posvetiti neko
vrijeme kako bi se postigli rezultati.

e Zakon mijesanja, ako poduzece objavljuje kvalitetan, zabavan i zanimljiv
sadrzaj, oni ¢e taj sadrzaj dalje dijeliti na drugim drustvenim mrezama, usput
poduzecéima se jaca prisutnost na trazilicama.

e Zakon utjecaja, poduzeca se trebaju povezati s utjecajnim ljudima u svojoj
djelatnosti koji imaju veliku publiku i koji bi bili zainteresirani za proizvode
samog poduzeca i na tja nacin se moze osigurati velika publika potrebna za
uspjesno poslovanje.

e  Zakon vrijednosti, nema smisla vrijeme tro§iti samo na promociju proizvoda ili
usluga jer pratiteljima to postaje dosadno i zamorno, te je potrebno fokus
usmjeriti na zanimljiv sadrzaj kako se povezati s publikom.

e Zakon priznanja, kao $to se ljude slusa kada stanu licem u licem, isti slucaj je i
na drustvenim mrezama, uvijek treba razgovarati s osobama koje pristupe putem
drustvenih mreza

e  Zakon pristupacnosti, publika na druStvenim mrezama zahtijeva azurnost, a to
zna¢i da se sadrzaji konstantno moraju objavljivati, jer publika vrlo brzo

zaboravlja ako se ne odrzavaju odnosi i vrlo brzo mijenja svoj fokus na druge.
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e Zakon reciprociteta, primjerice ako netko Cesto dijeli sadrzaje na drustvenim
mrezama poduzeca koje prati isto to poduzece bi trebalo posvetiti vrijeme

dijeljenju i pri¢anju o sadrzajima drugih. ,,%°

Uspjesna primjena tehnika oglasavanja na druStvenim mreZama vodi ka ve¢em broju kupaca i
povecanju prometa, stoga je potrebno brzo i azurno pratiti novitete, uvoditi zanimljivosti
okretati se kvalitetno 1 odgovorno ciljanoj publici, naravno veliku ulogu igra i vrijeme, jer iz
dana u dan pojavljuju se novi igraci na trzistu sa svojim idejama, a §to se vise odugovlaci i
odbija pristupiti oglasavanju na drustvenim mrezama moze indirektno znaciti gubitak za vase

poslovanje.

Cijene oglaSavanja putem druStvenih mreZa daleko su najjeftinija opcija oglasavanja u odnosu
na druge vrste oglasavanja (televizija, radio, baneri i sli¢no). Ova vrsta oglaSavanja
najpogodnija je za mala i srednja poduzeca koja nemaju velike budzete za oglasavanje i ako se

pametno iskoriste sve prednosti poduzeée moze povesti u napredak.

»Oglasavanje radi na principu CPC (Cost per Click), CPM (Cost per Mile) ili CPA (cost per
acquisition) modela . CPC model podrazumijeva iznos koji oglasivac placa kad korisnik klikne
na oglas i posjeti internetsku stranicu oglasivaca. CPM model oznacava cijenu prikazivanja
tisucu oglasa. CPA model odnosi se na cijenu koju oglasivac placa za svaku kupnju ili neku

drugu akciju koja je uslijedila nakon klika na oglas.**°

Vrlo vaznu informaciju daje nam CTR a on nam daje postotak klikova u odnosu na broj
prikazivanja. Veoma bitan parametar koji je definitivno pokazatelj kvalitete oglasa. Kada CTR

pada nesto se mora mijenjati unutar oglasa.

Cijena oglasavanja na Facebooku je oko 0,05 €/klik. Ostale cijene ovise o zeljama klijenata i
vrijednosti kampanje. Prilikom odluke za oglasavanje putem Facebook-a potrebno je biti
svjestan da nece svi korisnici koji kliknu na oglas postati i pratitelji i potencijalni kupci usluge

ili proizvoda koju nudi odredeni ponudac.

Najvise tvrtki se odlucuje za oglasavanje putem Facebook-a u svrhu povezivanja s kupcima.
Neki od ostalih razloga su vidljivost, odnosno Siroko potencijalno trziSte zatim samopromocija

1 pracenje stanja na trzistu.

25 Prema: Gunelius, S. (2011) 10 Laws of Social Media Marketing [online] Dostupno na:
https://www.entrepreneur.com/slideshow/299334 [24. kolovoza, 2020.]

26 Fischer, T. (2009) ROI in social media: A look at the argument, Journal of Database Marketing Customer
Strategy Managment, 16(3), str. 191
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3.4. Primjer poslovanja putem drustvenih mreza

Primjer poslovanja preko drustvenih mreza prikazati ¢e se na primjeru Hotela Villa Andrea i
pripadaju¢im restoranom Olive Tree koji se nalaze u Tucepima (Slika 8). Dobitnici su vise
nagrada TripAdvisor-a, a putem Facebooka dobili su nove posjetitelje, kako hotel, tako i

restoran.

»Kampanja 1: Povecanje posjecenosti restorana — cilj kampanje je bio dovesti goste u restoran
Olive Tree (Slika 7. prikazuje oglas putem Facebook-a). Ciljna publika odredena je geografski,
filtriraju¢i samo one koji se nalaze u blizini restorana (u krugu od 20km). Rezultati su bili
upravo spektakularni — CTR (click-through-rate — omjer prikazano / kliknuto) 19.34% (prosjek
industrije 0.9%), uz povratnu informaciju klijenta da je popunjenost restorana znatno veca nego
prije provodenja kampanje. Prosjecna cijena klika na razini cijele kampanje iznosila je 0.03
«27

centa.

Slika 7. Primjer oglasa za povecanje posjecenosti restorana Olive Tree

Restaurant Olive Tree o Svida mi se stranica
Placer I s

Is true romance elusive? Try stunning beach view patred with memorable
food and heavenly wines - experience pure hedonism with your loved one
on a peaceful Adriatic beach

@ Create magic moments with our can't-miss a la carte
menu and seductive wine choice

The Olive Tree a la care restaurant cultivates a slow food philosophy that aims at
bringing pleasure back to eating.

L Sarnajte vise

Izvor: Vlastiti izvor preko korisnickog profila na druStvenoj mrezi Facebook. Dostupno na:

https://www.facebook.com/Restaurant-Olive-Tree-151975018205218/ [23. kolovoza 2020.]

27 Prema: Webizrada(2018) Sto je potrebno za profitabilno oglasavanje na Facebooku? [online] Dostupno na:
https://webizrada.org/sto-potrebno-profitabilno-oglasavanje-facebooku/ [23. kolovoza 2020.]
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Slika 8. Statistika sa omjerom CTR (pogledano/kliknuto)

WS Account Oveniew P2 campaigns sdna je 9, o2 Ad Bsts
4+ Dradiogias | w  Uredl Dupficats Ad Prépad CroatsRule =  Wies
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Rasully froem 5 Aads 24.855 128995 0035

Izvor: Sve §to je potrebno znati o oglaSavanju. Dostupno na: https://webizrada.org/sto-

potrebno-profitabilno-oglasavanje-facebooku/ [23. kolovoza 2020.]

Statistike sa omjerom 19.34% CTR (pogledano — kliknuto) $to je iznad svih prosjeka industrije
(prosjek industrije je 0.9%)

»Kampanja 2: dovodenje inozemnih gostiju u predsezoni u hotel Villa Andrea — promocija first
minute posebne ponude — konacan cilj — booking putem integriranog sustava za rezervacije
unutar web stranice Ciljana publika odredena geografski, odabirom niza europskih zemalja, te
pisanjem oglasa na engleskom jeziku. Rezultati - prosjek klikanja 6.55% (prosjek industrije

0.9%) uz povratnu informaciju klijenta da je predsezona popunjena bolje nego ikada.**3

Restoran Olive Tree i hotel Villa Andrea koriStenjem oglasavanja preko drustvene mreze
Facebook ostvarili su zavidan broj gostiju te potencijalne goste §to svjedoci statistika i njihovi

rezultati od 19,34 % CTR-a su veée od u Hrvatskoj, a prosjek CTR-a u Hrvatskoj je 0,9%.

28 Webizrada(2018) Sto je potrebno za profitabilno oglasavanje na Facebooku? [online]. Dostupno na:
https://webizrada.org/sto-potrebno-profitabilno-oglasavanje-facebooku/ [21. kolovoza 2020.]
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4. SIGURNOST NA DRUSTVENIM MREZAMA

Mogucénost suocavanja s tehnoloskim napretkom kao i koriStenje drustvenih mreza spadaju
medu najvece prijetnje globalnom trzistu. Promjene u vodenju tvrtki popele su se na vrh liste
operativnih rizika. Kreiranje profila na drustvenim mrezama povezano je s otkrivanjem
privatnih podataka, kako osobnih tako i poslovnih, drugim korisnicima na mrezi. Otkrivanje
podataka omogucuje lakSe povezivanje s ljudima slicnog interesa na mrezama i upravo taj
razlog pridonio je velikoj popularnosti drustvenih mreza. Sve prednosti drustvenih mreza koje
su ranije navedene u radu kriju iza sebe odredene rizike koji narusavaju privatnost, sigurnost i

identitet, a isto tako prijete poslovnim podacima o ¢emu ¢e biti viSe u nastavku poglavlja.

»Korisnik upravlja svojim privatnim i poslovnim podacima na drustvenim mrezama tako da
sam odreduje koje ¢e podatke podijeliti s drugima, a koje ne. Problemi nastaju jer korisnici vrlo
¢esto nisu svjesni tko sve moze doc¢i do tih privatnih podataka. Podaci nisu ¢esto zasticeni te
dolazi do sigurnosnih problema i zloupotrebe podataka. Na drustvenim mrezama moguce je
preuzeti veliki broj aplikacija koji sluZe za zabavu, a iza toga Cesto stoje i napadaci kojima je
glavni cilj preko takvih aplikacija napasti podatke. Prema istrazivanjima iz 2014. godine cyber
kriminal kosta svjetsku ekonomiju 455 milijardi dolara godi$nje.?° Cyber kriminal prisutan je
od kada postoji Internet, ali u zadnjih desetak godina izjednacava se sa ostalim tipovima zlocina,

vise o cyber kriminalu biti ¢e u jednom od iducih poglavlja.

Korisnici vodeni Zeljom da upoznaju i sklope nova prijateljstva na druStvenim mrezama
nenamjerno i nepaznjom otkrivaju svoje osobne podatke i povjerljive informacije nepoznatim
ljudima. Kriminal preko Interneta postaje sredstvo za sve vrste kriminala, jer on ne poznaje ni
granice ni zakone drzave. Na Internetu nema jedinstvenog sustav za zastitu korisnikovih
podataka nego se to radi na razini web stranice. U slucaju da korisnik ne postuje pravila
odredena od strane web stranice ili drustvenih mreza ona je u moguénosti zabraniti pristup.
Kada korisnik ne posStuje pravila odredena web stranica i druStvena mreza ima pravo

onemoguciti odnosno zabraniti pristup.

»Korisnik kada pristupa nekoj web lokaciji nesvjesno otkriva niz podataka poput svoje IP
adrese, datuma i vremena pretrazivanja. Ti podaci ako se analiziraju mogu dati odredene

informacije o navikama i interesima na Internetu. Sve te informacije ako se koriste koriste se

2 Prema: Sandle, P. (2014) Cyber crime costs global economy 445 billion dolars a year. [online]. Dostupno na:
https://www.reuters.com/article/us-cybersecurity-mcafee-csis-idUSKBNOEK0SV20140609 [25. kolovoza 2020.]
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ve¢inom u marketinske svrhe. Tim nacinom se moze primjerice odrediti koje korisnike bi
najvise zanimala reklamna ponuda. Korisnik koji je par puta pretrazivao ponude za ljetovanje
na web lokacijama moze imati problema sa nezeljenom postom i ponudama o ljetovanjima. To
moze zasmetati korisnika. Puno veci problem moze biti ako dode do krade identiteta korisnika

uslijed podataka koje je podijelio na Internetu.**°

4.1. Rizici primjene drustvenih mreZa u poslovanju

Sigurnost poslovnih informacija i podataka jedan je od najvec¢ih izazova kada se govori o
koriStenju drustvenih mreza u radnom okruzenju. Vrlo ¢esto po novinama se piSe o hakiranju
profila na drustvenim mrezama §to znaci da je automatski sigurnost informacija ugrozena, kako

privatnih tako i poslovnih informacija.

,»Prvi korak u objasnjavanju rizika prilikom koriStenja drustvenih mreza je cyberbullying.
Cyberbullying je nasilje preko Interneta i opée je pojam za svaku komunikacijsku aktivnost
internetskom tehnologijom koja se moZe smatrati Stetnom kako za pojedinca tako i za opce
dobro.“3! Cyberbullying jedan je od oblika internetskog nasilja koji moZe narusiti psihi¢ko
stanje pojedinca i koji je danas sve prisutniji. On se odnosi na viSe vrsta internetskog nasilja
kao $to su razliCite vrste nasilja i zlostavljanja sve do razli¢itih oblika povrede privatnosti

pojedinca.

Postoje ljudi kojima su nase osobne informacije, koje se nalaze na Internetu, jako zanimljive i
privlacne. Takvi ljudi vrebaju nase podatke, a kada dodu do njih mogu ih iskoristiti kako bi
nanjeli Stetu iskoristivsi ih za svoj vlastiti napredak. Jedan od takvih nacina krade osobnih
podataka je phishing. Njime se kradu razliciti podaci kao $to su korisnicka imena i lozinke za
e-mail, bilo koju drustvenu mrezu, PayPal, a najgori slucaj je krada PIN-ova. Navedena
prijevara spada u oblik socijalnog inZenjeringa jer manipulira iskljucivo ljudima, a drustvene

mreze se koriste kako bi se doslo do velikog broja ljudi.

Osim phishinga postoje i druge prijevare koje se rasirene na Internetu, a ponekad ih se ne moze
prepoznati. Jedna od njih je i malver tj. malicozni softver. Zargonskim jezikom &esto ih
nazivamo virusima ili crvima kojima je cilj zlouporaba racunalnih sustava. Postoje i malveri

koje korisnici sami instaliraju na svoja racunala, a poznatiji su i kao trojanski konj. Kada malver

30 Prema Carnet (2009) Sigurnosni rizici
31 Usp. Nasilje preko interneta: Priru¢nik za djecu i malde, Zagreb savjetovaliste LUKA RITZ 2013, str. 1
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jednom zaokupira nase racunalo on moze pretrazivati naSe dokumente, mail-ove, posjeéene

stranice 1 sli¢no.

,» Lvrtke koje koriste drustven mreze u poslovanju svakodnevno se bore da uspjesno integriraju
u svakodnevnu poslovnu rutinu. Te iste tvrtke koje su usvojile drustvene mreze u poslovanju i
pocele primjenjivati njihove prednosti moraju uzeti u obzir prava svakoga radnika i u skladu s

time prilagoditi politiku upotrebe samih drustvenih mreza.*3?

»Zaposleniku drustvene mreze mogu pomo¢i u ostvarivanju njegovih funkcija, ali one osim
opasnosti o socijalnog inzenjeringa donose i rizik. Rizik se prema Mogbelu moze podijeliti na
dva dijela, unutarnji i vanjski. Unutarnji rizik pretpostavlja slucajno ili namjerno pustanje
informacija van od strane zaposlenika koje su u vlasnistvu tvrtke. Unutarnjim rizikom javnosti

se pruzaju informacije koje su vezane za unutarnja pitanja zaposljavanja i sli¢no.*¥

»Vanjski rizici se odnose na potencijalni rast negativhog osjecaja bilo kao odgovor na
organizacijske komunikacije ili jednostavno trziSna rasprava o proizvodima i uslugama,
neprimjeren ili netican komentar na financijski rezultat organizacije, pogresno predstavljanje

poloZaja organizacije u javnosti te Steta na ugledu tvrtke ili na Zeljenom imidzu.*3*

Pri koristenju drustvenih mreza u poslovanju potrebno je na valjan nacin zastiti povjerljive
informacije o planovima i strategijama tvrtke. Drustvene mreze mogu biti rizicne na samo
poslovanje kada ometaju zaposlenike na radnome mjestu i tako ih odvlace da rade svoj posao i

smanjuje njihovu produktivnost.

4.2. Prijetnje poslovnim podacima

Drustvene mreze plodno su tlo za one koji zele ili namjeravaju napraviti Stetu, kradu, ukrasti
poslovne strategije ili slicno. Korisnici na druStvenim mrezama objavljuju informacije o sebi,
kao Sto su datum rodenja, ime poslodavca, slike obitelji i prijatelja, Sto trenutno rade i gdje se

nalaze. Sve te informacije koji se ¢ine nebitnima mogu itekako posluziti napada¢ima da

32 Prema: Mogbel, M. (2012) The efect of the use of social Network site sin the workplace on job performance,
[online] str. 6 Dostupno na: https://www.emeraldinsight.com/doi/abs/10.1108/ITP-10-2012-0110 [26. kolovoza
2020.]

33 Prema: Mogbel, M. (2012) The efect of the use of social Network site sin the workplace on job performance,
[online] str. 10. Dostupno na: https://www.emeraldinsight.com/doi/abs/10.1108/ITP-10-2012-0110 [26. kolovoza
2020.]

34 Prema: Mogbel, M. (2012) The efect of the use of social Network site sin the workplace on job performance,
[online] str. 13 — 15. Dostupno na: https://www.emeraldinsight.com/doi/abs/10.1108/ITP-10-2012-0110 [26.
kolovoza 2020.]

31



pripreme teren za daljni napad. Primjerice, objavljena slika s ljetovanja signalizira provalnicima
da je kuca ili stan prazan i omogucava provalnicima da bezbrizno provale u vasu kucu ili stan

te otude sve vrijedno u njemu.

Velika prijetnja poslovanju uzrokovana preko drustvenih mreza je upravo provaljivanje u kucu
ili stan. Provalnici mogu ukrasti dokumente tvrtke ili sluZzbeni laptop. Tako oni pomocu
osobnih informacija dostupnih na druStvenim mrezama slazu kombinacije za lozinke te lako
pristupe informacijama o tvrtki i bankovnim racunima tvrtke. Tvrtke ¢esto koriste VPN (Virtual
Private Network) pomocu ¢ega se sluzbenim laptopom veze na privatnu mrezu gdje postoji
direktan pristup svim podacima i poslu koji se obavlja u tvrtki. Kradljivac na taj nacin
predstavlja veliku prijetnju tvrtki i njenom poslovanju pa moze napraviti Stetu u vidu brisanja
podataka, ukrasti vrijedne podatke tvrtke ili pristupiti bankovnim racunima i odraditi

prebacivanje novcanih sredstava s bankovnog racuna tvrtke.
,Prema CARNET brojne i sigurnosne prijetnje na drustvenim mrezama dijeli u Cetiri grupe:

e Prijetnje privatnosti
e Prijetnje mrezama i podacima
e Prijetnje identitetu

e Drustvene prijetnje* *3

,Prijetnje privatnosti korisnicima drustvenih mreZa se odnose na prikupljanje digitalnih zapisa
o korisnicima, prikupljanje sporednih podataka, prepoznavanje lica korisnika, otkrivanje
podataka pomocu fotografija, povezivanje podacima i oznakama u fotografijama te
nemoguénost potpunog brisanja korisni¢kog profila.“>® Primjerice, brisanje profila na
drustvenoj mreZi Facebook nije moguce nego samo deaktivacija zbog moguénosti da korisnik
pozeli jednog dana u buduc¢nosti ponovno aktivirati profil i koristiti se njime. Svi komentari i
razgovori bilo u grupama ili na profilima ostaju trajno vidljivi. Nedavno je Facebook osmislio
aplikaciju kojom se moze vidjeti tko je korisnikovih prijatelja u blizini, samo ako je na
pametnom telefoni upaljena lokacija, i na taj na¢in korisnici ulaze u rizik da bi te podatke netko

mogao u buduénosti iskoristiti protiv njih.

35 Prema: : Carnet (2009) Sigurnosni rizici drustvenih mreza. Dostupno na:
https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2009-08-273.pdf str. 9, [28. kolovoza
2020.]

36 Prema: Carnet (2009) Sigurnosni rizici drustvenih mreza. Dostupno na:
https:/www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2009-08-273 .pdf str. 10-11, [28.
kolovoza 2020.]
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»Prijetnje mrezama i podacima se odnose na dobivanje nezeljenih poruka, napadima virusa i
crva, te upotrebu alata za grupiranje profila vise drustvenih mreZa.**” Korisnici su nerijetko
Zrtve primanja neZeljenih poruka, a one su najceS¢e poveznica na pornografske stranice ili
stranice koje nude kojekakve proizvode ili usluge. Slanjem nezeljenih poruka motiv je za

kradom identiteta korisnika.

»Prijetnje identitetu korisnika drustvenih mreza se ogledaju u kreiranju phishing napada
(spomenuto u jednom od prethodnih poglavlja) otkrivanju podataka, te kreiranju laznih
korisni¢kih profila.“*® Kod ovog oblika napadaci ukradu neciji profil na drustvenoj mreZi te s
njega Salju phishing poruke poznanicima s liste prijatelja. Korisnici su nerijetko znali biti zrtve
ovakvih oblika napada te su naivno upisivali brojeve bankovnih racuna na raznim aplikacijama,
a cyber kriminalci su na jednostavan nacin to iskoristili. Primjer phishing poruke vidi se na slici

10.

Slika 9. Phishing poruke na Facebook-u

facebook

[EZIT] racebook helps you connect and share with the people in your life.

Facebook Login

Email:
Password:

7] Keep me logged in

m or Sign up for Facebook

Forgot your password?

English (US) Francais (Canada) Espafiol Portugués (Brasil) Frangais (France) Deutsch Italiano ausl Redr 3 (M#)

Facebook ® 201 About - Advertising - Developers  Careers * Privacy - Terms - Help

Izvor: LimundoGrad (2013) Kako se efikasno zastiti od Phishing-a. Dostupno na:

http://blog.limundograd.com/2013/07/kako-da-se-efikasno-zastitite-od-phishing-a/ [28.
kolovoza 2020.]

37 Prema: Carnet (2009) Sigurnosni rizici drustvenih mreza. Dostupno na:
https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2009-08-273.pdf str.11-12, [28. kolovoza
2020.]

38 Prema: Carnet (2009) Sigurnosni rizici drustvenih mreza. Dostupno na:
https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2009-08-273.pdf str. 12-13, [28.
kolovoza 2020.]
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Drustvene prijetnje se ogledaju u pojavi uhodenja i pra¢enja korisnika, pojavi cyber-nasilja te
industrijskoj Spijunazi. Objavljivanjem poslovnih podataka na druStvenim mrezama od strane
zaposlenika predstavlja ozbiljan problem i rizik za tu tvrtku. Prevarom se pokuSavaju izvuci

povjerljivi podaci od zaposlenika te kroz taj nacin napasti cijelu racunalnu infrastrukturu.

,»Otkrivanjem osobnih podataka na druStvenim mrezama Korisnici se izlazu brojnim
opasnostima od kojih se samo neke odnose direktno na kradu identiteta, otkrivanje povjerljivih
korisnickih informacija itd. velik broj sigurnosnih incidenata na druStvenim mrezama nije
direktna posljedica malicioznih napada ili napada kriminalnih osoba nego se dogodilo zbog lose
zaStite drustvene mreze, sigurnosnih propusta u koristenim tehnologijama, ali i zbog nepaznje

korisnika. 3’

Gomilanje $to vec¢ih informacija koje se pohranjuju na profilima drustvenih mreza povecava se
moguénost njihove zloupotrebe kada te informacije postanu tude. Korisnici drustvenih mreza

moraju pazljivo birati kada ¢e, koje i u kojoj mjeri informacije objavljivati.

4.3. Moguénosti zastite

Na adrese elektronicke poste dobivaju se nezeljene poste i neke od njih imaju u prilogu
odredene privitke, a da bi bili sigurni da taj privitak ne nosi virus pozeljno bi bilo otvarati
privitke samo od poznatih posiljatelja. Korisnici vrlo ¢esto ne moraju biti krivi jer je neka
informacija poslovna izasla van, bitno je isto tako da druStven mreZza osigura sigurnost za zastitu

privatnosti.

»,Zastita privatnosti se provodi kako bi se sprijeCila krada podataka ili nedopusteno
manipuliranje podacima. Postoje dva razloga zbog kojih se stite elektronicki podaci: zbog
mogucénosti gubitka i zbog neovlastenog koristenja nepouzdane osobe koja ima zlonamjerne

ciljeve.«“®

Na drustvenim mrezama lako je mogu namjestiti postavke privatnosti tko moze vidjeti
korisnikove objave i sli¢no. Kada se izraduju profili na druStvenim mrezama potrebno je voditi
brigu da se §to manje otkrivaju podaci poput e-mail adrese, datuma rodenja, telefonskog broja,

adrese stanovanja i sli¢no. Te pocetne postavke potrebno je korigirati jer su one prilikom izrade

39 Prema: CIS (2012) https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2009-08-273.pdf
[29. kolovoza 2020.]

40'Varga, M. (2011) Zastita elektronickih podataka. Zagreb: Tehni¢ki glasnik VOL. 5, str.62
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profila korisnika postavljene tako da omogucuju svim korisnicima na mrezi uvid u objave
korisnika. Na drustvenim mreZama je lako namjestiti postavke tko sve moze vidjeti korisnikove
objave te objave u kojima je korisnik oznacen kao $to je prikazano na Slici  na primjeru

druStvene mreZe Facebook.

Korisnik treba profile na drustvenim mrezama zastiti lozinkom, koju neée dijeliti s drugima, od
nezeljenih osoba da ne mogu pristupiti informacijama, slikama i podacima. Lozinka ne bi
smjela biti jednostavna i bilo bi najbolje da se kombiniraju slova i brojke za lozinku. Jedna od
cesc¢ih gresaka korisnika je stavljanje iste lozinke za pristup razli¢itim drustvenim mrezama.
Preporucuje se posebna lozinka za elektroni¢ku postu, posebna za svaku od drustvenih mreza
koju korisnik koristi. Preporucuje se mijenjanje lozinki barem jednom godiSnje. Lozinka ne bi
trebala biti kra¢a od 8 znakova jer §to je kraca jednostavnije ju je pogoditi, takoder stavljanje
lozinke poput datuma rodenja odnosno informacija koje je jednostavno pronaéi nije
preporucljivo. Drustvene mreze u zadnjih nekoliko godina uvele su odli¢an alat sigurnosti koji
povezuje profile sa IP adresama korisnika s brojem telefona te primjerice ako netko pokusa
pristupiti profilu s drugog telefona ili druge IP adrese korisnik odmah dobiva odgovaraju¢u

obavijest na adresu elektronicke poste ili sms porukom.

,»Svi korisnici drustvenih mreza mogu nepozeljne korisnike blokirati ili prijaviti te tako nece
biti u moguénosti slanja neprimjerenih poruka ili uznemiravajuéih poruka. Sto se ti¢e djece na
drustvenim mrezama MUP Republike Hrvatske savjetuje roditeljima da budu prijatelji na
drustvenoj mrezi s djetetom. Vazno je imati kontrolu nad djetetom koje koristi drustvene mreze

kao oblik zabave.“4!

41 Prma: MUP (2009) Sigurnost i zastita djece na Internetu. Dostupno na: http:/stari.mup.hr/main.aspx?id=14825
[29. kolovoza 2020.]
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6. ZAKLJUCAK

Cilj ovoga rada bio je prikazati kako se svijet Interneta konstantno razvija te kako je dosegao
novu eru, pogotovo kada pricamo o druStvenim mreZama. Nove web tehnologije i brza
Internet povezanost omogucila je korisnicima mnogo bogatije i interaktivnije oblike podataka
kao Sto su zvuéni, video ili slikovni sadrzaj. Postaje sve jasnije da danasnje generacije sve
vise koriste dru§tvene mreZe za razli¢ite potrebe, a ne samo za zabavu. Zivotni ritam postao je
brzi tako da se ve¢ina komunikacije odvija preko drustvenih mreza, jer je brza, Sto predstavlja
ustedu novca, vremena i ¢ekanja. Nemoguce je predvidati u kojem smjeru ¢e se drustvene
mreze razvijati, ali moguce je da ¢e drustvene mreze naci nacin da pokusaju te stvari odvojiti

stvaranjem vise krugova druStvenih mreza.

Drustvene mreze su zanimljive i raznim organizacijama i tvrtkama. Mnogi poslovni korisnici,
razvili su privatne drustvene mreze kako bi svojim zaposlenicima olaksali razmjenu podataka
1 komunikaciju $to vodi k uspjesnijem poslovanju. Koristenje drustvenih mreza u poslovnom
svijetu ima jaku uzlaznu putanju te se tvrtke sve vise otvaraju novim nacinima i
moguénostima pobolj$anja uspjeha. Nove mogucénosti i perspektive koje drustvene mreze
nude privatnim korisnicima u novije vrijeme bivaju prepoznate i od strane poslovnih
korisnika. Tvrtke koje u skladu s vremenom i trendovima prepoznaju razne opcije koje im
pruzaju druStvene mreze, postavit ¢e se kao jaki konkurenti dok ¢e tvrtke, koje se plase
noviteta i nisu spremne investirati u drustvene mreze i novi nacin poslovanja, polako gubiti na
svom trziSnom udjelu. Utjecaj drustvenih mreza s vremenom je sve intenzivniji. Tvrtke putem
drustvenih mreza isticu svoje proizvode, ideje i usluge kako bi privukli pozornost potrosaca.
Trziste je beskrupulozno i brzo se mijenja te je potrebno iz perspektive tvrtki reagirati na sve
nove izazove. Tvrtke moraju biti u korak s vremenom koristeci alate drustvenih mreza kako bi
zadrzali postojece i pridobili novce kupce. Politiku koriStenja drustvenih mreza potrebno je

duboko implementirati u poslovnu strategiju kako bi se ostvarili poslovni ciljevi poduzeca.

Oglasavanje putem Interneta i drustvenih mreza postala je gotovo obavezna aktivnost svake
organizacije koja zeli opstati na trzistu i pratiti suvremeni razvoj informacijskih i
komunikacijskih tehnologija. Poduzec¢a putem razli¢itih marketinskih aktivnosti poput objave
letaka, promocije novih proizvoda, podsjecanja korisnika na svoje postojanje i druge
aktivnosti pokusavaju postic¢i $to bolji dojam kod potrosaca i time potaknuti potrosace na

kupovinu.
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U buducénosti se o¢ekuje da ¢e oglasavanje, odnosno Internet marketing, imati sve vecu
vaznost te da ¢e porasti ulaganja u njega zbog sve veceg izjednaCavanja tradicionalnih

(fizickih) trgovina s kupovinom putem Interneta.

S jedne strane, drustveni mediji stvorili su novi distribucijski kanal i otvorili bogat izvor za
marketinska istrazivanja. S druge strane, drusStvene mreze otvaraju mogucnost za dvosmjernu
komunikaciju te se stvara snazniji i izravniji kontakt s klijentima. Oni mogu izravno
komunicirati sa svojim potencijalnim kupcima putem Facebooka, Twittera, Instagrama i
YouTuba, dijeliti informacije, pratiti zadovoljstvo kupaca u cilju poboljSanja usluge i jaanja

brenda 1 imidza.

Korisnici otkrivanjem raznih informacija, ¢ak i onih gdje se i s kim se trenutno nalaze, mogu
ozbiljno ugroziti sve oko sebe, pa tako i poslovne tajne. Savjeti za prevencijom sigurnosti
opcenito na Internetu da se Sto manje informacija objavljuje poput broja telefona, datuma

rodenja, da se redovito mijenjaju lozinke na bilo kojem obliku drustvenih mreza.

Zakljucak izveden iz svih obradenih materijala i literature govori kako su drustvene mreze
osim §to sluze za zabavu odnosno za razbibrigu, dodatno uzburkale poslovni svijet koji
svakodnevno pronalazi nove nacine i moguénosti pobolj$anja poslovanja. Tvrtke koje
prepoznaju vaznost upotrebe drustvenih mreza u poslovanju biti ¢e daleko u vecoj prednosti

od onih koji ih izbjegavaju.
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