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SAZETAK

IZVORI | OBLICI PRIJETNJI SUSTAVU SIGURNOSTI INFORMACIJA REPUBLIKE
HRVATSKE

Tema zavrsnog rada ,lzvori i oblici prijetnji sustavu sigurnosti informacija Republike
Hrvatske” za cilj ima predstaviti vaznost teme sigurnosti informacija, izloziti sustav
sigurnosno-obavjestajne organiziranosti u Republici Hrvatskoj, pokazati izvore i
oblike prijetn;ji, te naposlijetku izloziti medunarodnu normu koja osigurava izvrsnost u
podrucju informacijske sigurnosti.

U svijetu je primjetna sve veéa vaznost zasti¢enosti i sigurnosti informacija, kako
osobnih tako i drzavnih. Kroz period od deset godina moze se primijetiti koliko se
tehnoloska slika svijeta i Republike Hrvatske promijenila. Hakerski napadi postali su
ucestali, a ¢ak i obicni gradani podlozni su razli¢itim prijevarama. Zastita
informacijskog sustava i samim time sigurnosti informacija veoma je kompleksna
tema jer ukljucuje konstantnu promjenu, prilagodljivost, pracenje trendova, suradnju s
drugim drzavama, razmjenu informacija, nadzor i procjenu rizika koja interno otkriva
najranjivije dijelove sustava koji se odmah trebaju sanirati i unaprijediti.

U prvom dijelu rada paznja je usmjerena na objasnjavanje terminologije informacijske
infrastrukture i sustava. Nakon objasSnjavanja terminologije, drugo poglavlje uvodi u
neke od nacionalnih okvira i zakona koji se bave zastitom informacijskog sustava,
koji ¢e posluziti kao temelj pregleda informacijske sigurnosti u Republici Hrvatskoj,
Sto podrazumijeva pregled temeljnih ustanova koje se direktno bave temom
informacijske sigurnosti. Na kraju poglavlja, dio je posvecéen prakticnim primjerima
napada kojima su Republika Hrvatska ili njezini gradani bili izlozeni u proteklo vrijeme.
Ovi prakticni primjeri sluze kao primjer kako nijedan informacijski sustav, koliko god
zastitnih mjera poduzeo, nece biti 100% siguran.

Naposlijetku, potpuno poglavlie posveceno je medunarodnom standardu
informacijske sigurnosti s kojima su hrvatski zakoni i pravilnici uskladeni. U poglavlju
se daje pregled ISO/IEC 27001 i 27002 normi, njihovim slichostima, razli¢itostima i
vaznostima za implementaciju.

Tema informacijske sigurnosti sve viSe dobiva na vaznosti, a u pojedinim
organizacijama je Cesto i zanemarena. Usvajanje medunarodnih normi dobar je put
ka napredovanju pri boljoj zastiti drzavnih tajni i pojedinaca, drzavljana Republike
Hrvatske.

Klju¢ne rijeci: informacijska sigurnost, sigurnosne norme, standardi, ISO/IEC
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27001:2013, ISO/IEC 27002:2013, sigurnost informacija, sigurnosno-obavjestajne
agencije, zakoni
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SOURCES AND FORMS OF THREATS TO THE INFORMATION SECURITY SYSTEM OF
REPUBLIC OF CROATIA

ABSTRACT

The topic of this work is ,Sources and Forms of Threats to the Information Security
System of Republic of Croatia“. Its goal is to present the importance of the topic of
safety of information, to observe scheme of security intelligence organization in
Republic of Croatia, to show sources and forms of threats and to lay out international
norms which ensure excellence in the field of security of information.

What we can see as a trend in the world is the increase of the importance of being
protected and to know that your information is secured. Through last ten years one
can see how the technology has changed the world and consequently Republic of
Croatia. Hackers' activity has increased exponentially, and even the regular citizens
have become the target of malicious attacks. Protection of system of information
and the safety of information is very complex topic since it involves the need for
constant change, adjustability, trend following, cooperation with other countries,
information exchange, oversight of all suspicious activities and risk assessment
which always pinpoints the most vulnerable parts of system that needs to be
changed and improved.

First part of this paper is focused on terminology which revolved around
informational infrastructure and system of information. After terminology has been
layed down, second chapter brings more information of national laws and
recommendations which directly deal with the topic of system of information and its
safety. Laws and recommendations gives this paper the framework to deal with the
topic of security of information in the Republic of Croatia, which entails the overlook
of key institutions involved in this matter. At the end of the chapter, the reader will be
introduced to some real life examples of attacks which citizens of the Republic of
Croatia or the State have experienced in the past. These examples serve to show that
there is no 100% safe system of information, no matter the groundwork that has
been layed down.

Complete chapter has been dedicated to international standards of safety of
information, which Croatian laws follow. The reader will be able to find out more
about ISO/IEC 27001 and 27002 norms.

The topic of safety of information is getting more and more serious role in our
everyday lives, and some organization even overlook this topic's importance. By
implementing international standards we're taking one step forward to better
protection of citizens and countries in general.
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Key words: security of information, information security, norms, standards, ISO/IEC
27001:2013, ISO/IEC 27002:2013, safety of information, security intelligence
agencies, laws
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1. UVOD

Zavrsni rad ,lzvori i oblici prijetnji sustavu sigurnosti informacija Republike
Hrvatske” u pocetku je krenuo kao ideja o predstavljanju sustava sigurnosti
informacija i njegovog ustroja, no naposlijetku je pretvoren u pregled vaznosti
sustava sigurnosti informacija te mu je glavni fokus postao predstavljanje normi
vezanih uz zastitu sustava informacija. Razlog tome je jednostavan — analizirajuci
zakone i akte Republike Hrvatske, brzo se doslo do zaklju¢aka da ne postoji savrSen
sustav koji ¢e besprijekorno zastititi bilo koji informacijski sustav na svijetu. Naprotiv,
borba protiv zlonamjernih napada je konstantna i nikada ne prestaje. Od
,izuma“ interneta do danas, zlonamjerni napadi su se povecali, a obi¢an korisnik
nedodirljiva — usprkos resursima, napadaci internetskog prostora i osobe koje zele

ukrasti povjerljive informacije uvijek ¢e osmisliti nove nacine.

Rad je podijeljen u Cetiri glavne cjeline. Prvo poglavlje bavi se terminologijom
vezanom uz termine poput sustava informacija, informacijske sigurnosti, nacina
definiranja i implikacija koje se vezane uz navedene definicije. Prvo poglavlje u cilju
imati postaviti podlogu za daljnje razumijevanje teksta. Drugo poglavlje predstavlja
neke od zakonodavnih okvira koji se aktivho bave informacijskom sigurnosti, poput
Nacionalne strategije za kiberneticku sigurnost. Drugo poglavlje sluzi kao prikaz
drzavnih koraka u interesu zastite informacijskog sustava. Tre¢e poglavlje podrobnije
se bavi informatickim sustavima i njihovom sigurnosti tako da predstavlja konkretne
institucije u Republici Hrvatskoj koje se aktivho bave sigurnosti informacija. U trecem
poglavlju predstavljeni su i pravi slucajevi ugroza informacijskog sustava u Republici
Hrvatskoj — dan je primjer hakiranja Ministarstva vanjskih poslova, kao i hakiranja
podataka gradanina Republike Hrvatske. Ovi slucCajevi posluzit ¢e kao primjer da,
usprkos mnogim zastitama, ne postoji nedodirljiva osoba u internetskom prostoru
usprkos mnogim zidovima koje hakeri moraju pro¢i i koje ne bi trebali probiti.
Naposlijetku, ¢etvrto poglavlje dublje se bavi medunarodnim normama postavljenima
od strane I1SO-a i IEC-a u podrucju informacijske sigurnosti. Radi se 0 normama koje
propisuju nacine analiziranja rizika za organizaciju te djelovanje shodno prepoznatim

prijetnjama. Norme naglasavaju kontinuiranu procjenu i prilagodbu uvjetima, sli¢no
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kao Sto se tehnologija i maliciozni napadi mijenjaju i prilagodavaju razliCitim

sustavima zastite.

U izradi rada koristila se struCna literatura, ali i mnostvo internetskih izvora sa
stranica relevantnih institucija ili istrazivackih centara. U cilju je bilo doprijeti do Sto
viSe informacija preko mreznog pozivanja — naime, u medunarodnim normama i u
Nacionalnoj strategiji Cesto ¢e se istaknuti vaznost informiranosti javnosti i njezine
edukacije za $to bolju sigurnost informacijskih sustava. Ako takva literatura nije
dostupna na mreznom dijelu, norme i strategije su promasile svoj cilj. Rad je teorijske
prirode i donosi opceniti pregled teme informacijskih sustava, sigurnosti te mu je u
cilju prikazati povezanost drzavne i javne organiziranosti za sveukupnu bolju zastitu

svih informacija koje izlazemo pred potpune strance ili drzavne institucije.
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2. INFORMACIJSKI SUSTAV | INFORMACIJSKA SIGURNOST

Shvacanje vaznosti zastite i sigurnosti podataka uvelike se promijenio 1969. godine
jednom kraticom — ARPANET, odnosno prototipom onoga Sto danas znamo pod
nazivom Internet. I1za kratice ARPANET stoji Advanced Research Project Agency Net,
odnosno Agencija za napredne istrazivacke projekte na racunalnoj mrezi. Bila je to
mreza osnovana od strane americkog Ministarstva obrane kojoj je u cilju bilo umreziti
veliki broj racunala u SAD-u i na taj nacin omoguciti brzu i pouzdaniju komunikaciju
vojnih entiteta u periodu hladnog rata. 1989. Tim Berners-Lee, otac Interneta kakvog
poznajemo danas, izumljuje servis World Wide Web (WWW), bez kojega se cijeli svijet

ne bi mogao umreziti na nacin koji danas koristimo Internet.

lako je Tim Berners-Lee od pocetka bio zagovornik transparentnosti Interneta, u
posljednjih 10 godina i on sam se aktivirao u podrucju zastite informacija,
informacijskih sustava i sigurnosti podataka na Internetu. U intervjuu danom
pocetkom 2021. godine The New York Timesu, Berners-Lee izjavio je kako je online
zivot ,zastranio”, te kako postoji previse mocéi i osobnih podataka koje pohranjuju
tehnoloski divovi poput Googlea i Facebooka'. U spomenutom intervjuu naglasio je
kako je Internet koji je on zamisljao trebao dati individualnim korisnicima ve¢u moc¢ u
podrucju kontrole digitalnog otiska koji ostavljaju. U tu svrhu, Berners-Lee izradio je
softver za poduzeca i drzavne agencije koji bi trebao pomoci u zastiti podataka

pojedinaca i svih drzavljana.

Kako smo dosli od nevine ideje pristupa informacijama za sve stanovnike Zemlje do
problema zastite podataka i opcenite sigurnosti u tridesetak godina postojanja
Interneta i kako suzbiti (ili barem pokusati umanijiti) razlicite napade kojima je u cilj
ukrasti, iskoristiti i trgovati tudim podatcima, bili oni od pojedinca ili od cijelog
drzavnog organa? U sljedecim potpoglavljima predstavit ce se temeljna terminologija
rada koja ¢e potom posluziti za predstavljanje i analizu sigurnosti informacija, te

oruda koja bi potencijalno mogla pomoc¢i u borbi protiv kriminalnih aktivnosti na

'New York Times (2021.) He Created the Web. Now He’s Out to Remake the Digital World. URL:
https://www.nytimes.com/2021/01/10/technology/tim-berners-lee-privacy-internet.html. Pristupljeno:
30.06.2021.

Stranica | 7



podrucju zastita informacija.

2.1 INFORMACIJSKI SUSTAV | PODATKOVNA INFRASTRUKTURA

Saljivo se govori kako su prvi opsezni informacijski sustavi bili karti¢ni podatci u
knjiznicama, pa ako ste imali zakasninu, knjiznice su itekako znale gdje vas pronaci.
Sliéno je bilo i sa poreznim podatcima gradana. Omogucavanjem pristupa Internetu
globalnoj zajednici i napretkom tehnologije, informacijski sustav danas nosi drugacije

znacenje.

Prema mreznom izdanju Hrvatske enciklopedije, informacijski sustav (skraceno: IS)
je ,organizirani skup postupaka kojima se prikupljaju, obraduju, spremaju, pretrazuju i
prikazuju podatci i informacije znacajni za neku organizaciju, ustanovu, drustvo ili
drzavu“>. Temelji informacijskog sustava su informacijska i komunikacijska

tehnologija, a podatci i informacije pohranjuju se u bazama podataka.

Tipican informacijski sustav sastoji se od pet komponenti: hardvera, softvera,
podataka, ljudi i procesa’. Hardver, softver i podatci smatraju se tehnoloskom
kategorijom, dok su ljudi i procesi komponente koje izravno djeluju na tehnologiju i

upravo oni €ine ranjivost informacijskog sustava.

Nad i Adelberger (2016: 118) ove komponente razlazu na ponesto drugaciji nacin i
objasnjavaju ih kao resursi unutar kojih se nalaze informacije: uz hardver, softver i
osoblje, navode mreze, mjesta, osnovne usluge i organizacijsko okruzenje kao glavne
instance informacijskog sustava. Hardver ima fizicku ulogu obradivac¢a informacija,
softver omogucéava operativnost sustava i aplikacija, a osoblje su svi ljudi koji djeluju
u okviru informacijskog sustava (Nad i Alderberger, 2016: 118).

Nad i Alderberger definiraju mrezu kao ,komunikacijske sklopove koristene za
meduvezu nekoliko fizicki udaljenih kompjutera ili elemenata informacijskog
sustava“ — dakle, Internet — dok pod mjesta podrazumijevaju baze podataka koje

skladiste sve prikupljene informacije. Naposlijetku, organizacijsko okruzenje je cijeli

*Hrvatska  enciklopedija, mrezno izdanje  (2021.)  Informacijski  sustav. URL:
http://www.enciklopedija.hr/Natuknica.aspx?ID=27410. Pristupljeno 30. 6. 2021.

® Bourgeois, D. (2014). Chapter 1: What Is an Information System? - Information Systems for
Business and Beyond. URL: https://bus206.pressbooks.com/chapter/chapter-1/. Pristupljeno
28.06.2021.
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organizacijski okvir koji obuhvaca ljude, pravila i procedure za obradu informacija.
Osnovne usluge spomenute od strane Nad i Alderbergera odredene su ovisno o vrsti
djelatnosti koju odredena tvrtka ili odjel obavljaju tijekom obrade i pohrane

informacija — porezne usluge, transakcijske usluge, komunikacijske usluge i sli¢no.

ProSirenjem i napretkom tehnologije, informacijski sustav dobiva razliCite definicije,
no u sustini uvijek leze dvije komponente — tehnologija kao ,hladni pogon“ sustava,
kao potpora obradi i skupljanju informacija, te ljudska komponenta koja donosi
finalnu odluku gdje ¢e prikupljene informacije biti iskoriStene, te medu ostalim daje

znacenje prikupljenim informacijama.

TehnoloSka komponenta nema znacenja bez ljudske komponente, a ljudska
komponenta je beznacajna bez tehnoloske komponente. Umjetna inteligencija u
tehnolosku komponentu je unijela novi znaCaj nacCina obrade i usavrSavanja
informacija, no ljudska komponenta je ona zbog koje se pitanje sigurnosti informacija
postavlja kao jedan od glavnih problema Interneta i internetske zastite podataka u
cjelini. U nastavku ce biti prikazan pojam informacijske sigurnosti informacija, klju¢an

termin koji Cini okosnicu ovoga rada.

2.2 INFORMACIJSKA SIGURNOST

Sigurnost je pojam koji je u svakodnevici shvaéen kao zavrsni stadij neke aktivnosti ili
se on smatra (i mora biti) kontinuiranim procesom koji se konstantno odrzava, gradi,
iznova procjenjuje i unapreduje. Postoje mnoge definicije sigurnosti u struc¢noj
literaturi te mnoge komponente koje Cine sigurnost, no vise-manje definicije istiCu

temelj pojma — sigurnost je proces!

Cingula (2004) definira sigurnost kao kontrolu neizvjesnosti u kojoj se eventualna
prepoznata opasnost svodi u granice prihvatljivog rizika - drugim rijeCima, biti
siguran znaci prepoznati sve rizike u okolini i znati kako djelovati na njih, odnosno
uspostaviti procese koji ¢e u slucaju izbijanja rizika uspjesno rijesiti ili sprijeciti rizik.

Pleskonji¢, Macek, Durdevi¢ i Cari¢ (2007) definiraju pojam sigurnosti kao proces

odrzavanja prihvatljive razine rizika. Dakle, slicno Cinguli, suoCavaju se s time kako

Stranica | 9



rizici postoje, no ono Sto je najbitnije u tom procesu na vrijeme prepoznati i djelovati

u skladu s prepoznatim rizicima.

Iz temeljnog pojma sigurnosti izdvaja se krak koji se naziva informacijska sigurnost.
Cisco Systems, jedna od vodecih IT tvrtki za razvoj, proizvodnju i kupovinu hardvera,
softvera i telekomunikacijske opreme u svijetu, informacijsku sigurnost (InfoSec)
definira kao procese i alate koji su osmisljeni kako bi zastitili osjetljive poslovne
informacije od izmjene, unistenja, krade ili neovlastenog ulaza. Vazno je napomenuti
kako informacijska sigurnost te cyber sigurnost nisu jednaki pojmovi kao Sto se
cesto misli u javnosti: informacijska sigurnost je klju¢na stavka cyber sigurnosti, no
odnosi se iskljuc¢ivo na procese koji su stvoreni za zastitu podataka, odnosno
informacija. Cyber sigurnost viSe je generalniji termin koji ukljucuje, medu drugim

instancama, i informacijsku sigurnost.

221 CIATRIJADA

Informacijska sigurnost pocCiva na tri temeljna stupa — povjerljivosti, integritetu i
dostupnosti. Ovi temelji zajedniCki se nazivaju CIA trijada sigurnosti informacija,
prema engleskim rijeéima Confidentiality (povjerljivost), Integrity (integritet) te
Availability (dostupnost), navode Samonas i Coss (2014). CIA trijada svoj pocetak
formiranja biljezi ve¢ u 70-ima, a ozbiljnije bavljenje stupovima informacijske
sigurnosti mogu se biljeziti krajem 80-ih godina proslog stoljeca kada se pojavio prvi
rasireniji malware (Stetni softver) — Morris crv — koji je zarazio Siroki broj ra¢unala.
CIA trijada danas se upotrebljava na globalnoj razini kao model za informacijsku
sigurnost, a njezini stupovi predstavljaju principe kojima se svaki informacijski sustav

koji vodi brigu o sigurnosti treba voditi:

1. Povjerljivost — samo autorizirani korisnici i procesi bi trebali imati pristup
informacijama ili moguénost da promijene te informacije. Juran (2012) istice
kako u slucaju nedostataka povjerljivosti sustav izlazemo razli¢itim napadima
poput hakiranja, trojanskim konjima ili pak neovlastenim korisnickim

aktivnostima.

2. Integritet — informacije se trebaju odrzavati na egzaktan nacin i nitko ne smije

mijenjati te informacije na nepropisan nacin, bilo sluc¢ajno ili iz zlih namjera

3. Dostupnost — autorizirani korisnici moraju moci pristupiti informacijama kada
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god to trebaju®.

Prijedlog za usavrSavanje i proSirenje CIA trijade dogada se 1998. godine kada je
Donn Parker predlozio proSirenje stupova informacijske sigurnosti na Sest elemenata
umjesto dotadasnjih tri: povjerljivost, kontrola, integritet, autenticnost, dostupnost i
korisnost. Ova ,Parkerova heksada“ kako je prozvana u sigurnosnim krugovima i na
koju se referiraju Hintzbergen i Smulders (2010), tehnicki ne donosi niSta novo
prvotnoj trijadi, ali naglasava vaznost razlicitih aspekata u informacijskoj sigurnosti.
Autenticnost podrazumijeva istinitost o podrijetlu informacije, Sto bi moglo
podrazumijevati digitalni otisak dokumenta kako bi se potvrdilo njegovo porijeklo.
Kontrola ili vlasniStvo odnosi se na posjedovanje kontrole nad informacijom koja se
nalazi u sklopu informacijskog sustava u kojemu se ne smije dogoditi povreda
povjerljivosti. Trec¢i novi termin koji je Parker predlozio u sklopu svoje heksade je
korisnost — informacija je beskorisna ako nije iskoristiva u nekoj formi i ako joj se ne
moze ponovno pristupiti na neki od sigurnosnih nacina. lako su svi ovi ,novi“ pojmovi
u nekom dijelu uklju¢eni u temeljne pojmove trijade, one ipak pomazu uociti

dimenzije sigurnosnog aspekta koji se povremeno mogu previdjeti.

‘cSO Online (nd) The CIA Triad: Definition, Components and Examples. URL:
https://www.csoonline.com/article/3519908/the-cia-triad-definition-components-and-examples.html.
Posjec¢eno 29.06.2021.
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3. ZAKONSKI OKVIRI | NACIONALNA STRATEGIJA REPUBLIKE HRVATSKE

Kako bi se drzava odlu¢no borila protiv prijetnji informacijskom sustavu, potrebne su
snazne legislative s kojima ce institucije biti uskladene, a ujedno koje ée pratiti
medunarodnu scenu te rizike koji se dogadaju u drugim zemljama. Drzavni organi
vezani uz informacijsku sigurnost organizirani su u piramidalnom obliku, kao Sto to
istiCu Klai¢ i PereSin (2011: 690). Prve tri razine organizacijske sheme ¢ine
provedbene politike sazdane od pravilnika, zakona i uredbi koje donose Ured Vije¢a
za nacionalnu sigurnost i ostali savjetnici, komplementirani sa aktima drzavnih tijela,
CERT-a i Zavoda za sigurnost informacijskih sustava. Nakon provedbene politike,
slijedi legislativni sloj koji se odnosi na politike informacijske sigurnosti. Njega Cine
pravilnici Ureda Vije¢a za nacionalnu sigurnost, Zakon o sigurnosno-obavjestajnom
sustavu Republike Hrvatske, Zakon o tajnosti podataka te uredbe Vlade Republike
Hrvatske. Na vrhu piramidalne sheme nalazi se Nacionalna strategija kiberneticke
sigurnosti i Akcijski plan za njezinu provedbu (NN 108/2015). Ukratko ¢e biti
prikazani propisi svakog od navedenih dokumenata.

3.1 NACIONALNA STRATEGIJA KIBERNETICKE SIGURNOSTI | AKCIJSKI PLAN ZA
NJEZINU PROVEDBU

Nacionalna strategija kiberneticke sigurnosti donesena je 2015. godine te sluzi kao
krovni dokument vezan uz informacijsku sigurnost i sigurnost Interneta. Medu

glavnim ciljevima Strategije navedeni su:

1. Sustavni pristup u primjeni i razvoju nacionalnog zakonodavnog okvira kako bi se u

obzir uzela i kiberneticka dimenzija i sigurnost vezana uz nju,

2. Provodenje aktivnosti i mjera u svrhu povecanja sigurnosti, otpornosti i
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pouzdanosti kibernetickog prostora,

3. Uspostavljanje ucinkovitijeg mehanizma razmjene, ustupanja i pristupa podatcima,
4. JacCanje svijesti o sigurnosti svih korisnika kibernetickog prostora,

5. Poticanje razvoja uskladenih obrazovnih programa,

6. Poticanje razvoja e-usluga,

7. Poticanje istrazivanja i razvoja,

8. Sustavni pristup medunarodnoj suradniji s ciljem prijenosa znanja.

Nacionalnom strategijom obuhvaceni su svi sektori drustva kao i nacCini suradnje
dionika kiberneticke sigurnosti. Definirana su i podrucja kiberneticke sigurnosti koji
obuhvacaju javne elektronicke komunikacije, elektronicku upravu, elektronicke
financijske usluge, kriticna komunikacijska i informacijska infrastruktura i nacini
upravljanja kibernetickim krizama. U Strategiji je medu ciljevima istaknuto podizanje
razine sigurnosti informacijskih sustava javnog sektora (Cilj B.2), kao i koraci za
prevenciju rizika i poduzimanje mjera opreza (Cilj D.1 - Utvrditi kriterije za
prepoznavanje kriticne komunikacijske i informacijske infrastrukture; Cilj D.2 -
Utvrditi obvezujuée sigurnosne mjere koje primjenjuju vlasnici/upravitelji utvrdene
kriticne komunikacijske i informacijske infrastrukture; Cilj D.3 — Ojacati prevenciju i
zastitu kroz upravljanje rizikom). Ovo su bitni ciljevi kojim drZzava priznaje vaznost
procjene rizika, bavljenja zastitom informacijskog sustava te poduzimanja

preventivnih koraka u cilju zastite Sirokog broja gradana.

Dio strategije posvecen je i kibernetickoj sigurnosti, odnosno zastiti osobnih
podataka i podataka opéenito, tehnickoj koordinaciji u obradi racunalnih sigurnosnih
incidenata, medunarodnoj suradnji na polju razmjena informacija, te obrazovaniju,

istrazivanju, razvoju i jacanju svijesti o sigurnosti u kibernetickom prostoru.

Zanimljiv cilj je i F.5 koji propisuje unificiranje pristupa u koristenju palete normi HRN
ISO/IEC 27000, kojima je posveceno posebno poglavlje u ovom radu. Zadavanje ovog
cilja iznimno je bitno jer time Republika Hrvatska daje jasnu poruku za usvajanjem

medunarodnih standarda izvrsnosti u informacijskoj sigurnosti i pripisuje to kao
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obavezni pristup svim organima vlasti, ali i daje primjer svim organizacijama,
poduzec¢ima i gradanima koji se na bilo koji nac¢in bave informacijama, skupljaju

podatke ili posjeduju bazu podataka.

Akcijski plan za provedbu Strategije prati Nacionalnu strategiju te se propisuju
provedbene mjere kojima je u cilju ispuniti strateske ciljeve dokumenta. U tu svrhu
osnovano je Nacionalno vije¢e za kibernetiCku sigurnost kojemu je zadacéa pratiti

Strategiju i Akcijski plan te osigurati sustavno provodenje donesenih ciljeva i mjera.

3.2 ZAKON O SIGURNOSNO-OBAVJESTAJNOM SUSTAVU REPUBLIKE HRVATSKE

Zakonom o sigurnosno-obavjestajnom sustavu Republike Hrvatske (NN 79/06) iz
2006. godine sluzbeno su osnovane SOA (Sigurnosno-obavjestajna agencija) i VSOA
(Vojna sigurnosno-obavjestajna agencija), te su uspostavljeni organizacijski
mehanizmi koji usmjeravaju rad agencija. Mehanizmi ukljucuju djelovanje Vije¢a za
nacionalnu sigurnost, Savjeta za koordinaciju sigurnosno-obavjestajnih agencija,
Ureda Vijec¢a za nacionalnu sigurnost, Zavoda za sigurnost informacijskih sustava te
Operativno-tehnickog centra za nadzor telekomunikacija. Zakon propisuje opseg
djelatnosti svih cimbenika sigurnosno-obavjestajnog sustava Republike Hrvatske, te
ovlaséuje agencije za djelatnosti prikupljanja informacija i njihovog obradivanja i

upotrebe.

3.3 ZAKON O INFORMACIJSKOJ SIGURNOSTI

Zakon o informacijskoj sigurnosti (NN 79/07) donesen je 2007. godine, a definira
pojam informacijske sigurnosti, mjere i standarde informacijske sigurnosti, podrucja
informacijske sigurnosti te nadlezna tijela za donosenje, provodenje i hadzor mjera i
standarda informacijske sigurnosti. U sklopu ovog Zakona sluzbeno je definirano
znacenje informacijske sigurnosti:

sInformacijska sigurnost je stanje povijerljivosti, cjelovitosti i raspolozivosti podatka,
koje se postize primjenom propisanih mjera i standarda informacijske sigurnosti te
organizacijskom podrskom za poslove planiranja, provedbe, provjere i dorade mjera i

standarda.”.

Zakon radi i razliku izmedu neklasificiranih podataka, te klasificiranih podataka koji
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su podijeljeni po stupnjevima tajnosti na ,Povjerljivo®, ,Tajno”, ,Vrlo tajno”“. Clankom 8.
Zakona o informacijskoj sigurnosti definirana su i podrucja informacijske sigurnosti
za koja se propisuju mjere i standardi informacijske sigurnosti: sigurnosna provijera,
fizicka sigurnost, sigurnost podatka, sigurnost informacijskog sustava te sigurnost
poslovne suradnje. Nadalje, propisana su i srediSnja drzavna tijela za informacijsku
sigurnost — Ured Vije¢a za nacionalnu sigurnost, Zavod za sigurnost informacijskih

sustava, kao i nacionalni CERT.

Ovaj Zakon sigurno bi trebao dozZivjeti novu inacicu koja bi detaljnije propisala nacine
informacijske sigurnosti, pogotovo s promjenom tehnologije, novih prijetn;ji, ugroza i

rizika za sustave, ali i razvoj cjelokupne tehnoloske slike Republike Hrvatske.

3.4 ZAKON O TAJNOSTI PODATAKA

Zakon o tajnosti podataka (NN 79/07) donesen je 2007. godine i s njim se utvrduje
pojam Klasificiranih i neklasificiranih podataka, stupnjevi tajnosti, postupak
klasifikacije i deklasifikacije, pristup klasificiranim i neklasificiranim podacima,
njihova zastita i nadzor nad provedbom Zakona. Zakon se nadovezuje na Zakon o
informacijskoj sigurnosti te nadalje objasnjava stupnjeve tajnosti te postupak
klasificiranja i deklasificiranja podataka. Nadalje, Zakon objasnjava tko ima pristup
klasificiranim podatcima i koja je procedura za davanje povjerljivih podataka
institucijama koje ih traze.

Ovaj Zakon takoder bi trebao biti revidiran i uskladen sa zakonima na podrucju EU, jer
posljednja korekcija bila je 2008. godine i to objavom Uredbe o mjerama

informacijske sigurnosti (NN 46/08).

3.5 ZAKON O SIGURNOSNIM PROVJERAMA

Zakon o sigurnosnim provjerama (NN 85/08) donesen je 2008. godine, a revidirana
verzija objavljena je 2012. godine. Zakonom se ureduju pojam, vrste i stupnjevi
sigurnosne provjere, sigurnosne zapreke i postupak provodenja sigurnosne provjere.
Zakon se odnosi na sigurnosne provjere prilikom davanja pristupa klasificiranim

podatcima, a odnosi se i na temeljne sigurnosne provjere te sigurnosne provjere u
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svrhu zastite sigurnosti Sticenih osoba i objekata. Sigurnosna provjera ponavlja se
svakih pet godina nad osobom koja obnasa neku sluzbenu drzavnu duznost ili radi u
sklopu dvije sigurnosno-obavjestajne agencije. Ovaj Zakon daje upute za
sigurnosnom provjerom koja je nuzna kako bi se osigurao kadar koji je povjerljiv,
diskretan i osigurat ¢e oCuvanje informacija kojemu ¢e imati pristup po zaposlenju ili
istrazi. Ovo je takoder jedan od temelja medunarodnih normi za informacijsku
sigurnost, koji upravo i sugeriraju da zaposlenici ne samo da provode temelje normi,
vec i da budu Cuvari sigurnosti svojim postupcima i shvacanjem organizacijskih

potreba.

4. INFORMACIJSKA SIGURNOST U REPUBLICI HRVATSKOJ

U prethodnom poglavlju dan je pregled nacionalne strategije, zakona i pravilnika koji
se odnose ili se referiraju na informacijsku sigurnost. U ovom poglavlju usredotocit
¢e se na organizacije u Republici Hrvatskoj koje su direktho zaduzene za
informacijsku sigurnost, a time i domovinsku sigurnost u S$iroj slici. Kroz pregled
institucija i djelatnosti koje iste obavljaju, analizirat ¢e se izvori i oblici prijetnji
sustavu sigurnosti informacija u Republici Hrvatskoj, navest ¢e se primjeri prijetn;i
koje je Republika Hrvatska vec¢ dozivjela, te ¢e se naposlijetku navesti i Sto je

nauceno iz prijetnji te kako ojacati informacijsku sigurnost.

4.1 INSTITUCIJSKA UDRUZIVANJA U SVRHU KOMPLETNE INFORMACIJSKE
SIGURNOSTI

U Republici Hrvatskoj tema informacijske sigurnosti direktno je povezana sa
sigurnosno-obavjestajnom shemom, pa tako postoji nekoliko ureda i organizacija
koja se aktivho bave temama zastite gradana od bilo kakvih prijetnji, opasnosti i
vanjskih ugroza. Predsjednik Republike Hrvatske i Vlada Republike Hrvatske pod
direktnom dirigencijom imaju dva tijela: Vije¢e za nacionalnu sigurnost te Ured Vijeéa
za nacionalnu sigurnost. 1z njihovih djelatnosti granaju se daljnji uredi i organizacije
koje svojim aktivnostima Stite nacionalne interese. Shema sigurnosno-obavjestajnog

sustava Republike Hrvatske najbolje prikazuje povezanost institucija involviranih u
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zastitu gradana Republike Hrvatske.

PREDSIEDNIK RH VLADA RH
VUECE ZA MACIONALNU
SIGURNOST
’ ZAVOD ZA SIGURNOST
URED VIJECA ZA
MACIONALNU SIGURNOST RO ‘El'i.ss'g;" L

SAVIET ZA KOORDINACIIU
51G. — OB. AGENCUA

SIGURNOSND - VOIND SIGURMNOSNG
OBAVIESTAIMA AGEMCLA OBAVIESTAINA AGENCIIA
(s0A) (Vs0A)

Slika 1. Sigurnosno-obavjestajni sustav Republike Hrvatske

Izvor: uvns.hr

OPERATIVNO - TEHMICKI

CENTAR ZA NADZIOR
TELEKOMUNIKACUA
(oTc)

Shematski pristup djelovanja ovih institucija prikazan je i na SOA-inim internetskim

stranicama.
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PREDSJEDNIK RH PREDSJEDNIK VLADE RH

STRATESKE
ANALIZE

e VIJECE ZA SMJERNICE MINISTARSTVA | OSTALA
NACIONALNU SIGURNOST DRZAVNA TUELA
SMJERNICE
URED VIJECA ZA SAVIET ZA KOORDINACIU
NACIONALNU SIGURNOST SIG.-OB. AGENCIJA
KOORDINACIIA
SIGURNOSNO- VOJNA SIGURNOSNO- oTC ZAVOD ZA SIGURNOST
OBAVIESTAINA AGENCIIA OBAVJESTAJNA AGENCIJA INFORMACIJSKIH SUSTAVA

Slika 2. Shema sigurnosno-obavjestajnog sustava Republike Hrvatske

Izvor: soa.hr

VijeCe za nacionalnu sigurnost koordinacijsko je tijelo sigurnosno-obavjestajnog
sustava Republike Hrvatske. Njegova glavna zadaca je procjena sigurnosnih prijetniji i
rizika. Na temelju procjena, VijeCe moze donijeti smjernice i zakljucke o nacinima
zastite i ostvarivanja interesa nacionalne sigurnosti. VijeCe za nacionalnu sigurnost
sluzi i kao vrsta savjetodavnog tijela za Predsjednika Republike Hrvatske i Vladu
Republike Hrvatske jer im daje preporuke za usmjerenje rada agencija i tijela
sigurnosno-obavjestajnog sustava Republike Hrvatske. Clanovi Vije¢a za nacionalnu
sigurnost su Predsjednik, predsjednik Vlade, ministar obrane, ministar unutarnjih
poslova, ministar vanjskih poslova, ministar pravosuda, savjetnik Predsjednika
Republike Hrvatske, nacelnik Glavnog stozera Oruzanih snaga, predstojnik Ureda
Vije¢a za nacionalnu sigurnost, ravnatelji Sigurnosno-obavjestajne agencije (SOA) i
Vojno sigurnosno-obavjestajne agencije (VOSA), kao i predsjednik Hrvatskog sabora.

Po potrebi, druge osobe takoder mogu biti uklju¢ene u rad Vijeca.

SOA (Sigurnosno-obavjestajna agencija) sluzbeno je osnovana 2006. godine
Zakonom o sigurnosno-obavjestajnom sustavu Republike Hrvatske, i to spajanjem
Protuobavjestajne agencije i Obavjestajne agencije u jedno tijelo. SOA prikuplja
podatke od znaCaja za nacionalnu sigurnost, te prikupljene podatke analizira i

obraduje na nacin kako bi mogla Predsjednika Republike Hrvatske te Predsjednika
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Vlade Republike Hrvatske pruzati obavjestajnu potporu. Cilj SOA-e je otkriti i sprijeciti
radnje pojedinaca ili skupine koje djeluju protiv interesa Republike Hrvatske. Uz
zastitu politickog poretka i samostalnosti Republike Hrvatske, SOA prikuplja i ostale
informacije koje su od znacaja za nacionalnu sigurnost, sto ukljucuje i ekstremisticka
djelovanja, organizirani kriminal i korupciju, ali i neovlastene ulaske u zasti¢ene
informacijske i komunikacijske sustave drzavnih tijela te odavanju klasificiranih
podataka. SOA pod podruc¢ja rada specificno navodi i informacijsku sigurnost:
,Razvojem tehnologije sve se viSe podataka vaznih za nacionalnu sigurnost
pohranjuje u informacijskim sustavima tijela drzavne uprave ili se razmjenjuju
informacijsko-komunikacijskim kanalima. SOA je zaduzena za otkrivanje i
sprjeCavanje neovlastenog ulaska u zastiéene informacijske i komunikacijske
sustave drzavnih tijela te odavanje klasificiranih podataka.”. SOA na svojim
internetskim stranicama istice znaCaj meduresorne suradnje, pa tako po pitanju
informacijske sigurnosti suraduje s ,tijelima javne vlasti, drzavnim institucijama te
drugim institucijama i ustanovama. Posebno je ta suradnja intenzivna s Vladom RH,
UVNS-om, ZSIS-om, MUP-om, VSOA-om, Ministarstvom pravosuda, DORH-om i MVEP

"

-om. .

VSOA (Vojno sigurnosno-obavjestajna agencija) osnovana je istim Zakonom kojim je
osnovana i SOA te Cini drugu od ukupno dvije sigurnosno-obavjestajne agencije u
Republici Hrvatskoj. VSOA djeluje pod Ministarstvo obrane, a sluzi kao potpora
Ministarstvu obrane te Oruzanim snagama za ,izvrSenje zadaca obrane opstojnosti,
suvereniteta, neovisnosti i teritorijalne cjelovitosti Republike Hrvatske.”. Sli¢no
djelovanju SOA-g, ali u vojnom sektoru, VSOA prikuplja, analizira, obraduje i ocjenjuje

podatke korisne za obrambeni sustav Republike Hrvatske.

Savjet za koordinaciju sigurnosno-obavjestajnih agencija za ulogu ima uskladivanje
rada agencija i drugih tijela sigurnosno-obavjestajnog sustava, te provodenje odluka
VijeCa za nacionalnu sigurnost. U sklopu Savjeta kao ¢lanovi zasjedaju: ¢lan Vlade
zaduzen za nacionalnu sigurnost koji obnasa duznost predsjednika Savjeta, savjetnik
Predsjednika Republike Hrvatske za nacionalnu sigurnost, predstojnik Ureda VijeCa
za nacionalnu sigurnost te ravnatelji SOA-e i VOSA-e. Po potrebi, sjednicama Savjeta

mogu se pridruziti i druge osobe relevantno za ovo polje.
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ZSIS (Zavod za sigurnost informacijskih sustava) sredisnje je drzavno tijelo kojem je
u cilju tehnicki podrzati drzavne institucije koje se bave informacijskom sigurnosti te
su zaduzeni za provodenje i odrzavanje standarda sigurnosti informacijskih sustava,
sigurnosnu akreditaciju informacijskih sustava, upravljanjem materijalima koji se
koriste u razmijeni klasificiranih informacija te koordinaciju prevencije i odgovora na
racunalne ugroze sigurnosti informacijskih sustava. ZSIS postavlja sigurnosne
standarde koje sva drzavna tijela, jedinice lokalne i regionalne samouprave te pravne

osobe s javnim ovlastima moraju slijediti.

0d drzavnih tijela, okvir sigurnosno-obavjestajnog djelovanja u Republici Hrvatskoj
zatvara OTC (Operativno-tehnicki centar za nadzor telekomunikacija). Ovaj centar je
drzavno tijelo koje jedino ima ovlasti tajnog nadzora telekomunikacijskih usluga,
djelatnosti i prometa. Njegovim djelovanjem upravlja SOA i druga tijela koja su

zakonom ovlastena, a nadziranje na zahtjev tijela i/ili SOA-e odobrava Vrhovni sud.

Osim drzavnih tijela, u Republici Hrvatskoj postoji i posebna institucija koja se bavi
isklju¢ivo informacijskom sigurnosti. CERT je dio CARNET-a (Hrvatska akademska i
istrazivatka mreza) te je sluzbeno osnovan 2007. godine. CERT obnasa ulogu
,nacionalnog tijela za prevenciju i zastitu od racunalnih ugroza sigurnosti javnih
informacijskih sustava u Republici Hrvatskoj Ciji je osnovni zadatak obrada racunalno
-sigurnosnih incidenata s ciliem ocuvanja kibernetiCke sigurnosti u Republici
Hrvatskoj“. CERT promatra podatkovni promet nad .hr domenama te nad hrvatskim
IP adresama te prikuplja podatke, obraduje ih i djeluje u skladu sa Zakonom o
informacijskoj sigurnosti Republike Hrvatske i u skladu s nacionalnim tijelima. Na
CERT-ovoj internetskoj stranici gradani mogu prijaviti incidente, provjeriti ranjivost
svojih podataka ili racunala, pristupiti bazi znanja koja sadrzi razlicite dokumente,
prezentacije, brosure, savjete i ostali edukativni materijal za Sire obrazovanje javnosti
o informati¢kim sustavima i prijetnjama nad istima. Uz to, CERT daje tjedne i
godisnje izvjeStaje o zabiljezenim incidentima gdje pojedinci mogu saznati koliko
prijetnji je CERT detektirao ili sprijeCio. CERT redovito daje i novosti o novim
prijetnjama, sto CERT Cini veoma relevantnom stranicom i institucijom za sve novosti

o informatickoj sigurnosti u Republici Hrvatsko;.

Uz CERT, zgodno je za napomenuti kako je do 2018. godine aktivnosti vezane uz

informacijsku sigurnost obnasao i CIS. Centar informacijske sigurnosti (CIS) osnovan
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je 2010. godine na poticaj LSS-a (Laboratorija za sustave i signale) Zavoda za
elektronicke sustave i obradu informacija Fakulteta elektrotehnike i raéunarstva (FER)
u Zagrebu. CIS se uskoro promece kao referentni autoritet u Siroj javnosti po pitanju
informacijske sigurnosti, sto je i u smislu djelovanja za sami CIS. Djelovanje CIS-a
usmjereno je prema podizanje svijesti i sposobnosti Sireg gradanstva na temu
informacijske sigurnosti, Sto ukljuCuje redovito informiranje javnosti o hakerskim
napadima, potencijalno Stetnim internetskim stranicama, vaznosti zastite osobnih
podataka na Internetu i sli¢no. U bilo kojem trenu, gradani su mogli posjetiti CIS-ovu
internetsku stranicu te se informirati o posljednjim novostima iz svijeta informacijske
sigurnosti, a uz to su mogli pronaci i edukativni materijal 0 osnovnim internetskim
procesima, pojmovima, zastiti svojeg racunala i Interneta i slicChome. Bitno za
napomenuti je i da, uz drzavna tijela te centre na hrvatskoj sceni koja se bavi
informacijskom sigurnosti i zastitom, postoji i niz privatnih poduzeca koje nude

usluge zastite i savjetovanja malim, srednjim i velikim poduzecima.

4.2 PRIJETNJE SUSTAVU SIGURNOSTI INFORMACIJA

Prije nego Sto se donese odredeni zakljucak ili radnja kojemu je u cilju sprijecCiti
prijetnju, potrebno je znati s kojim prijetnjama se moguce susresti na polju sigurnosti
informacija. 1z tog razloga, klju¢no je razlikovati rizik, prijetnje i ranjivosti kao temeljne

pojmove informacijske sigurnosti.

4.2.1 RIZIK, PRIJETNJA | RANJIVOST SUSTAVA

Rizik, prijetnja i ranjivost terminologija je koja se ubraja medu sastavne dijelove
informacijske sigurnosti. Kako bismo znali djelovati i procijeniti na koji nacin djelovati,
vazno je razumjeti sve sastavnice. Poznate medunarodne norme koje su namijenjene
informacijskoj sigurnosti (ISO 27001, ISO 27002, ISO 17799 primjerice) u svojoj
dokumentaciji takoder navode definicije ovih termina iz prethodno spomenutih
razloga, a bitno je za napomenuti i kako su hrvatski propisi informacijske sigurnosti
uskladeni s ovim normama. Klai¢ (2010: 2) sazima definicije medunarodnih normi, pa
tako rizik parafrazira kao kombinaciju vjerojatnosti odredenog dogadaja i njegovih
utjecaja. Perakovi¢ i Cviti¢é (2015) rizik definiraju kao ,vjerojatnost ostvarenja

svjesnog, nezeljenog dogadaja”“.
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Klai¢ parafrazira prijetnju kao ,potencijalni uzrok nezeljenog incidenta koji moze
nastetiti sustavu ili organizaciji, dok Perakovi¢ i Cviti¢ definiraju prijetnju kao ljudsku
namjeru ili ¢in koji za cilj ima iskoristiti manjkavosti ili ranjivosti informacijskog

sustava.

Naposlijetku, ranjivost za Perakovi¢ i Cviti¢ asignira slabost sustava, odnosno
moguce propuste koje sustav ima i koji se mogu iskoristiti na Stetan nacin. Klai¢
parafrazira ranjivost kao slabost resursa ili skupine resursa koje prijetnje mogu

iskoristiti.

Iz pruzenih definicija i parafraza moguce je iSc¢itati kako rizik, prijetnja i ranjivost nisu
odvojeni termini, ve¢ se itekako nadopunjavaju. Prijetnja se moze realizirati iskljucivo
ako postoje propusti u sustavu, odnosno ako je sustav ranjiv. S druge strane, rizik je
pojam koji je konstantno prisutan u bilo kojem sustavu. Jedini nacin kako sprijeciti
rizik jest da se bude svjestan prijetnji, da postoje spremni procesi koji ¢e ciljati
prijetnju, te ako se ukloni ili smanji ranjivost sustava. Upravo iz te namjere su
uspostavljene spomenute medunarodne norme, dok ¢e jedna od njih - ISO/IEC
27001:2013 kao najpopularniji standard informacijske sigurnosti u svijetu — biti
predstavljena zasebno kasnije. Prije toga, predstavit ¢e se vrste prijetnji koje sustav

moze susresti i koje mu mogu nastetiti.

4.2.2 VRSTE PRIJETNJI

Klasifikacija prijetnji bitna je kako bi se zastitio informacijski sustav, jer u slucaju
nepostojanja poznavanja prijetnje, ne postoji ni nacin zastite od istog. Kolokvijalno —
najgori je onaj neprijatelj kojega ne poznajes. Geri¢ i Hutinski (2007) dali su pregled

vrsti prijetnji informacijskim sustavima grupiranih u ukupno sedam skupina.

1. Pogreske i izostavljanja prijetnje su koje se Cesto podcjenjuju i izazvane su
ljudskim faktorom. Primjerice, djelatnik koji svakodnevno unosi podatke u
bazu zbog koli¢ine podataka moze izazvati nenamjernu greSku koja moze
utjecati na to¢nost i pouzdanost podataka ili pak izloziti podatke nekom riziku.
Mogucnost utjecanja na ovu prijetnju je veoma mala, odnosno u sklopu
sustava je nepredvidljiva. Autori sugeriraju kako je u ovom sluc¢aju najbolje
usredotoCiti se na edukaciju i dobrobit zaposlenika kako bi zaposlenici bili

odmorniji, informiraniji i koncentriraniji na posao. Postoji i mogucnost
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programerskih greSaka koji rezultiraju takozvanim ,bugovima“ koji mogu
uzrokovati disfunkcionalnost sustava koji je programiran. U tu svrhu, IT sektor
u posljednje vrijeme ulaze resurse u ljude koji podrobno testiraju cijeli sustav

prije nego se isti stavi na zivu verziju dostupnu korisnicima.

. Prevare i krade odnose se na djelatnosti unutar poduzecéa, organizacija ili
drzavnih organa. Osim unutarnjih djelatnosti, postoji moguénost unajmljivanja
pojedinaca koji ¢e izvrsiti prevaru ili kradu umjesto pojedinca unutar poduzeca,
organizacije ili drzavnhog organa. Aktivhosti se odnose na kradu novaca,
podataka ili neCeg treceg od kojeg ¢e pojedinac profitirati osobno. Ovo je
ponovno ljudska komponenta na koju se ne moze tako lako utjecati, osim
strozim uvjetima zaposlenja, temeljitom provjerom pojedinCeva motiva

zaposlenja i socioekonomskih uvjeta i slicnog.

SabotaZa od strane zaposlenika odnosi se na direktno unistenje informacija ili
sustava od strane zaposlenika, koja bi ubrajala uniStavanje hardvera,
podmetanje logickih bombi za uniStenje programa ili podataka, krivi unos
podataka, uzrokovanje ruSenja sustava, brisanje podataka, promjena podataka

ili pak sadrzavanje podataka za sebe.

Gubitak fizicke ili infrastrukturne podrske odnosi se na gubitak elektricne
energije, komunikacije, poplave, pozara i bilo koje druge elementarne ili

prirodne nepogode na koju se ne moze direktno utjecati.

. Hakeri se djelomicno mogu povezati sa tockom 2, no njihovi motivi nisu uvijek
jasni. Hakeri su pojedinci koji na neautorizirani nacin nastoje uci u sustav i
iskoristiti informacije za svoju korist ili korist pojedinca koji ih je unajmio da
izvrSe ilegalni upad u sustav. Ukoliko su hakeri uspjesni u svom naumu, mogu
upasti u bilo koju bazu i ukrasti sve podatke koje baza skladisti. Zbog

ranjivosti koju donose ljudima, hakeri se smatraju iznimno opasnima.

. Zlonamjerni softveri (malware) dijele se na kompjuterske viruse, trojanske
konje te crve. Kompjuterski virusi dio su programskog koda koji se, jednom
kada su skinuti, skloni replikaciji i izazivanju ponasanju programa koji nisu vise

pod kontrolom korisnika (formatiranje kompjuterskog diska, brisanje podataka
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i slicno). Trojanski konji su programi koji se samostalno instaliraju na
kompjuter i vrSe nezeljene radnje koje ponekad mogu rezultirati gubitkom
cijelog hardvera. Crvi su programi koji utjeCcu na performanse sustava na
negativan nacin — opterecivanjem performansi smanjuje se radna aktivnosti i
sposobnost kompjutera da vrSi maksimalni broj radnji koji bi u normalnim

uvjetima izvrsio.

7. Prijetnje osobnoj sigurnosti danas su rastuca prijetnja koje su institucije veé
pokusale regulirati - primjerice, u Europi na razini Europske unije donesen je
GDPR (General Dana Protection Regulation 2016/679) koji propisuje svim
poduzec¢ima koja spremaju korisnicke podatke kako ti podatci trebaju biti
spremljeni, te daju pravo korisnika da zahtijeva brisanje svih svojih osobnih
podataka s odredenog servera ili baze podataka poduzeéa. Ova prijetnja
odnosi se na kradu osobnih podataka, od podataka s osobne iskaznice, preko

bankovnih podataka, pa sve do privatnih stvari poput lijecnickih podataka.

Nakon Sto se pogleda ova ras¢lamba prijetnji autora, sve navedene prijetnje mogu se

svrstati u Cetiri generalne kategorije i to prema izvorima prijetnje:

1. Prirodne nepogode

2. Tehnicke prijetnje

3. Nenamijerne prijetnje uzrokovane ljudskim faktorom
4. Namijerne prijetnje uzrokovane ljudskim faktorom.

Upravo ovakvu kategorizaciju navodi i ISO 17799 medunarodna norma, kao i sve

naknadne ISO 27000 norme koje sluze za zastitu informacijskih sustava.

Dodatno, uz vrste prijetnji mozemo identificirati i vrste napada koje se mogu dogoditi
nad informacijskim sustavom i spadaju u maliciozne napade, odnosno napade
kojima je u cilj nanijeti Stetu ili okoristiti se na tudi racun. Neke od njih smo ve¢
spomenuli tijekom objasnjavanja vrsta prijetnji, a detaljno ih razlaze Vukovié¢ (2012:
17-20):

1. Kibernetski kriminal — usmjeren na prevare na polju internetskog bankarstva

2. Kibernetska Spijunaza — usmjeren prema kradi informacija
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3.

4.

Kibernetski terorizam — usmjeren prema napadima na informacijske sustave

Kibernetsko ratovanje — simbioticka aktivnost pokrenuta od drzave prema

drugoj drzavi.

4.3 PRIMJERI PRIJETNJI INFORMACIJSKE SIGURNOSTI U REPUBLICI HRVATSKOJ

CERT je u Godisnjem izvjesStaju za 2020. godinu predstavio statistiku o obradenim

incidentima i ranjivostima koje je tijekom protekle godine zabiljezio u izvrSavanju

svojih aktivnosti. Tijekom 2020. godine zabiljezeno je ukupno 1710 prijava za

racunalno-sigurnosne incidente, a kao vodeci tipovi incidenata zabiljezeni su:

1.

Phishing URL - 446 sluCajeva, s biljezenjem ovog tipa incidenta u porastu u
usporedbi s 2019. godinom. Phishing URL odnosi se na lazna mrezna sjedista,
gdje napadaci postavljaju krive linkove na stvarne internetske stranice i tako

obmanijuju posijetitelja, skupljajuci njegove podatke;

Phishing (277 slucajeva, takoder u porastu). Phishing se odnosi na izvlacenje
podataka korisnika tako da preko elektronicke poste ili servisa za dopisivanje
posalje zahtjev korisniku za promjenom podataka, skupljajuéi tako osobne
podatke korisnika;

Pogadanje zaporki (205 sluéajeva, takoder u porastu). Radi se o pokusaju
provale u korisni¢ke racune pogadajuéi zaporku koju korisnih ima za odredeni

mrezni sustav, poput lozinki drustvenih mreza, elektronicke poste i slichoga;

Web defacement (188 slucajeva, takoder u porastu). Web defacement odnosi
se na kompromitirano mrezno sjediSte koje ima izmijenjeni izgled i sadrzaj

stranice.

Malware URL (132 slucaja, takoder u porastu). Malware URL oznacava
poveznice koje sadrze zlonamjerni programski kod na kompromitiranom
mreznom sjedistu — kada korisnik klikne na takvu poveznicu, na njegovo
racunalo ili pametni mobitel skida se malware koji unistava dijelove softvera,

uniStava podatke ili ih krade.

Uz navedene tipove incidenata koji imaju najveéi broj primjera, CERT navodi i po
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jedan sluc¢aj napada na aplikacijskom sloju (DOS), zlonamjerno rudarenje kriptovalute
(takozvani cryptojacking) i sliéno. Pandemijski uvjeti uzrokovani pojavom COVID-19 u
svim zemljama svijeta takoder su pokrenuli porast racunalnih incidenata, pa su
zabiljeZzene aktivne phishing kampanje u kojima se Salju lazne poruke i privitci o lijeku
i laznim vijestima. PoCetkom 2020. godine zabiljezen je i DDoS napad na mrezno
sjediste Srce-a (SveuciliSnog raéunalnog centra) koji je uzrokovao poteskoce u radu.

U prethodnom potpoglavlju istaknuto je kako je potrebno poznavati prijetnje kako bi
se uspjesno razvili sustavi zastite informacijske sigurnosti. Unato¢ tome Sto je
vecina prijetnji iz CERT-ovog GodiSnjeg izvjeStaja poznata, ipak je s vremena na
vrijeme nemoguce razviti sustave zastite protiv prijetnji iz razloga Sto napadaci uvijek
osmisle novi, inovativniji nacin prevare korisnika. Ipak, neki primjeri napada i reakcija
na iste pokazuje kako poznavanje rizika i razrada akcija protiv rizika moze uroditi
predstavljeni sluCajevi prijetnji informacijske sigurnosti koji su bili zastupljeni na
podrucju Republike Hrvatske u posljednje vrijeme.

4.3.1 NAPAD NA MVEP

U drugoj polovici 2016. godine zabiljezen je hakerski napad na kompjutorski sustav
Ministarstva vanjskih poslova Republike Hrvatske®, koji je nastavak hakerskog
napada na politiCke institucije u Njemackoj i Francuskoj. Zahvaljujuéi upravo
prethodnim napadima, Republika Hrvatska dobila je upozorenje sigurnosno-
obavjestajnih agencija iz Europe te je uspjela reagirati na napad i zastititi podatke.
InacCe, Ministarstvo vanjskih poslova povezano je putem sustava sa Uredom tadasnje
predsjednice, kao i s Uredom premijera, viSe ministarstava i hrvatskim diplomatskim
misijama u inozemstvu. Ovaj sustav veoma je aktivan u razmjeni informacija, te se

radi o nizu povijerljivih dokumenata i prepisaka s diplomatskim misijama u svijetu. Da

5Ju'[arnji.hr (03.12.2016.) OVAKAV HAKERSKI NAPAD U HRVATSKOJ NIKADA NIJE ZABILJEZEN
Otkrivamo tko je zasluZan sa spaSavanje podataka iz sustava MVEP-a. URL:
https://www.jutarnji.hr/vijesti/hrvatska/ovakav-hakerski-napad-u-hrvatskoj-nikada-nije-zabiljezen-
otkrivamo-tko-je-zasluzan-sa-spasavanje-podataka-iz-sustava-mvep-a-5339295 Posje¢eno
27.06.2021.

°Dnevnik.hr ~ (02.12.2016.)  Hakirano  hrvatsko  Ministarstvo  vanjskih  poslova. ~ URL:
https://dnevnik.hr/vijesti/hrvatska/na-mvep-izvrsen-hakerski-napad-niti-jedna-vazna-informacija-nije-
kompromitirana-ministar-stier---
459254.html?fb_comment_id=1162642803783715_1162996163748379. Posje¢eno 27.06.2021.
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su hakeri uspjeli probiti ukrasti navedene informacije (iako su se domogli nekih
dokumenata koji su navodno od manje vaznosti za cijeli sustav), dosli bi u posjet
klju¢nih informacija od nacionalnog interesa te bi u ugrozu stavili cijeli politicki
sustav Republike Hrvatske. lako su hakeri uspjeli probiti antivirusne programe,
zahvaljujuéi pomoci inozemnih sigurnosnih sluzbi, ubaceni spyware uspjesno je

izoliran te je ostatak informacijskog sustava zasti¢en od daljnjeg proboja.

Napad na Ministarstvo vanjskih poslova 2016. godine nije bio jedini napad na
hrvatske institucije — slicni hakerski napadi zabiljezeni su u veljac¢i 2012. godine kada
je hrvatski ogranak hakerske skupine Anonymous srusio stranicu ZAMP-a,
Ministarstva vanjskih poslova te hakirao stranicu Ureda predsjednika zbog ACTA-e”®
(Trgovinskog sporazuma protiv krivotvorenja). Hakerski napad nad Ministarstvom
vanjskih poslova ponovno se dogodio u travnju 2012. godine kada je hakerska
skupina Teampoison sruSila stranicu navedenog ministarstva, motivirani

sudjelovanjem Republike Hrvatske u NATO-ovim operacijama’.

4.3.2 SOA NA WIKILEAKSU

lako se ne radi o direkthom napadu na hrvatske servere i institucije, slucaj otkrivanja
poslovanja SOA-e na WikiLeaksu, servisu koji objavljuje povjerljive dokumente iz
raznih anonimnih izvora, itekako je bila neugodna epizoda u sigurnosnim krugovima.
Naime, u srpnju 2017. godine hrvatski mediji otkrili su kako je SOA planirala kupovinu
softvera koji nadzira komunikaciju na servisima za dopisivanje i video pozive, poput

1011

WhatsAppa, Vibera, Skypea i slicnoga ™' . Hakerski napad na bazu podataka Hacking

Jutarnji.hr  (16.02.2012.) Anonymous hakirao stranice Ministarstva vanjskih poslova. URL:
https://www.jutarnji.hr/vijesti/hrvatska/anonymous-hakirao-stranice-ministarstva-vanjskih-poslova-ne
-zelimo-nikome-naskoditi-samo-upozoravamo-na-acta-u-1639545. Posje¢eno 27.06.2021.

®Index.hr  (16.02.2021.)  Anonymousi  hakirani  Ministarstvo  vanjskih  poslova.  URL:
https://www.index.hr/vijesti/clanak/Anonymousi-hakirali-Ministarstvo-vanjskih-poslova-Ali-mi-nismo-
nadlezni-za-ACTA-u/599445.aspx Posjec¢eno 27.06.2021.

*Tportal (04.03.2012)) Opet hakirana stranica Pusickinog ministarstva. URL:
https://www.tportal.hr/vijesti/clanak/opet-hakirana-stranica-pusickinog-ministarstva-20120403.
Posjec¢eno 27.06.2021.

'924sata.hr (12.07.2015.) Hakerski skandal: SOA htjela kupiti softver za prisluskivanje URL:
https://www.24sata.hr/tech/hakerski-skandal-soa-htjela-kupiti-softver-za-prisluskivanje-427916
Posjec¢eno 27.06.2021.
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Teama, tvrtke koja pruza uslugu koriStenja i odrzavanja spomenutog softvera, otkrio
je korespondenciju izmedu Hacking Teama, SOA-e, VSOA-e i Ministarstva unutarnjih
poslova, te tvrtke koja je posredovala izmedu navedenih institucija. Hakeri koji su
probili zastitu tvrtke Hacking Team i njihovog softvera za prisluskivanje na Internetu
su ucinili dostupnim izvorni kod za softver, te tako omogucdili i drugim hakerima i
tvrtkama da saznaju za propuste u zastiti. SOA se ipak nije upustila u kupnju
navedenog softvera. U sluCaju da se akvizicija dogodila, SOA-ino posjedovanje
softvera postalo bi bezvrijedno, s obzirom da se sigurnost i vrijednost softvera

smanijila nakon hakerskog napada, sto bi ujedno utjecalo i na rad SOA-e kao takve.

4.3.3 POKUSAJ HAKIRANJA HRVATSKIH INSTITUCIJA

U rujnu 2017. godine SOA je izvijestila u svom javhom izvjeséu kako su u 2018. godini
presreli nastojanja kibernatickih napada na informacijske i komunikacijske sustave
drzavnih organa Republike Hrvatske'”. SOA nije direktno navela tko je bio organizator
napada, no hrvatski mediji smatraju da su napadi bili orkestrirani od strane Rusije i
Kine. SOA je u javnom izvjeS¢u navela kako uspjesnost kibernatickih napada
pokazuje kako postoji nedostatak sigurnosnih politika koje bi poveéale otpornost
sustava. U 2016. godini dogodilo se ukupno Sest slicnih napada, medu kojima su i
vec¢ spomenuti napadi na Ministarstvo vanjskih poslova. SOA je takoder 2019. i 2020.
godine upozorila na povecane informatiCke prevare i kradu informacija kao nove
vrste hibridnih ugroza. Jedna od njih je i Sirenje laznih vijesti u svrhu destabilizacije

zemlje i stvaranja negativne slike o zemlji u medunarodnoj zajednici'°.

"M ICT Business (n.d.) SPIJUNSKA AFERA: Hacking Team, SOA, Alfatec, Sedam IT i Diverto u kolopletu
hakiranja ili kako su  progonjeni  uvijek za  korak ispred progonitelja.  URL:
https://www.ictbusiness.info/vijesti/spijunska-afera-hackingteam-soa-alfatec-i-sedam-it-i-dvierto-u-
kolopletu-hackiranja-ili-kako-su-progonjeni-uvijek-za-korak-ispred-progonitelja.phtml Posje¢eno
27.06.2021.

“Telegram.hr (n.d.) Godisnje izvjesée SOA-e: Rusi i Kinezi pokusavali su hakirati hrvatske institucije.
URL: https://www.telegram.hr/politika-kriminal/godisnje-izvjesce-soa-e-rusi-i-kinezi-pokusavali-su-
hakirati-hrvatske-institucije/ Posjeceno 28.06.2021.

*Telegram.hr (nd.) SOA posebno upozorava na hibridne trolove. URL:
https://www.telegram.hr/politika-kriminal/soa-posebno-upozorava-na-hibridne-trolove-koji-vrebaju-
gradane-i-politicare-kazu-ima-ih-posvuda/ Posje¢eno: 1.7.2021.
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4.3.4 HAKIRANI PODATCI FACEBOOK KORISNIKA

U travnju 2021. godine CERT je izvijestio'* kako je doslo do proboja Facebookovog
sigurnosnog sustava, te kako je na hakerskom portalu objavljeno preko 500 milijuna
osobnih podataka Facebook korisnika, sto je ukljuCivalo imena, prezimena,
elektroniCke adrese, brojeve telefona i lokacije. Ovo je bio samo nastavak curenja
podataka s Facebooka, jer je zadnji zabiljezeni proboj Facebooka bio u prvoj polovici
2019. godine. Facebook je tada tvrdio da je ranjivost zakrpana, no hakeri su ponovno
pronasli nove ranjive strukture u Facebookovoj bazi podataka. CERT je izvijestio
javnost kako mogu provijeriti jesu li i njihovi podatci iskoristeni putem dvije stranice:
Have | Been Zucked, koja se odnosi na podatke s drustvenih mreza, te Have | Been
Pwned, koja se odnosi na podatke koji su iscurili na portalima. Naknadnim
istrazivanjem otkrilo se kako su osobni podatci 660 tisu¢a hrvatskih korisnika bili

zahvaéeni ovim incidentom'>.

Koliko god bili upoznati s vrstama prijetnji na regionalnoj i drzavnoj razini, ponekad se
tesko boriti s inovativnoSéu hakera koji su motivirani razli¢itim sredstvima — od
slanja poruka zbog neslaganja potezima drzave, pa do krade podataka za tudu korist.
Borba za informacijsku sigurnost konstantna je, a kako se razvija tehnologija, tako se
otvara i sve veCa potreba za sto kompleksnijim sustavima zastite. Ovaj problem
prepoznat je na medunarodnoj razini, a najaktivnije djelatnosti i konkretni potezi
dogadaju se u Medunarodnoj organizaciji za standardizaciju (ISO - International
Organization for Standardization), koji nastoje donositi norme koje ¢e osigurati
sigurnost i kvalitetu sustava. Jedan od klju¢nih normi za informacijsku sigurnost je
ISO/IEC 27001:2013, norma koja je postala najpopularniji standard informacijske

sigurnosti na svijetu.

" CERT hr (n.d.) Procurilo 533 milijuna telefonskih brojeva i osobnih podataka korisnika Facebooka.
URL:https://www.cert.hr/procurilo-533-milijuna-telefonskih-brojeva-i-osobnih-podataka-korisnika-
facebooka/ Posjeéeno: 1.7.2021.

"®Bug.hr (03.04.2021.) Osobni podaci 660 tisuca hrvatskih korisnika Facebooka procurili u javnost
URL: https://www.bug.hr/sigurnost/osobni-podaci-660-tisuca-hrvatskih-korisnika-facebooka-procurili-
u-javnost-20366 Posjeceno: 1.7.2021.
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5. STANDARD INFORMACIJSKE SIGURNOSTI U SVIJETU - ISO/IEC 27001 NORME

Medunarodna organizacija za standardizaciju (eng. I1SO - International Organization
for Standardization) glavni je autoritet za donoSenje medunarodnih standarda. ISO je
osnovan 1947. godine i djeluje kao neovisna medunarodna nevladina organizacija
koja okuplja ukupno 165 zemalja ¢lanica. Misija i vizija ISO-a kao medunarodne
organizacije je donoSenje medunarodnih normi i standarda kako bi razliCitim
poduzecima, organizacijama i drzavnim organima pomogli u razvoju proizvoda i
usluga koji su sigurni, pouzdani i vrhunske kvalitete. ISO je tijekom svojih godina
djelatnosti iznjedrio preko 20.000 standarda koji pokrivaju sve od proizvodnje
proizvoda i tehnologije, pa sve do sigurnosti hrane, zdravlja, a naposlijetku i
informacijskog sustava. U narednim redovima analizirat ¢e se znacaj ISO/IEC
27001:2013 medunarodne norme koja se danas smatra najboljim standardom
informacijske sigurnosti u svijetu, te u fokus stavlja zastitu povjerljivosti, cjelovitosti i

raspolozivosti podataka unutar organizacije.

5.1 TEMELJIISO/IEC 27007 NORMI

U prethodnim dijelovima rada spomenute su tri ISO norme: ISO 27001, ISO 27002,
ISO 17799. ISO 17799 prethodnik je ISO 27001 obitelji normi, te je to ISO certifikat
koji se odnosi na informacijsku tehnologiju, odnosno sigurnosne tehnike kojima se

implementira, odrzava i unapreduje informacijska sigurnost u organizaciji. Norma je
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donesena 2005. godine na temelju norme iz 2000. godine (ISO/IEC 17799:2000),
stoga je puni naziv ove medunarodne norme ISO/IEC 17799:2005. Norma obuhvaéa
najbolje primjere kako kontrolirati odredene segmente informacijske sigurnosti
popust politike sigurnosti, organizaciju informacijske sigurnosti, organizaciju imovine,
sigurnost ljudskih resursa, fizicku i okoliSnu sigurnost, akviziciju, razvoj i odrzavanje
informacijskog ustava i slicno. Norma je utemeljena na rezultatima ekstenzivne
procjene rizika te je jedna od odrednica normi temeljita procjena rizika odredene
organizacije i djelovanje sukladno prepoznatim rizicima. Korekcije norme donesene
su 2007. godine, a naposlijetku ovu normu mijenja ISO/IEC 27002:2013. Kratica IEC u
nazivu ovih normi oznacava Medunarodno elektrotehnicko povjerenstvo
(International Electrotechnical Comission) koja je zaduzZena za sve standarde u
podrucju elektrike, elektrotehnike i slicnih tehnologija. IEC je osnovan 1906. godine te

je glavni autoritet u oblasti elektrotehnologije.

ISO/IEC 27001 i ISO/IEC 27002 medunarodni su standardi iz iste obitelji normi, te su
namijenjeni iskljucivo standardima u podrucju informacijske sigurnosti. Oni su ujedno
i glavni autoritet za sve ostale medunarodne norme donesene na njihovim temeljima,
koji se protezu do broja ISO/IEC 27050, ISO/IEC 273013 te ISO/IEC TR 27103, a
obuhvacaju Sirok spektar tema — od sigurnosti pohrane, analize i interpretacije
digitalnih dokaza, sigurnosnih tehnika, menadzmenta incidenata, osiguranja pristupa
IP adresama i VPN-ovima, kiberneticku sigurnost i ostalo. Glavna razlika izmedu
ISO/IEC 27001 i ISO/IEC 27002 normi je ta sto ISO/IEC 27002 ne nudi zahtjeve i
potrebe sustava kao Sto to nudi ISO/IEC 27001, no s druge strane ISO/IEC 27002
proSiruje originalni tekst i nadopunjava ga sa informacijama o sigurnosti mobilnih
uredaja i savjetima za implementaciju sigurnosnih mjera. DanasSnja preporuka

strucnjaka je implementirati obje norme u svoj informacijski sustav.

5.2 ISO/IEC 27001 NORME

ISO/IEC 27001 medunarodna je norma koja se danas smatra najvrsnijim standardom
informacijske sigurnosti u svijetu. Prema podatcima ISO-a iz 2019. godine, u svijetu
je izdano ukupno 36.362 ISO/IEC 27001 certifikata, a zemlje koje su vodece u
posjedovanju ovih certifikata su Kina (8.356), Japan (5.245), Velika Britanija (2.818),
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Indija (2.309), Italija (1.390) i Njemacka (1.175). Po podatcima iz 2019. godine,
Hrvatska ima ukupno 190 certifikata na ukupno 207 podrucja. NajviSe certifikata, za
sektore za koje je to poznato, ima podrucje informacijskih tehnologija. Djelatnost ove
skupine normi moZe se podvesti pod kraticu /ISMS (eng. Information Security
Management System), odnosno sustav upravljanja sigurno$éu informacija, Sto
oznacava nacin pristupa upravljanju informacijskog sustava tako da informacije budu
osigurane i kako bi se zastitile od neovlastenog koristenja, upotrebe, krade i bilo

kojeg drugog potencijalnog rizika za informacijski sustav.

lako je popularno misljenje da norme propisuju sve korake kako nesto napraviti i
aplicirati, u slucaju ISO/IEC 27001 normi ovo nije pravilo, niti namjera. Naime,
informacijska sigurnost stavljena u prvi plan ove norme toliko se razlikuje od
organizacije do organizacije, da je nemogucée i pomalo neprofesionalno pred sve
organizacije postaviti ista pravila. Glavna ideja ove norme jest pred organizacijama
istaknuti vaznost procjene rizika i djelovanja u podrucju zastite na temelju rezultata

procjene rizika.

Norme pomaze organizacijama da provodu ovaj proces baziran na njihovim internim
procesima i nacinu poslovanja, umjesto da namece jedan okvir za sve one koji
trebaju zastititi svoj informacijski sustav. PreporucCeni koraci za implementaciju
norme jesu pristupiti kompletnoj procjeni rizika, odnosno Ssto se sve loSe moze
dogoditi organizaciji i informacijama koje organizacija posjeduje, a potom donijeti
odluke koje ¢e voditi prema implementaciji procesa koje ¢e sprijeciti ili umanijiti rizik
od realizacija potencijalnih opasnosti. Norma propisuje razvijanje i implementacija
sigurnosnih koraka koji su doista potrebni, a ne onih koraka za koji svi smatraju da

organizacija treba posjedovati.

Procjena rizika ili analiza rizika je najkompliciraniji dio implementacija ove norme jer
na rezultatima analize se zadaju konkretni koraci za zastitu informacijskog sustava,
odnosno daje se ,lijek za rizik“. Podruc¢je menadzmenta rizika danas je u porastu te
se radi o veoma kompliciranoj disciplini, no postoji Sest osnovnih koraka s kojima se
uspjesno moze provesti analiza rizika koje je sazeo Dejan Kosuti¢, CEO Advisere i
27001Academy te certificiran ekspert za ISO 27001/22301 norme:

1. Uspostavijanje metodologije za procjenu rizika — kao Sto je ve¢ spomenuto,
potrebno je definirati pravila kako ¢e se provesti analiza rizika kako bi se definirali
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glavni problemi u informacijskom sustavu. Organizacija treba odabrati Zeli li napraviti
kvalitativnu ili kvantitativhu procjenu rizika, koja mjerila ¢e se uzeti za odabrani

pristup, koje su prihvatljive razine rizika i slicno.

2. Implementacija procjene rizika — nakon uspostavljanja osnovnih pravila procjene
rizika, potrebno je iscrtati shemu svih resursa u vlasnistvu, koje prijetnje i ranjivosti se
odnose na te resurse, procijeniti utjecaj prijetnji na pojedinacne resurse i izraCunati
razinu rizika. Ovaj proces treba biti opsezan i doista treba prodrijeti u sve dijelove

organizacije jer Sto boljom analizom rizika se isti rizik moze i prevenirati ili smanijiti.

3. Implementacija lijecenja rizika — prethodni korak trebao je pomodi u identifikaciji
svih rizika, no u ovom koraku fokus je na najvaznijim rizicima koji se svrstavaju u
neprihvatljive. Postoje Cetiri nacina izbjegavanja neprihvatljivog rizika — aplikacija
sigurnosnih kontrola iz ISO 27001 standarda, povjeravanje rizika primjerice
osiguravajucoj tvrtki, prestanak izvrSavanja akcija koje bi rezultirale rizikom ili pak
prihvacanije rizika kao takvog.

4. Dokumentacija procjene rizika — stavljanje na papir svega Sto je ucinjeno u
prethodnim koracima; ova dokumentacija pomo¢i ¢e u analizi stanja u narednim

periodima poslovanja organizacije.

5. Izjava o primjenjivosti — izjava je temeljni dokument koji ¢e certificirani revizor
temeljno prouciti kako bi na jednom mijestu vidio koje rizike je organizacija
prepoznala, koje kontrolne tocke je postavila za sprjeCavanje rizika, zasto su odabrali
bas te metode te kako ih se planira provesti u stvarnosti ukoliko dode do incidenta,

odnosno realizacije rizika.

6. Plan lijecenja rizika — ova vrsta dokumentacije sluzi kako bi se pokazali prakticni
koraci koji ¢e se dogoditi prilikom implementacije kontrolnih to¢aka i definiraju
vremenski period, budzet i slicno. Plan lijeCenja rizika zapravo je akcijski plan
implementacije preventivnih mjera te je apsolutna kruna cijelog procesa za dobivanje

norme ISO/IEC 27001. Ovaj dokument mora biti sistematican, realistican i konkretan.

Navedenih Sest koraka zapravo prati 10 poglavlja koji su sadrzaj norme ISO/IEC

27001, a koji sistematicno prate kontekst organizacije, rukovodenje, planiranje,
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podrsku, djelovanje, ocjenu ucinka i poboljSanje za organizaciju. Bitno za napomenuti
kod ISO 27001 normi jest to da se ona ne odnosi samo na IT sektor poslovanja
organizacije — IT ovdje Cini samo 50% udjela. Ovaj standard nalaze sveukupnu

procjenu rizika na sve odjele koji ine jedno poduzece, ukljucujuéi plan poslovanja.

Uvodenje ove norme za hrvatske organizacije, poduze¢a i organe vlasti
podrazumijeva se i uskladenost navedenih oblika poslovanja sa Zakonom o
informacijskoj sigurnosti, Zakonom o provedbi opc¢e uredbe o zastiti podataka te
Uredbom o nacinu pohranjivanja i mjerama tehnicke zastite posebnih kategorija
osobnih podataka. Za hrvatske organizacije to znaci i da su pravovremeno ocijenili
moguce rizike, imaju plan akcija, imaju kontrolu nad provjerom i pracenjem
dobavljaca te su poduzeli potrebne korake za zastitu tehnickog i fizickog aspekta
poslovanja, kao i resursa, opreme i instalacija. Ovom normom i koracima prema
realizaciji zastite od rizika ostvaruje se i pravilna uporaba informaticke i
komunikacijske opreme, tehnoloska zastita od raznih malwareova, zastita i povrat
podataka u slucaju incidenata, osigurava se stalno funkcioniranje vaznih poslovnih i
procesnih aplikacija i programa te se osigurava podloznost poslovanja hrvatskim

regulatornim agencijama i zakonima.

5.3 ODNOS NORMI: ISO/IEC 27001:2013 — ISO/IEC 27002:2013

Hrvatski zavod za norme usvojio je ISO/IEC 27001:2013 normu pa ju tako u
hrvatskim normativnim dokumentima organizacije mogu pronaéi pod kraticom HRN
EN ISO/IEC 27001:2017 (ukljucene ispravke i revizije iz 2014., 2015. i 2017. godine
nalaze se pod istom normom). Puni naziv u hrvatskom normativnom dokumentu za
ovu normu jest: ,Informacijska tehnologija - Sigurnosne tehnike -- Sustavi upravljanja
informacijskom sigurnos¢u — Zahtjevi“. Na pocetku ovog poglavlja spomenuta je
razlika izmedu ISO/IEC 27001 i ISO/IEC 27002 normi, no u narednim redovima
predstavit Ce se glavni zakljucci svake od ove norme kako bi se jasnije istaknule
vaznosti svake od navedenih normi te kako bi se uvidjelo da je implementacija obje

norme najbolji pristup za bilo koje poduzece.

ISO/IEC 27001:2013 drugo je izdanje ove norme koja ima sluzbeno ime
sInformacijske tehnologije — Sigurnosne tehnike — Sustavi upravljanja informatickom

sigurnoséu — Zahtjevi; prvo izdanje doneseno je 2005. godine. Ovaj standard donosi

Stranica | 34



zahtjeve za uspostavljanje, implementaciju, odrzavanje i kontinuirano poboljSanje
sustava upravljanja informacijskom sigurnoséu. Sustav upravljanja informacijskom
sigurnosc¢u prepoznat je kao strateSka odluka organizacije te organizaciji donosi
oCuvanje povijerljivosti, integriteta i dostupnosti informacija aplikacijom procesa
procjene rizika. Cjelokupna norma, istiCe se u dokumentaciji norme, mora se

prilagoditi potrebama i veliini organizacije.

ISO/IEC 27002:2013 norma takoder je revizija originalne norme iz 2005. godine, a
sluzbeno ime joj je ,Informacijska tehnologija — Sigurnosne tehnike — Kodeks prakse
za kontrolu informacijske sigurnosti“. Norma je namijenjena organizacijama kako bi
odabrali kontrole u procesu implementacije sustava upravljanja informacijskom
sigurnoscéu koji su bazirani na prvoj normi, ISO/IEC 27001:2013. Dakle, vidljivo je iz
usporedbe kako se 27002 norma nadovezuje na teoretske postavke i zahtjeve koje
propisuje 27001 norma, te kako su ove dvije norme neodvojive. Kontrole koje se
ovdje spominju odnose se na procese, procedure, organizacijsku strukturu, te
softverske i hardverske funkcije koje organizacije posjeduju. U 27002 normi istiCe se
kako uspjeSan ISMS zahtjeva potporu svih zaposlenika organizacije, ali potencijalno i

svih dobavljaca i ostalih eksternih sudionika u poslovanju organizacije.

27001 norma fokusirana je, kao $to joj i ime sugerira, zahtjeve koje bi organizacija
trebala ispuniti, odnosno na Sto sve organizacija treba biti spremna kako bi
implementirala najviSe sigurnosne standarde za zastitu informacijskog sustava -
procjena rizika i postupci u informacijskoj sigurnosti ovdje igraju glavnu ulogu, kao
Sto je veC¢ napomenuto i istaknuto u prethodnim potpoglavljima. 27002 norma
nadopunjuje 27001 normu tako $to daje pravce organiziranja ISMS-a, sto ukljucuje
selekciju, implementaciju i menadzment kontrola koje pomazu organizaciji u
podrucju sprjecavanja rizika. Ukratko, 27001 je teorijska podloga za organizacije, dok
27002 norma daje prakticniji pristup dolaska do adekvatnog sigurnosnog rjeSenja za
zastitu informacija. 27001 norma je menadzmentski standard koji daje smijernice
kako sustav treba raditi i definira ISMS. Sustav mora biti temeljito isplaniran,
implementiran i redovito unapredivan. 27002 norma na detaljniji nacin objasnjava

dijelove 27001 norme, no bez prvotne norme njegov znacaj je malen.
Organizacije ne mogu pristupiti certificiranju za ISO/IEC 27002 normu ukoliko nisu
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postavili temelje za ISO/IEC 27001 normu i upravo iz tog razloga organizacijama se
preporuca implementacija obje norme te sustavno ulaganje u ISMS. Ako organizacija
uspije ispuniti sve korake i implementirati sigurnosne korake za svoj informacijski
sustav, po standardima ovih normi organizacija ima izvrsnost u zastiti informacija.
Organizacije koje zele pristupiti ovom procesu moraju imati strpljenja, biti iskreni
prema svojoj organizaciji, osigurati suradnju svih zaposlenika te osigurati kulturu koja

Ce ove standarde shvatiti ozbiljno.
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6. ZAKLJUCAK

Nakon pregleda terminologije i ustroja sigurnosno-obavjestajnih organizacija u
Republici Hrvatskoj, kao i stvarnih sluCajeva hakiranja informacija, moglo bi se
zakljuciti kako nitko nije siguran. U procjeni rizika to bi svakako bio valjan zakljucak i
vazna pouka svima onima koji ne samo da nastoje zastititi svoje podatke na
Internetu i opcenito, ve¢ i za one koji se aktivho bave temom sigurnosti informacija i
informacijskih sustava. To nikako nije paniCna izjava, ve¢ je prva stepenica u
prihvacanju Cinjenice kako za zastitu informacija u danasnje vrijeme morate ulagati

doista velike napore i uvijek biti oprezan.

Rad je nastojao dati pregled funkcioniranja sustava informacijske sigurnosti opéenito
i u Republici Hrvatskoj. lako Republika Hrvatska ima razvijene mehanizme zastite, na
primjeru Ministarstva vanjskih poslova moze se vidjeti kako ni najnovija tehnologija
ponekad ne moze u potpunosti garantirati sigurnost. Medunarodne norme nastoje to
promijeniti sugerirajuéi organizacijama da itekako budu svjesni rizika, te da na te
rizike moraju znati reagirati propisnim aktivnostima. Ako organizacije ne krenu
ozbiljnije shvacati temu zastite informacija, u buduénosti mozemo ocekivati jos vise
hakerskih incidenata. DruStvene mreze su u proteklim godinama pokazale veliku
ranjivost, a nastojanja institucija i organizacija poput Europske unije da donesu
legislative o tome nisu utjecale pretjerano na inovaciju u podrucju sigurnosti

informacija.

Republika Hrvatska takoder bi morala revidirati i ponovno ispisati odredene zakone i

nego do sada. Jer upravo drzava mora biti primjerenije zastite i aplikacije odredenih

noviteta.
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Elena Kraljevic

Datum rodenja: 12/03/1995 | DrZavljanstvo: hrvatsko | Spol Zensko | (+385)994718231 | elena.kraljevic.ek@gmail.com |

Vinogradarski put 40, 10370, Dugo Selo, Hrvatska

» RADNO ISKUSTVO

01/01/2013 - 15/11/2014 - Zagreb, Hrvatska
PROMOTOR

-demonstracija i informiranje o promoviranim proizvodima/uslugama
-distribucija uzoraka, brosura

-kreiranje pozitivne slike i vodenje racuna o korisnicima usluga
-promocija na Standovima, slaganje zaliha proizvoda

2013 - 2015 - Zagreb, Hrvatska
RAD SA DJECOM - VOLONTIRANJE

-pomaganje u ucenju

-Euvanje

-vjestine u igrama i edukacija
-dobar smisao za humor
-strpljenje i razumijevanje djece

2013 - 2014 - Dugo Selo, Hrvatska
STUDENTSKI POSLOVI - KAUFLAND, SILVER

-noc¢ne smjene
-punjenje polica sa proizvodima
-inventure

-prodaja nakita
-obracuni i zatvaranje

01/04/2015 - 31/07/2015 - Zagreb, Hrvatska
UGOSTITEL)

-pripremanje pic¢a, mijeSanje koktela, ¢iS¢enje prostora
-obraéun na kraju radnog dana
-otvaranje/zatvaranje ugostiteljskog objekta

15/09/2015 - 06/07/2017 - Zagreb, Hrvatska
LOGISTIKA - MINISTARSTVO OBRANE REPUBLIKE HRVATSKE

-obraéuni place
-planiranje, nabava, skladistenje, raspodjela, cuvanje i distribucija materijalnih sredstava
-zaprimanje poste, urudzbiranje

06/07/2017 - TRENUTACNO - Zagreb, Hrvatska
VOJNA POLICIJA - MINISTARSTVO OBRANE REPUBLIKE HRVATSKE

-zastita Zivota, slobode, prava, sigurnosti i nepovredivosti vojnih osoba, drzavnih sluzbenika i namjestenika na sluzbi
-zastita imovine kojom upravlja Ministarstvo obrane i Oruzane snage

-sprjecavanje i otkrivanje kaznenih djela i prekrsaja

-potpora vojnostegovnim tuziteljstvima i vojnostegovnim sudovima

-upravljanje prometom vojnih vozila na cestama te nadzor vojnih vozila, vozaca i drugih vojnih sudionika u prometu
-osiguranje osoba, objekata i prostora od posebnog sigurnosnog interesa za Ministarstvo obrane i OruZane snage
-sudjelovanje, po potrebi, u sigurnosnoj potpori MUP-u, stranim vojnim organizacijama i tijelima, te drugim tijelima
drzavne vlasti,
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-sudjelovanje u otklanjanju posljedica izazvanih prirodnim nepogodama, tehnicko-tehnoloskim i ekoloskim nesrecama
te prometnim nezgodama vecih razmjera
-ostali poslovi odredeni zakonom i drugim propisima.

o JEZIENE VJESTINE

Materinski jezik/jezici: HRVATSKI
Drugi jezici:
RAZUMIJEVANJE GOVOR PISANJE

Slusanje Citanje Govorna produkcija Govorna interakcija

ENGLESKI B2 B2 B2 B2 B1

Razine: A1 i A2: temeljni korisnik; B1 i B2: samostalni korisnik; C1 i C2: iskusni korisnik

« DIGITALNE VJESTINE

Internet | MS Office (Word Excel PowerPoint) | Rad na raunalu | Informacije i komunikacija | Rad na drustvenim
mrezama | Brzo u¢enje | Brzo tipkanje

» ORGANIZACIJSKE VJESTINE

Poslovne vjestine

-vodenje
-produktivnost
-multitasking
-razumijevanje
-pomo¢

Komunikacijske vjestine

-razvijene komunikacijske vjestine
-vjestine funkcioniranja unutar tima
-aktivno slusanje, prezentiranje

o OBRAZOVANJE | OSPOSOBLJAVANJE

2009 - 2013 .
GEOLOSKI TEHNICAR - Prirodoslovna kola Vladimira Preloga

2013 -2014
INDUSTRIJSKA EKOLOGIJA - Metalurski fakultet

2018 - TRENUTACNO B
POSLOVANJE | UPRAVLJANJE - MENADZMENT UREDSKOG POSLOVAN]JA - Veleuciliste s pravom javnosti Baltazar
Zapresic
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