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1. UvOD

Na samom pocetku govorit ¢emo o povijesnom razvoju TCP/IP, gdje i kada je nastao te o
nastanku prve mreZe kao i uvjetima i podijeli nadogradnje u TCP/IP-u. U povijesnom razvoju
jos§ ¢emo istaknuti znacajne elemente povijesnog razvoja. Govorit ¢emo i 0 samoj definiciji

Interneta.

U mreznom protokolu ¢emo govoriti kako zapravo TCP/IP upotrebljavamo u Internetu te
pokazivati razli¢ite funkcije TCP/IP. U mreznom sloju ¢e se prikazivati uspostava i prekid

veze, te ¢emo istaknuti neke od bitnijih problema.

Prikazat ¢emo pojedinac¢no svaku podjelu protokola. U transportnom sloju ¢e se prikazivati
funkcije koje taj sloj obavlja kao i samu podjelu unutar transportnog sloja. U aplikacijskom
sloju ¢emo takoder prikazati razne funkcije koje obavlja aplikacijski sloj kao i protokole koje

mozemo pronaci unutar sloja.

U fizickom sloju ¢emo prikazati funkcije i protokole fizi¢kog sloja dok u prezentacijskom sloju
razne funkcije 1 protokole aplikacijskog sloja. Takoder u podatkovnom sloju ¢emo da

prikazemo razli¢ite funkcije i protokole podatkovnog sloja kao i u sloju sesije.

Sto se ti¢e samog interneta, tu éemo govoriti o njegovoj opéoj definiciji te strukturi i raspodjeli

mreZa unutar samog interneta kao i o funkcijama koje se obavljaju u strukturi interneta.

Kod IP protokola ¢emo govoriti o funkcijama koje se obavljaju unutar IP protokola te ¢emo

istaknuti veliCine paketa u oktetima.

U IPV4 protokolu ¢emo govoriti o funkciji kojoj obavlja sam protokol, od koliko se bitova
sastoji broj te u kojem zapisu ¢emo ga zapisivat, te ¢emo govoriti 0 podjeli adresa u IPV4
protokolu. Kod IPV6 protokola ¢emo istaknuti funkcije koje se obavljaju unutar samog

protokola te od koliko se sastoje bitova te istaknuti bitne dijelove IPV6 protokola.

Sto se ti¢e samog IP adresiranja tu éemo istaknuti funkcije koje se mogu obavljati unutar IP
adresiranja, te ¢emo spomenuti na koliko nac¢ina se moZze posti¢i dodjela te definirati funkciju

rada koju koriste. Takoder ¢emo govoriti i u kojem se sustavu nalazi IP adresa te kako je nastala
MAC adresa.



Govorit ¢emo 1 o podjeli IP adresa te o njihovim funkcijama koja §to znaci, navest ¢emo i $to
mozemo sve pronac¢i u IP adresiranju te koje se adrese upotrebljavaju i o kojoj se koli€ini

prostora radi.

U notaciji ¢emo govoriti kako prilikom obavljanja funkcija mozemo da navedemo u kojem je
obliku notacije kao i od koliko se oblika sastoji IP adresa. U IPV4 adresiranju ¢emo objasniti

funkcije koje se mogu pronaci za upotrebu.

Kod IPV4 adresiranja ¢emo govoriti od koliko je bitova IP adresa te ¢emo prikazati nekoliko
opcija koje se nalaze u nac¢inima IPV4 adresiranja. U jednostrukom nacinu adresiranja ¢emo

prikazati funkciju rada koja se upotrebljava u IPV4 adresiranju.

U nacinu emitiranja adresiranja ¢emo prikazati funkciju rada koja se upotrebljava u IPV4
adresiranju te u viSestrukom nacinu adresiranja ¢emo prikazati funkciju rada koja se

upotrebljava u IPV4 adresiranju.

U IPV6 adresiranju ¢emo prikazati funkcije koje se obavljaju i navesti neke ciljeve IPV6
adresiranja kao i neke prednosti IPV6 adresiranja te od koliko se bitova sastoji IP adresa u
IPV6 adresiranju.

Prikazati ¢emo nekoliko opcija koje se nalaze u nac¢inima IPV6 adresiranja. U jednoodredisnom
adresiranju ¢emo prikazati funkciju rada koja se upotrebljava u IPV6 adresiranju kao i nekoliko

adresa §to se nalaze u IPV6 adresiranju.

U globalnim jednoodredi$nim adresama prikazati ¢emo funkciju rada koja se upotrebljava u
IPV6 adresiranju kao i neke od kategorija u globalno jednoodredi$nim adresama. Sto se tie
adrese lokalne poveznice i adrese administrativne domene, tu ¢emo istaknuti funkciju rada koja

se upotrebljava u IPV6 adresiranju.

U viSeodrediSnom adresiranju ¢emo prikazati funkciju rada koja se upotrebljava u IPV6
adresiranju kao 1 na zahtjev ¢vora, te iskazati veli¢inu polja kao i samu podjelu unutar

viSeodredis$nih adresa kao i adrese za identifikaciju korisnika.

U adresiranju najblizih adresa kao i najblizeg ¢vora ¢emo prikazati funkciju rada koja se

upotrebljava u IPV6 adresiranju.

Kod klasnog IP adresiranja ¢emo govoriti o funkcijama koje se obavljaju te na koliko nac¢ina

mozemo racunati klasno IP adresiranje te o vrsti klasa koje se nalaze u prostoru klasnog IP



adresiranja. Dalje ¢emo navesti dijelove same podijele IP adresa u klasama A,B,C te objasniti

njihovu funkciju.

U blokovima promjenjive duZine govorit ¢emo o funkcijama koje one obavljaju u radu. Sto se

tice samih klasa i blokova tu ¢emo navesti njihovu funkciju rada.

Zaklasu A objasnit ¢emo funkcije koje se obavljaju te na koliko se blokova dijeli kao i koli¢ina

adresa koje postoje vezane za klasu A.

Na isti na¢in ¢emo prikazati i ostale klase (klasu B, C, D 1 E), svaku pojedinac¢no, koje funkcije

imaju te njihovu podjelu na blokove unutar samih klasa.

Sto se ti¢e mreZne maske, tu ¢emo dotaknuti funkciju koju ona obavlja u postupku obrade kao

i funkciju podmreZzivanja.

U daljnjem tekstu ¢emo govoriti o podijeli hijerarhija te istaknuti pojedina¢no njihove funkcije
koje obavljaju. U odredivanju maske podmreze ¢emo pojasniti funkciju koju obavlja te njihove

poznate oznake.

Spomenuti ¢emo 1 besklasno IP adresiranje gdje ¢emo govoriti o njegovim funkcijama kao i

ograni¢enjima te korisnicima koji ga upotrebljavaju.

Upoznati ¢emo se 1 govoriti 1 0 broju adresa u bloku te ¢emo istaknuti njegove funkcije koje se
upotrebljavaju. Govorit ¢emo o isporuci, prosljedivanju i rutiranju IP te ¢emo se upoznati sa

njihovim funkcijama kao i1 samoj podjeli te istaknuti razlog nastanka tehnike prosljedivanja.

Upoznat ¢emo metodu sljedeéeg skoka i mrezno — specifiénu metodu gdje ¢emo spoznati

njihove funkcije koje obavljaju kao i kod metode podrazumijevanog rutera.

U kona¢nici, mozemo reci da ¢emo kroz svako poglavlje ovog rada upoznati pojedina¢no samu
funkciju rada za svako podrucje posebno, tj. odrediti najbitnije elemente te ih istaknuti i
prikazati na najjednostavniji nacin kako bi se $to bolje mogli pribliziti vizualno podrucju o

kojem govorimo.



(OS] model TCF/IF model

Slika 1.Prikaz 7 slojeva Osi modela, Izvor: https://sysportal.carnet.hr/node/352 (07.02.2022.)



https://sysportal.carnet.hr/node/352

2. POVIJESNI RAZVQOJ
U povijesnom razvoju SAD-a nalazi se projekt za uspostavu mreze koja se naziva ARPANET.

Ima funkciju pregledavanja razlicitih nacina dolazenja informacija unutar mreze.

U povijesnom razvoju ARPANET, ustvari kasnije, kako je on bio isprobana mreza, nastao je
kao operacijska mreza te su u povijesnom razvoju TCP/IP protokol njega prihvatili 1983.

godine 1 to pod nazivom ,,vojni standard“. To je jedna od opcija odredena za povezivanje u
ARPANET.

DARPA je jedan od uvjeta nadogradnje TCP/IP operacijskog sustava UNIX, tu je nastalo prvo
povezivanje unutar operacijskog sustava UNIX i TCP/IP.

TCP/IP u nekom odredenom vremenu, kada se ustanovi da je standard, starta pojavom pojma
Interneta, a u biti ARPANET se dijeli na dvije strane: MILNET (informacijska mreza koju
koristi ministarstvo obrane SAD- a) i manji ARPANET.

Nakon dosta vremena, Internet je ustvari najpoznatija raCunalna mreza u svijetu koja sluzi za

spajanje mreza.
TCP/IP je standard koji nudi mnostvo toga kao:

» Neovisnost o kojim je tipovima ra¢unalne opreme i operacijskih sustava rijec¢ a
1 nekim odredenim proizvodac¢ima

» Ne ovise o tipovima mreznih oprema koje se nalaze u fizickom sloju
povezivanog medija, posjeduje mnostvo razvijenih mreza

» Poznaje jednostavan nacin rada adresa u kojoj je jedna od mogucnosti spajanje
1 komuniciranje uredaja

» Protokoli su pod djelovanjem standardizacije mnogo vecih slojeva povezivanog
modela, a u biti daju funkciju koja moze dati veliku upotrebu usluga koje se

nalaze na mrezi.
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Slika 2.Prikaz razvoja 7 slojeva Osi modela, lzvor: https://www.researchgate.net/figure/Relation-Between-The-OSI-Model-
And-The-Grid-Layers-Model_figl 239601903 (21.01.2022.)

Jedno od znacajnih elemenata povijesnog razvoja su ARPANET i DDN mreza, to¢nije

Transmission Control Protocol / Interface protocol ili TCP/IP.

Moze se re¢i da sa brojnim drugim c¢itanjima moze se obrazloziti drugim znacenjem kao
skracenica npr. Transport Control Protocol, te re¢i da je doSlo do definiranja TCP/IP te da se

podaci razlazu unutar razli¢itih racunala i mreza.

1980. godine osniva se mreza The Internet a osnovala ju je Nacionalna nau¢na fondacija,

odnosno, nakon $to je proslo sedam godina doslo je do spajanja ARPANET/DDN mreZa te je
tako i nastao NSFNET.

Sastajale su se institucije diljem Sjedinjenih Americkih Drzava te im se pridruzila i NASA kao

1 jo$ neke agencije u SAD-U.

Kroz godine 1978. 1 1979. prosirivao se USNET, komunikacijski sustav s ¢ime su se mijenjale

ideje koje su davali studenti i nastavnici gdje su se koristile strukovne i ne strukovne teme.
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U IBM-u se 1977. godine zasnovala BITNET mreza u kojima su se prvo spajala racunala, koja
su se nalaze u univerzitetu u SAD-u, a nakon toga dolazi do spajanja i u Europi te ostalim

dijelovima svijeta.

Ovdje se govori o umrezavanjima racunala koje je jako zanimljivo komercijalnim
organizacijama, nakon ¢ega je osamdesetih godina doSlo do spajanja na mnogo mogucih

postupaka.

1990. godine NFS je prezentirao projekt sa umrezavanjima mnogih organizacija i njihovih

mreza koje su postojale na nacionalnim i globalnim nivoima.

Trebalo je spojiti EARN jer su ga koristile mnoge drzave poput Britanije JANET,
Skandinavske zemlje NORDUnet, Finske FUNET...itd. To je bio jo$ jedan od razloga zaSto je

napravljen Internet kojeg joS poznajemo i koristimo u danasnje vrijeme.

Nije bez razloga dobilo ime svih mreza, moze se reci da glavni dijelovi ustvari ne mogu biti
zasebna racunala, odnosno dolazilo je do toga da su raCunalne mreze osmisljene na razlicite

nadine.

Slobodno za sve mozemo reci da su svi koristili jednu zajednic¢ku tehniku a to je protokol za
komuniciranje izmedu dviju strana, TCP/IP. Internet je osmisljen na na¢in da svi mogu s njime

upravljati, ne postoji vlasnik niti moze itko vladati Internetom u njegovoj cjelini.

Mogu se pronaci neke drzave i firme za koje mozZemo re¢i da su ,,vlasnici, tj, odgovorne osobe
u nekim podruc¢jima kod komunikacijskih kanala ili opreme koje upotrebljavaju, te slobodno

mozemo re¢i da imaju jedno vlasniS$tvo na nacin :

» da su svi vlasnici svojih racunala koji se spajaju u mrezu, te da postoji moguénost da
koriste svoje raCunalo kad god to Zele 1 kad im je potreba a mogu i da na njega

pohranjuju podatke za koje smatraju da su njima bitni.

Postoji moguénost da vlasnici racunala sami biraju kako ¢e biti spojeni na mrezu te koje

materijale Zele prenositi a koje slati.

Kada o tome govorimo moramo voditi raCuna o postupku rada koji mora biti odraden na
kvalitetan naCin vezano za adresu, iz razloga Sto sva racunala koja se nalaze u MreZi moraju

sadrzavati svoj identifikacijski broj.

Ovakav nacin rada odraduje Internet Sociaty (ISOC), odnosno radi se o radnickoj grupi koja

se naziva Internet Architecture Bord (IAB).

11



Radi se o ljudima, grupi ljudi koji su velik dio svoga vremena posvetili razvijanju Interneta

koje se dogada na globalnom nivou a koji su odgovorni za dodjelu adresa kao i preporuku

standarda.

Mozemo slobodno re¢i da nema neka specificna, tj. posebna kontrola u Internetu kao i

sadrzajima interneta koji se nalaze u njemu.
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3. MREZNI PROTOKOLI — TCP/IP (struktura, verzije...)
Slobodan softver omogucava dijeljenje datoteka i pisaca te udaljeno upravljanje. Kompatibilno
dijeljenje ostvaruje se najceSce putem programa Samba (slobodan softver- implementacija
Microsoftovog protokola Server Message Block (SMB — prosirenje protokola Common
Internet File System)) omogucéavajuci stvaranje mreznih dijeljenja 1 pisaca koja su
kompatibilna s komercijalnim vlasnickim platformama. Taj protokol je na prezentacijskoj
razini mreznih protokola prema modelu International Organization for Standarization — Open

Systems Interconnection (1ISO-OSI) *

TCP/IP je model koji koristimo u Internetu. Nastao je mnogo prije OSI modela te time

omogucio da ne dode do podudaranja dva dijela. Kod TCP/IP nalazi se pet slojeva kao $to su:

» Mrezni sloj
Transportni sloj
Aplikacijski sloj
Fizicki sloj
Prezentacijski sloj

Podatkovni sloj

YV V. V V V V

Sloj sesije
TCP/IP radi povremeno sa najnizim slojevima. Tu se nalaze dva sloja koja su prikazana na

principu host-mreza sloj.

TCP/IP ima funkciju da ne forsira odredene zadane zadatke $to se odnose na slojeve kao §to su

mrezZni, transportni 1 aplikacijski sloj.

TCP/IP je u biti jedna nakupina protokola u kojima se nalaze interaktivni a neovisni moduli u

kojima svi imaju veoma znacajne funkcije.

To mu je u biti 1 jedna od razlika nasuprot OSI modela i to definiranje funkcije kojem su to¢no
opredijeljeni slojevi, odnosno u TCP/IP modelu se nalaze nezavisni protokoli koje jo§ moZemo

upotrebljavati po potrebi koju zadaje sistem.

Kada o tome govorimo onda mislimo hijerarhijski a radi se o tome da svi protokoli koji se

nalaze na viSem nivou podrzZavaju jedan ili mnogo protokola koje nalazimo u niZem nivou.

! Oreski, Predrag, Simovi¢, Vladimir: Slobodan softver u obrazovanju, Zagreb, Uiteljski fakultet u Zagrebu,
2013. god. str. 72
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3.1.  Mrezni sloj
Mrezni sloj je sloj koji se bavi prijenosom podataka iz prijenosnog sloja stranica, obavlja
funkcije uspostave i prekida veze. Omogucuje slijed od pocetka prema kraju nekog zadatka,
kako bih se smanjila cijena, kao §to to npr. ukljucuje brzinu prijenosa. Mrezni sloj uspostavlja

operaciju podmreza.

Jedan od vaznijih problema su posiljke koje trebaju imati svoj pocetak i kraj postupka do
odredenog podrucja. Jedan od mogucnosti je usredotociti se u statickim tablicama koje se
rijetko kada mijenjaju. U sloju se mogu odredivati na samom uvodu svakog kontakta,

te tada moze do¢i do problema, te se ne smije poslati mnogo paketa na jednu podmrezu u isto
vrijeme, jer ¢e tada nastati uska grla. U biti, takva kontrola nalazi se u mreznom sloju kako bi
regulirale brojne posiljke koje trebaju da idu iz jedne mreze u drugu, kako bih dosle do
odredene lokacije.

Svako racunalo uz fizicku adresu ima 1 logicku. Logicka adresa najviSe zavisi od protokola.
Rutiranje je prenoSenje informacija preko mreze. Mrezni sloj se koristi kod adresiranja prve
mreze koja moze da se razlikuje od druge mreze. Medutim, postoji problem ako je kojim

slu¢ajem druga prevelika, tada se ne mogu primati posiljke koje se njoj posalju.
U mreznom sloju se nalaze jos brojni protokoli kao $to su:2

IPv4 ( Internet protokol verzija 4)

IPv6 ( Internet protokol verzija 6)

ICMP ( Internet Control Message Protocol )
IGMP ( Internet Group Multicast Protokol )
» IPSec ( Internet Protokol Security).

YV V VYV V

U mreznom sloju se nalaze razni protokoli rutiranja poput:

» RIP (Routing Information Protokol )
» EIGRP ( Enhanced Interior Gateway Routing Protocol )
» OSPF ( Open Shortest Path First)
» IS-IS ( Intermediate System to Intermediate System ).
Jedan od poznatih protokola u mreznom sloju je Internet protokol (IP). IP protokol moZemo

slobodno nazvati ki¢mom Interneta.

2 Dr. Du$an Ljubi¢ié: Raéunarske mreZe, Akademija poslovnih i umjetniékih strukovnih studija, Beograd
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Slika 3. Prikaz Mreznog sloja, lzvor: https://www.slideserve.com/vea/mre-ni-sloj (24.01.2022.)

3.2.  Transportni sloj
Transportni sloj ima svoju odredenu radnju koju obavlja, moze primati informacije iz
konektivnog sloja, moze ¢ak da ih razdjeljuje u mreze manjeg oblika, ako se to zaista trazi i
moze da se prenosi do mreznog sloja. U transportnom sloju dosta aplikacija ima moguénost

slanja ili primanja informacija u isto vrijeme.

Transportni sloj treba da zna od koje aplikacije dolaze informacije. Nakon $to dobije neki

odredeni zahtjev, transportni sloj ga podeSava te Salje nizim slojevima.

U transportnom sloju sve §to se deSava treba biti u potpunosti ispravno, kako ne bi doslo do
odredenih promjena koje se ne mogu izbjec¢i u hardverskoj tehnologiji. U ovakvim uvjetima,
transportni sloj omogucuje mreznu vezu za svaku vezu u transportnom sloju kojom pridonosi

konekcijski sloj.

Medutim, ako se dogodi da veza dobije propusnost, tada moze nastati vise veza i moze do¢i do
boljeg protoka, ako se podijele neke informacije. Ako dode do toga da poboljSanje veza
odrZavanja nije jeftino, onda moze da nastane nekolicina transportnih veza te da se uveZzu na
istom mreZnom povezivanju, tada bih doSlo do jeftinije opcije odrzavanja nego §to je bila

prethodno predstavljena. Ovaj sloj je u biti izvor - odrediste sloj.
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Sto se ti¢e transportnog sloja, tu se jo§ nalazi program na izvornom ra¢unalu koji po¢inje
razgovaranje sa istim programom odredenog racunala, pomocu posiljki i kontroliranih poruka.
U transportnom sloju je dodatno multipleksiranju vise informacijskih veza u jedno odrediste, a

takoder transportni sloj omogucuje uspostavu i brisanje veza.

Kod ovakvih slu¢ajeva mozemo nai¢i na jo$ nekoliko imena vrsta sistema, gdje se opisuje
proces na stroju na kojem bi trebali suradivati kao i mehanizam za to¢no odredeni protok

podataka, kako se ne bi desilo da brzi serveri prestignu spori.
U transportnom sloju se nalaze jo§ brojni protokoli kao §to su: 3

=  TCP (Transmission Control Protocol)

=  UDP (User Datagram Protocol)

= DCCP (Datagram Congestion Control Protocol)
= SCTP (Stream Control Transmission Protocol).

U transportnom sloju su protokoli koji reguliraju prijenos informacija tako da uredaji za

primanje informacija stignu da dovrse sve informacije koje primaju.

Slika 4.Prikaz Transportnog sloja, Izvor: https://www.s-sers.mb.edus.si/gradiva/w3/omrezja/40_transportni/osi4.html
(22.01.2022.)

3 Dr. Dusan Ljubi¢ié: Ra¢unarske mreZe, Akademija poslovnih i umjetniékih strukovnih studija, Beograd
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3.3.  Aplikacijski sloj
Aplikacijski sloj je sloj koji omogucuje procese na samom principu korisnika. U ovom sloju
postoje razliciti protokoli koji se upotrebljavaju kao sucelje koje ide do odredenog korisnika.
Nalazi se na dosta terminala koji nemaju bas nekakvu kompatibilnost. Imamo i editor teksta

koji funkcionira u radu u mreZi sa razli¢itim drugim terminalima.

Kod ovakvih slojeva terminal ima veli¢inu ekrana, te sposobnost upisa i brisanja teksta. Kako
bi se moglo rukovati svakim terminalom, potrebno je imati napisan dio softvera koji ¢e stvarane
funkcije stavljati u neke mape, u zamisljeni terminal na postoje¢i terminal. Aplikacijski sloj

ima mogucénost prijenosa informacija.

Postoje i sustavi informacija koji imaju razli¢ito oznacavanje informacija, razli¢iti nacin
prikaza teksta. Prebacivanjem podataka unutar dva sustava dolazi do zavrSavanja jednih i svih
ostalih problema. Ovaj rad rjeSavanja problema spada u aplikacijski sloj kao $to su npr.
elektroniCka posta, udaljeno logiranje, itd... U aplikacijskom sloju imamo jo$ softver na kojim
se mogu Ccitati web preglednici ( Edge, Chrome, Internet Explorer, Firefox), softver za
pristupanje bazi informacija, softver za elektronske posiljke ... Aplikacijski sloj ispostavlja i
dobiva informacije od podatkovnog sloja. U aplikacijskom sloju se nalaze i brojni protokoli

kao §to su:

e DHCP ( Dynamic Host Configuration Protocol)
e DNS ( Domain Name System)

e SMTP ( Simple Mail Transfer Protocol)

e FTP ( File Trasfer Protocol).

DHCPDISCOVER

DHCP dient

23
— - DHC POFFER T~
3
DHCPREQUEST - |5

DHCPACK

/@/ﬁf

DHCFP saruver

Slika 5.Prikaz Aplikacijskog sloja, lzvor: http://kristinka-blazeka-blog.from.hr/?page id=1521 (23.01.2021.)
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3.4.  Fizi¢ki sloj
Fizicki sloj jedan je od najnizih slojeva modela koji obavlja prenosSenje bitova u
komunikacijskim kanalima. Taj sloj jo$ oznacava definirane fizicke i elektricke procedure i
uobicajene stvari koje su potrebne za ulaz na mrezu. Ovaj sloj oznacava definiciju fizickog

medija koja se nalazi ispod odredenog sloja.

Fizicki sloj je taj koji ima moguénost da informacije koje dobije moze da prenese u signale. U

fizickom sloju postoje brojni uredaji kao §to su: mrezna kartica, repetitor i hub.

Fizicki sloj ima zadatak da standardizira uredaje. U ovom sloju protokoli su ti koji oznac¢avaju
parametre, kao npr. razina napona i oblik signala. Ovaj sloj omogucava da logicke jedinice kad

se posalju, obadvije strane takve ih i dobiju.

Jedna od mnogih pitanja vezana su upravo za izvor struje, da li treba biti replicirana za logicke
1 i logicke 0, da 1i je izvedivo da smjer struje ide u oba smjera te kako napraviti pocetnu vezu

na nacin da pokazuje razbijanje dviju strana koje zavrSavaju sa kontaktom.
U fizi¢kom sloju se nalaze jo$ brojni protokoli kao §to su: 4

Ethernet

ISDN ( Integrated Services Digital Network )
Bluetooth

DSL (Digital Subscriber Line).

YV V VYV V

4 Dr. Dusan Ljubi¢ié: Radunarske mreZe, Akademija poslovnih i umjetniékih strukovnih studija, Beograd
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Slika 6.Prikaz Fizickog sloja, lzvor: http://www.phy.pmf.unizg.hr/~dandroic/nastava/ramr/poglavlje 2.pdf (26.01.2021.)

> logiéka komunikacyja
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3.5.  Prezentacijski sloj
Prezentacijski sloj ima funkciju da se trazi opée rjeSenje, ne dopusta bilo kojem korisniku da
rijesi nastalu problematiku samostalno. U prezentacijskom sloju se koristi funkcija izvrSavanja,
Sifriranja informacija. Prezentacijski sloj ima servis koji se koristi za oblik informacije u

standardno, na nacin koji je 1 dogovoren.

U ovom sloju programi ne koriste bas$ niz bitova i bajtova, te sloj ima razlicite funkcije kao Sto
su npr. imena ljudi, datumi, proraCuni... Tu se neke stvari prezentiraju kao nizovi znakova,

broja...itd.

U prezentacijskom sloju se nalazi mnostvo drugih kodova u prepoznavanju razli¢itih nizova.
Ovakva vrsta sloja omogucuje racunalu komunikaciju izmedu ostalih vrsta, odredene

informacije mogu se dijeliti te mogu biti tocno definirane i odredene.

Ovakav oblik rada spada u prezentacijski sloj koji ima moguénost da promovira podatke za
neki odredeni prijenos. Prezentacijski sloj sadrzi kompresiju podataka, koristi se za smanjenje

bitova koje prenosimo. Kriptografija se koristi za privatnost i autentifikaciju korisnika.

U prezentacijskom sloju se nalaze jo§ brojni protokoli kao §to su: °

=  JPEG
= GIF
=  PNG
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. o iy e PR
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PSRl ErS — P el el S TR
I | BT - e
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Al = | J Foljar !
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Slika 7.Prikaz prezentacijskog sloja, Izvor: http://www.efos.unios.hr/informatika/wp-
content/uploads/sites/202/2013/04/Info_sustavi.pdf (25.01.2022.)

5 Dr. Dusan Ljubi¢ié: Ra¢unarske mreZe, Akademija poslovnih i umjetniékih strukovnih studija, Beograd
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3.6.  Podatkovni sloj
Podatkovni sloj ima odredenu funkciju, a to je pretvaranje linija koje izgledaju slobodnima od
pogreske u prebacivanju iz mreznog sloja, osiguravanje prenosenja informacije kroz neku
zadanu crtu. U ovom sloju se nalazi predajnik koji ima funkciju razdvajanja ulaznih informacija

u informacijske okvire, prenosi i provodi potvrde o dobivanju od strane koja je primila.

U podatkovnom sloju postoji mogucnost, da ako se odredeni tekst pogubi, do¢i do kopiranih
okvira. Protokoli koji se nalaze na podatkovnom sloju imaju moguc¢nost rjeSavanja problema.
Takoder, postoji moguc¢nost da se dodavaju nizovi bitova na pocetni i zavr$ni okvir, te
moguénost funkcije, da kada se dode do odredene stavke koje prima, da se provjere bitovi. U
podatkovnom sloju jedan od problema, za razliku od fizickog sloja, za spajanje su zatrpane

informacije.

Kod podatkovnog sloja postoji mehanizam za reguliranje posla, kojim se regulira komunikacija
izmedu prijenosnika i primatelja informacija, na na¢in da mu se to¢no definira slobodan prostor

za dobivanje informacija koje mu prijenosnik zeli poslati.

Cesto se protok i greske skupa reguliraju. Podatkovni sloj ima moguénost upotrebljavati
dvostruke linije prelaska informacija, tu se javlja mnostvo komplikacija sa kojima se bavi sloj

za povezivanje.
U podatkovnom sloju se nalaze 1 brojni uredaji kao Sto su:

Mrezna kartica

Most

Switch.

Ethernet (802.3)

WLAN protokoli (802.11)
ARP

Token Ring (802.5)

V V V V v v v
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Slika 8.Prikaz podatkovnog sloja, Izvor: http://kristinka-blazeka-blog.from.hr/?page _id=757 (28.01.2022.)

3.7.  Sloj sesije
Sloj sesije zapravo ima funkciju da svojim korisnicima kod razli¢itih rac¢unala omogucava
stvoriti vezu izmedu njih. Sloj sesije takoder omogucuje i vezu unutar dvije softverske

aplikacije kako bih doslo do razmjenjivanja informacija u nekom odredenom vremenu.

Sloj sesije omoguc¢ava prebacivanje informacija, koju ima i transportni sloj ali se pored toga

nalazi mnostvo boljih usluga koje se koriste u ponekim aplikacijama.

Sloj sesije ima mogucnost da odobri logiranje na odredene daleke sustave ili u biti za
prebacivanje informacija unutar dva racunala. Ima moguénost odvijanja posla u dva smjera u

isto vrijeme ili u jedan smjer u nekom odredenom trenutku.

U sloju sesije postoji i funkcija pod nazivom upravljanje tokenima. U ovom sloju je jako bitno
da neki protokoli dviju strana ne rade istu operaciju u odredeno vrijeme. Ovaj sloj moze

upravljati aktivnostima tako da stvori tokene koje imaju moguénost razmjenjivanja.

Sloj sesije ima moguénost da na strani gdje se nalazi token obavljati najbitniju operaciju a to
je sinhronizacija. Tu u sloju sesije mogu da se jave 1 poneki problemi, i to kada se pokuSava da
se provede prenoSenje informacija unutar dva uredaja u kojoj se nalaze mreze sa odredenim

vremenom, od jednog sata unutar narusavanja.
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Postoji moguénost da dode do prekida prijenosa te se tada dolazi do postavke da se sve mora

ponovo pokrenuti, pa bi nakon toga uslijedilo narusavanja mreze.

U sloju sesije se nalaze brojni protokoli kao $to su:

» RPC (Remote Procedure Call)

> H.245

» NetBIOS

» NetBEUI

» PAP ( Password Authentication Protocol).

Client Weserver Database
T
Mac 0S
JSP Files
Stored here!
PDA /
. INTERNET )™ ~
Laptop
I: —] UNIX Oracle
=h (Apache Web Server) Database
PC

Slika 9.Prikaz sloja sesije, lzvor: https://informationg.com/what-is-a-web-server/ (19.01.2022.)

5 Dr. Dusan Ljubi¢ié: Radunarske mreZe, Akademija poslovnih i umjetniékih strukovnih studija, Beograd
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4. Struktura interneta
Za strukturu interneta moze se re¢i da je najve¢a mreza koju stvara spajanje mnostvo drugih
mreza koje sluze za istrazivanje i obranu od nekih napada koji se mogu desiti na mrezi. Ovdje

se moze reci u strukturama interneta da se nalaze jo§ mnoge mreze kao §to su:

» manje mreze
» vece mreze
» privatne mreze

» javne mreze

O strukturi interneta mozemo reci da je Internet jedna od ve¢ih i rasirenijih mreza koje se nalaze
u svijetu. U njemu se nalazi blacbone koji ima funkciju da prikazuje najvisi dio na Internetu.

Struktura interneta dijeli se na dva dijela:

» NSFnet
» EBONE.

Ove podijele imaju funkciju da spajaju i rutiraju mreze koje se nalaze na srednjem djelu. Moze
se re¢i da ova dva dijela imaju veliku funkciju zadrzavanja svih komponenti koje su povezane

na Internetu.

U biti, u strukturi interneta se nalaze tranzitne mreze koje se nazivaju i regionalne mreze, one
se pretezno nalaze pod blockbon mreZe. Funkcija tranzitnih odnosno regionalnih mreza je

spajanje 1 povezivanje unutar ostalih mreZa Sto se nalaze na istome ili nizemu dijelu.

Ona ima funkciju da svakodnevno bude spojena na barem dvije produljene mreze. Postoje jos
1 periferne mreZze a one mogu biti lokalne ili gradske mreZe koje sluZze za prebacivanje

informacija njihovim hostovima ili sa njih.

Moze se rec¢i da u 90 - tim godinama Internet backbone se nalazio sa oblikom poput riblje kosti,
odnosno u danasnje vrijeme taj se je oblik pretvorio u ribarsku mrezu koja se rasprostirala

cijelim svijetom.
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Slika 10.Prikaz strukture interneta, lzvor: https://str144.weebly.com/struktura-interneta.html (02.02.2022.)
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5. IP protokol
IP protokol ima funkciju da usmjerava adresiranje na mrezu. Kod IP protokola postoji
moguénost da brzo posalje poruku u mrezi te se takva vrsta protokola naziva bespojni. Unutar

IP protokola mozemo pronaci racunala koja se nalaze na principu 32-bitne IP adrese.

Postoji funkcija koja omogucuje da se na odredenom mjestu paket razdijeli u vise njih te se

ponovno takav paket poveze u jedan. Veli¢ina paketa moze biti 65535 okteta.

U IP protokolu definirana je funkcija koja ima moguénost pregledavanja vremenskog
prebacivanja, kako se ne bi stvorila beskonac¢na petlja, a isto tako i funkcija koja bi tocno
odredila zadanu koli¢inu vremena za neki odredeni poslani paket. Medutim, za sve to potrebna
je i funkcija u IP protokolu koja se koristi za kontrolu ispravnosti paketa, koji je imao prijenos

te se vrsi pregled sumom u zaglavljima.

Polja koja se nalaze u IP protokolima kao opcija rada, a nemaju upotrebu, nazivaju se opcijska.

1%2.1a8.1. 2

182.168.1.1

32,1132 _I
192, 168, 1. 3 e
Internet e

122.168.1. 4

Slika 11.Prikaz IP protokola, lzvor: http://spsprashanth.blogspot.com/2016/08/internet-protocolip-what-is-ip-internet.html
(17.02.2022.)

5.1. IPV4 protokol
IPV4 protokol je protokol koji se osvrée na Cetvrtu verziju internetskog protokola i offline

protokola kojeg mozemo povezati u mrezu koja se upotrebljava za slanje paketa.

IPV4 adresa je adresa koja ima 32 bitni broj a sastoji se od cCetiri okteta u decimalnom zapisu

sa odvojenim to¢kama, kao npr. 192.168.0.25 te se radi 0 4,3 milijuna adresa.
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Kada govorimo o upotrebi IPV4 protokola, dan po dan je postajao ogranicen te zbog toga Sto

je IPV4 zadao nekolicinu novih komponenti kako bi se mogao upotrebljavati kao ICMP i ARP.

- 32 Bits -
8 &8 8 | 8
Wersion T:ﬁg;r Tyg? S;‘ﬂﬁszr::cﬁ Total Length
Identifier Flags Fragment Offset
Time to Live Protocol Header Checksum

Source Address

Castination Address

Options Fadding

Slika 12.Prikaz IPV4 protokola, 1zvor: https://advancedinternettechnologies.wordpress.com/ipv4-header/ (13.02.2022.)

5.2.  IPVG6 protokol
IPV6 protokol je najkvalitetniji protokol koji se najvise upotrebljava u danasnje vrijeme te
moze da se upotrebljava za podizanje razine IPV4 koli¢inom, pokrivanjem i obradom, kako bi

podaci ostali sigurni.

IPV6 adrese su adrese koje imaju 128 bitova te moze se slobodno re¢i da IPV6 protokol ima

osam 16-bitnih dijelova koje se odvajaju dvjema to¢kama.

Mozemo reci da je upotreba IPV6 napravljena tako da bude dugotrajno i efikasno rjesenje radi
toga Sto dolazi do podizanja broja mreZa koje cijelo vrijeme brzo rastu, dok bi kod dodjeljivanja

IP adresa te koristenja IPV4 bilo druk¢ije.
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IPv6e Header

1 Byte | 1 Byte

1 Byte l 1 Byte
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Flowr Label
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Slika 13.Prikaz IPV6 protokola, Izvor: https://www.poftut.com/ipv4-vs-ipv6-what-are-similarities-and-differences/

(21.02.2022.)
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6. IP adresiranje
IP adresiranje je funkcija koja ima mogucénost da trazi od svih racunala IP adresu u kojoj se
nalaze Cetiri skupine po 8 bitova a koji se nalaze u dekadskom sustavu. U IP adresiranju postoji
mogucénost da se u mreznim karticama nalazi MAC adresa. MAC adresa je adresa nastala od
Sest skupina po 8 bitova (heksadekadski sustav). U IP adresiranju u mreznim usmjeriva¢ima

nalaze se tablice IP adresa.

IP adresiranje ima dva nacina dodjeljivanja:
» staticko
» dinamicko

Staticko dodjeljivanje ima funkciju stalne i da ih dodaju administratori. Dinamicko

dodjeljivanje ima funkciju dodjeljivanja usmjerivaca u raspon adrese.
Postoje dvije vrste IP adresa :
> javne
» privatne
Javne adrese imaju funkciju da budu jednostavne.
Privatne adrese imaju funkciju ponovnog pokretanja od pocetne do neke odredene mreze.

IP adresiranje ima funkciju omoguciti komuniciranje unutar spojenih uredaja koja u biti
prezentiraju najglavnije karakteristike Interneta. Tu se nalazi i moguénost komuniciranja
postojanog univerzalnog nacrta adresiranja a koje ima funkciju za identificiranje uredaja koji

su prikljuceni.

U IP adresiranju se nalazi Internet ili IP adresa i to 32-bita, koja ima funkciju da definira
povezivanje hosta ili routera, takoder funkciju koja ima moguénost da definira jednu adresu 1

jedno povezivanje u Internet.

IP adresiranje ima funkciju koja pruza moguénost da kada se u internetu istodobno nalaze dva
uredaja, da se tada nece nalaziti sa istom IP adresom. Takoder, IP adresiranje omogucuje da
¢e se racunalo sa dva Internetska povezivanja na dvije mreZe, na tom racunalu, nalaziti sa dvije

adrese.

U IP adresiranju bitna funkcija je ta da se moze osloniti na adrese, kako bih se mogao pokriti

adresni prostor. U adresnom prostoru dolazi do predvidanja N- bita kako bi se predstavile
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adrese koje odreduju iznos prostora, koji iznosi 2N. IP adresiranje upotrebljava 32 -bitne adrese,
tada je prostor 22, tj. 4.294.967.296.

[192].[768

11000000

. 110707000

.L00000001|. [00100070

|DigitalEntertainmentNews.corm|

Slika 14.Prikaz IP adresiranja, lzvor: https://hr.digitalentertainmentnews.com/how-do-ip-addresses-work-983840
(17.01.2022.)

6.1. Notacija
Kod notacije mozemo re¢i da dolazi do pisanja u toCkastoj decimalnoj notaciji. Sve §to se
zapisalo nalazi se u Cetiri bajta zapisana od 0 do 255. Postoje dva oblika IP adresa a to su
najmanja 0.0.0.0 (u biti 0), te najviSa 255.255.255 (u biti 1).

binarna notacija: 10000000 0000‘)11 00000011 00011111
tockasta decimalna notacija 123_11_3{/

Slika 15.Prikaz notacije, lzvor: Lekcija 5: Internet sloj IP adresiranje - PDF Free Download (docplayer.rs) (20.01.2022.)

6.2.  IPV4 adresiranje
Kod IPV4 adresiranja moZemo obratiti pozornost na IPV4 adresiranje protokola. Jedno od
komponenti adresiranja je spajanje racunala i rutera u mrezu. Na racunalu se nalazi link koji
upucuje na mrezu, odnosno kada se IP odluci na racunalu napraviti slanje datagrama, tada se

slanje vr$i putem toga linka.

Kod IPV4 adresiranja postoji granica izmedu rac¢unala 1 fizickog linka koju nazivamo Interfejs

nakon ¢ega dolazi do pregledavanja routera i interfejsa. Postoji funkcija da router zaprimi
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datagram sa linka te nakon ¢ega dolazi do prosljedivanja na drugi link, te imamo opciju da

router treba biti povezan na minimalno dva linka.

Interfejsom se moZe nazvati i granica koja se nalazi u routeru te na nekom njegovom linku. U
ovom IPV4 adresiranju nailazimo na jednu od znacajnih opcija a to je da router ima vise

interfejsa, tj. za svaki link ima jedan interfejs.

Kod ovakvog tipa adresiranja postoji i moguc¢nost da IP naredi svim interfejsima racunala i
routera da moraju imati svoju osobnu IP adresu, ako sva racunala i routeri imaju opciju slanja

I primanja IP datagrama.

Tada mozemo reci da je IP adresa spojena sa interfejsom, odnosno da nije spojena sa racunalom
ili routerom gdje moZemo pronaci Interfejs. U biti moZemo re¢i da sve IP adrese imaju svoju

veli¢inu od 32 bita, odnosno to zna¢i da imamo 232 moguéih kombinacija za IP adresu.

1. oktes 2. oiben 3. oknel 4. oktet

192. 168. 1.
U SR 4}

11000000 10101000 00000001 00000001
wingpra 1F bBHa odnecaso d Eafia

Slika 16.Prikaz IPV4 adresiranja, Izvor:

https://mzo.qov.hr/UserDocsimages//dokumenti/Obrazovanje/NacionalniKurikulum/Prezentacije Webinara/Prezentacije-1-
2020/Prezentacije-21-do-28-1-2020//27 1 13h.pdf (22.02.2022.)

6.2.1. Nacini IPV4 adresiranja

6.2.1.1.  Jednostruki nacin adresiranja
Na ovakav nacin rada podaci se Salju samo jednom odredenom hostu. Polje destinacije adrese

sadrzi 32-bitnu IP adresu destinaciju hosta.
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Server A

Client

Slika 17.Prikaz jednostrukog nacina adresiranja, lzvor: https://vdocuments.net/reader/full/ipv4-tutorial-569f6bdc41787
(27.02.2022.)

6.2.1.2.  Nacin emitiranja adresiranja
Ovakvim nac¢inom rada paket je adresiran na sve hostove u mreznom segmentu. Polje adresa
odrediSta sadrZi posebna adresa za emitiranje, tj. 255.255.255.255 . Kada host vidi ovaj paket

na mreZi, vezan je za obraditi ga.
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Client Server C

Slika 18.Prikaz nacina emitiranja adresiranja, lzvor: https://vdocuments.net/reader/full/ipv4-tutorial-569f6bdc41787
(27.02.2022.)

6.2.1.3.  ViSestruki naCin adresiranja
Visestruki nacin adresiranja je mjeSavina prethodna dva nacina, tj. poslani paket nije
namijenjen niti jednom hostu niti cijelom hostu na segmentu. U ovom paketu, adresa odredista

sadrzi posebnu adresu koja pocinje s 224.x.x.x 1 moze zabavljati vise od jednoga hosta.
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LTS8

Client Server C

Slika 19.Prikaz visestrukog nacina adresiranja, lzvor: https://vdocuments.net/reader/full/ipv4-tutorial-569f6bdc41787
(27.02.2022.)

Na ovakav nacin rada korisnik Salje pakete koje zabavlja vise korisnika. Svaka mreza ima jednu
IP adresu rezervirano za broj mreze koji predstavlja mrezu i jednu IP adresu rezerviranu za

adresu za emitiranje, koji predstavlja sav host u toj mrezi.

6.3.  IPV6 adresiranje
Jedan od naj¢esc¢ih problema kod IPV6 adresiranja je da nailazimo na jako mali broj adresa
koje se mogu koristiti, u biti radi broja ra¢unala na internetu te brzinom Sirenja, gdje je doslo

do naglog koristenja Interneta nakon ¢ega je uslijedilo nedostatak IP adresa.

1990 g. IETF ( Internet Engineering Task Force) je zapoceo rad na novijim verzijama IP

protokola koje je dovelo do rjeSavanja nedostataka u IPV4 adresiranju.
Ciljevi novog protokola su:

Adrese koje moZemo pronac¢i na mnogo racunala
Manje veli¢ine usmjerivackih tablica

Jednostavniji protokoli da bi routeri mogli brze raditi
Jako dobra zasti¢enost podataka

Moguénost podrzavanja servisima koji se upotrebljavaju u realnom vremenu

YV V V V VYV V

Zajednicki rad novih i starih protokola
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1993. godine se prihvaca SIPP ( Simple Internet Protocol plus) te je nazvan IPV6.
Bitne prednosti IPV6 su:

» U IPV6 postoji adresa koja ima 16 bytova ¢ime se dolazi do neograni¢enog broja IP
adresa

> Postoje zaglavlja sa sedam polja (13 u IPV4) dok mnogo manja zaglavlja daju
routerima mogucénost da puno bolje i mnogo brze obrade pakete

» Prednost je u tome $to imamo puno uspjesniju podrsku za opcije, u biti ona polja koja
su se povezivala sa [PV4, odnosno bila bitna, nisu vise, nakon ¢ega routeri moraju da
preskoce opciju koja se na njih odnosila

» Dolazi do poboljsane sigurnosti. Kod IPV6 imamo neke kljuéne osobine a to su
autentifikacija i privatnost

» Mozemo reci da se ovdje vise pazi na vrste servisa. U IPV4 se nalazi 8-bitno polje za
odredenu vrstu servisa a u IPV6 se nalazi 16 bitno polje.

Primjer za IPV6 adrese:

» 3ffe:0501:0008:0000:0260:97ff:fe40:efab
U IPV6 adresama se nalazi 16 byteova, odnosno, kada se koristi IPV6 adresiranje tada imamo

na raspolaganju 2128 adresa ili druk¢ije re¢eno 3x10% adresa.

2031:0000:130F:0000:0000:09C0:876A:1308B

\

2031: 0:130F: O: O: 9C0:876A:1308B

\

2031:0 :130F: : 9C0:876A:1308B

Slika 20.Prikaz IPV6 adresiranja, lzvor: https://www.ccnablog.com/ipv6-internet-protocol-version-6/ (26.02.2022.)

6.3.1. Nacini IPv6 adresiranja
Postoje 3 osnovna nacina IPv6 adresiranja:
1. Jednoodredisno adresiranje
2. Viseodredi$no adresiranje

3. Adresiranje ,,najblize* adrese
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6.3.1.1.  Jednoodredi$no adresiranje

JednoodrediSno _adresiranje je adresiranje jednog mreznog sucelja, unutar dosega

odgovarajuceg tipa jedini¢ne adrese. Ovakvi adresirani paketi isporucuju se jednom mreznom
sucelju te se koristi kod 1:1 komunikacije.

Kod jednoodredisnih adresa imamo vise vrsta adresa koje pripadaju IPv6 a to su:

* globalne jednoodredisne adrese,

» adrese lokalne poveznice,

* adrese administrativne domene,

* jedinstvene lokalne IPv6 jednoodredisne adrese i

* posebne adrese.

Globalne jednoodredisne adrese su adrese dostupne na globalnoj razini. IPv6 arhitektura
oblikovana je na na¢in da podrzava efikasno hijerarhijsko adresiranje kao i usmjeravanje.

Na slici je prikazana struktura globalne jednoodredisne adrese, definirane normom RFC 3587:

- 4€ bita >
< 45 bita »4—1€ bita——te 64 bita >
e Identifikator . . .
001 | Globalni usmjerivacki prefiks podmreze Identifikator mreznog sucelja

Slika 21. Prikaz globalne jednoodredisne adrese, lzvor: https://www.cert.hr/wp-content/uploads/2006/11/CCERT-PUBDOC-
2006-11-173.pdf (26.01.2022.)

Struktura globalne jednoodredi$ne adrese podijeljena je u sljedece kategorije:

- Fiksni dio postavljen na vrijednost 001, tri najznacajnija bita postavljena su na 001 pa
je prefiks za globalne adrese 2000::/3.

- Globalni usmjerivacki prefiks oznacava administrativnu domenu odredene
organizacije. U kombinaciji sa 3 bitnim fiksnim dijelom ¢ini 48bitni prefiks dok
identifikator podmreZe koristi se unutar organizacije za identifikaciju podmreze a
identifikator mreznog sucelja koristi 64 bitni identifikator koji odreduje mrezno sucelje.

Veli¢ina ovog polja je 16 bita.
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Adrese lokalne poveznice su adrese koje se koriste izmedu dva racunala na istoj lokalnoj
mreZzi u procesu otkrivanja susjeda. Ona uvijek zapocCinje sa sekvencom FE80. Adresa lokalne
poveznice potrebna je za proces otkrivanja susjeda te se uvijek postavlja automatski.i kad

adresa ne postoji.

Na slici 3 prikazana je struktura adrese lokalne poveznice, definirane normom RFC 3587:

-4—10 bita—mr= 54 bita bt 64 bita

11111110 10 000 ... 000 Identifikator mreZnog sucelja

Slika 22.Prikaz strukture adrese lokalne poveznice, Izvor: https://www.cert.hr/wp-content/uploads/2006/11/CCERT-
PUBDOC-2006-11-173.pdf (26.01.2022.)

Adrese lokalne poveznice omoguéuju privatno adresiranje. Buduéi da prefiks takve adrese
moze adresirati viSestruke domene, isti se moze duplicirati te moze do¢i do nejednoznacnosti
adresa lokalne poveznice $to izaziva poteskoce za aplikacije, usmjerivate 1 mrezne
administratore. Norma RFC 4193 definira jedinstvene lokalne IPv6 jednoodrediSne adrese,

koje se jednostavnije nazivaju lokalnim adresama.

Na slici 5 prikazana je struktura lokalne adrese, definirane normom RFC 4193:

-4—10 bita—p= 54 bita >t 64 bita P

1111 1110 11 Identifikator podmreze Identifikator mreznog sucelja

Slika 23.Prikaz strukture lokalne adrese, lzvor: https://www.cert.hr/wp-content/uploads/2006/11/CCERT-PUBDOC-2006-
11-173.pdf (26.01.2022.)

Globalnim identifikatorom odreduje se administrativna domena unutar organizacije.

Adrese administrativne domene su adrese koje se koriste za komunikaciju izmedu dva ¢vora
unutar iste administrativne domene. Komunikacija dvaju susjednih ¢vorova na istoj poveznici
odvija se pomocu adresa lokalne poveznice i odgovaraju automatskim privatnim IP adresama
kod IPv4 protokola. Ovakva vrsta adrese se koriste u privatnim lokalnim mreZama koje nisu
izravno spojene na IPv6 Internet, bez opasnosti od konflikta s globalnim jednoodrediSnim

adresama.
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Naslici 4 prikazana je struktura adrese administrativne domene, definirane normom RFC 3587:

47 bita—»{ |« 40 bita »4—16 bita—p| 64 bita »

|dentifikator
podmreze

1111 110 | L | Globalni identifikator Identifikator mreznog sucelja

Slika 24.Prikaz strukture adrese administrativne domene, Izvor: https://www.cert.hr/wp-content/uploads/2006/11/CCERT-
PUBDOC-2006-11-173.pdf (26.01.2022.)

6.3.1.2.  ViSeodredisno adresiranje

ViseodrediSno adresiranje je istovremeno adresiranje vecéeg broja mreznih sucelja. Ovakav
tip adresiranja se koristi kod 1:N komunikacije. Viseodredisno adresiranje IPv6 protokola
funkcionira kao 1 kod IPv4 protokola. IPv6 viSeodrediSne adrese imaju prvih osam bitova

postavljenih u 1111 1111 pa je takve adrese jednostavno klasificirati.

Na slici 6 prikazana je struktura IPv6 viSeodrediSne adrese:

8 hita—p{«t-4 hilz-p-4 hilz-pi 112 bits >

M1 Z Doseg dentifikator grupe

Slika 25. Prikaz strukture IPV6 viseodredisne adrese, 1zvor: https://www.cert.hr/wp-content/uploads/2006/11/CCERT-
PUBDOC-2006-11-173.pdf (26.01.2022.)

Polje Z je zastavica koja se sastoji od 4 bita. Prema normi RFC 3513, definirana je samo
zastavica T (koja se nalazi na najnizem od 4 bita). Ukoliko je zastavica T postavljena u 0, to
znaCi da je viSeodrediSnu adresu dodijelila organizacija IANA (eng. Internet Assigned
Numbers Authority) a ukoliko je postavljena u 1, tada je rije¢ o privremenoj viseodrediSnoj
adresi. Polje koje oznafava doseg IPv6 mreZe za koji je navedeni viSeodrediSni paket
namijenjen je veli¢ine 4 bita. Korisnici koriste ovo polje prilikom odredivanja odredenog
paketa kojeg je potrebno dalje prosljedivati. NajceSce vrijednosti ovog polja su 1 (doseg
lokalnog mreZznog sucelja), 2 (doseg lokalne poveznice) te 5 (doseg lokalne administrativne
domene). Identifikator grupe vrijednosti ovog polja odreduje viseodredi$nu grupu. Veli¢ina

polja je 112 bitova.

Za identifikaciju ¢vorova na lokalnom mreznom sucelju ili lokalnoj poveznici definirane su

sljedece viseodredi$ne adrese:

- FFO1::1 (svi ¢vorovi unutar dosega lokalnog mreznog sucelja) i

- FFO02::1 (svi ¢vorovi unutar dosega lokalne poveznice).
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Za identifikaciju korisnika na lokalnom mreznom sucelju, lokalnoj poveznici ili lokalnoj
administrativnoj domeni definirane su sljedece viSeodredisne adrese:

- FF01::2 (svi korisnici unutar dosega lokalnog mreznog sucelja),
- FF02::2 (svi korisnici unutar dosega lokalne poveznice) i

- FF05::2 (svi korisnici unutar dosega lokalne administrativne domene).
ViSeodrediSna adresa na zahtjev ¢vora

Ovakav tip adrese definiran je zbog jednostavnijeg upita mreznih ¢vorova prilikom
razluCivanja adresa. Kod IPv4 protokola, ARP zahtjev za razluCivanjem adrese Salje se na
difuznu adresu MAC (eng. Media Access Control) razine, $to utjeCe na sve ¢vorove mreze.

IPv6 prilikom razlu¢ivanja adresa koristi tzv. poruke za otkrivanje susjeda.

Ovakva metoda, umjesto koristenja viSeodrediSne adrese, kao odredi$nu adresu poruka koristi
adrese na zahtjev ¢vora. One se sastoje od prefiksa FF02::1:FF00/104 i niza 24 bita IPv6 adrese

koja se razlucuje .
Slika : Struktura viseodredisne adrese na zahtjev ¢vora

|< 64 bitz + 64 bita »1

Jednoodred $ni prefiks Identifikator mreznog sucelja

| o |

FFO2 (o of ol o) diEE

Slika 26. Prikaz strukture viseodredisne adrese na zahtjev ¢vora, lzvor: https://www.cert.hr/wp-
content/uploads/2006/11/CCERT-PUBDOC-2006-11-173.pdf (26.01.2022.)

Cvoru A je dodijeljena adresa lokalne poveznice FE80::2AA:FF:FE28:9C5A, pri &emu taj &vor

osluSkuje promet viSeodrediSne adrese na zahtjev ¢vora FF02::1:FF28:9C5A.

Ukoliko ¢vor B, koji se nalazi na lokalnoj poveznici, mora razluciti fizicku (MAC) adresu
¢vora A, poslat ¢e poruku za otkrivanje susjeda na viSeodredi$nu adresu FF02::1:FF28:9C5A.
Buduc¢i da ¢vor A osluSkuje na toj adresi, obradit ¢e dobivenu poruku za otkrivanje susjeda te

¢voru B poslati jednoodredisnu poruku za oglaSavanje susjeda.

Adresiranje ,.,najblize* adrese je mrezno sucelje pri kojem se paket dostavlja sucelju koje je

ANy

,hajblize* odredisnoj adresi. Ovakayv tip adresiranja se koristi kod komunikacije 1:(1 od N).
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Vrlo je bitno naglasiti kako IPv6 adrese oznacuju sucelja a ne mrezne ¢vorove (raCunala).
Mrezni ¢vor je odreden jednoodredisSnom adresom dodijeljenoj jednom od njegovih mreznih

sucelja.

6.3.1.3.  Adresiranje ,,najblizeg* ¢vora
IPv6 ,,najbliza* adresa dodjeljuje se viSestrukim mreznim suceljima. Paketi koji su poslani na
takvu adresu prosljeduju se do najblizeg mreznog sucelja kojemu je ,najbliza* adresa

dodijeljena.

Takve vrste adrese koriste se iskljucivo kao odrediSne adrese. ,,Najblize* adrese dodjeljuju se

iz adresnog prostora jednoodredis$nih adresa.

M 6e

Svaki korisnik unutar odredene podmreze treba imati ,,najblizu* adresu, koja je definirana i
odredena prefiksom podmreze za mrezno sucelje. ,,Najbliza“ adresa korisnika podmreZe stvara

se na nacin da se bitovi prefiksa mreze fiksiraju a ostali bitovi adrese postave u 0.

6.4. Klasno IP adresiranje
Prije nekog vremena nastalo je IP adresiranje a kasnije koristile su se klase, nacrti klasnih 1P
adresiranja. 90-tih godina proslog stoljeca nastao je nacrt besklasnog adresiranja te je odmah

nakon toga uslijedio i prvi nacrt.
Postoje dvije moguénosti racunanja klasnog IP adresiranja i to:

> jednim dijelom Internet, kojeg upotrebljava klasno adresiranje
» dobro poznavanje klasnog adresiranja, kako bi se moglo upotrijebiti besklasno

adresiranje
Prostor klasnog IP adresiranja dijeli se na nekoliko klasa:

Klasa A
Klasa B
Klasa C
Klasa D
Klasa E

YV V V VYV V

Bitno je naglasiti da se sve adrese nalaze u jednoj klasi. Pripadanje nekoj IP adresi se odreduje
pomocu binarnog ili decimalnog broja adrese. Ako lijeva strana ima dobiveni iznos 0, tada se

adresa nalazi u klasi A.
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Pripadanje klasi B mozemo dodijeliti po sekvenci 10, klasi C po sekvenci 110, klasi D po

sekvenci 1110 i klasi E po 4 jedinice koje se nalaze na pocCetku.

U klasi A, B i C postoje IP adrese koje se dijele u dva dijela: netid i hostid. Netid ima funkciju
identificirati mrezu koja se nalazi u internetu, a hostid ima funkciju da identificira host koji se

nalazi na mrezi. ’

I | | | |
j€«— bajt1 —»i€— bajt2 —»i€— bajt3 —p€— bajt4 —»
1 1

Klasa A | O Netid Hostld

KlasaB | 10 Netid Hostld

KlasaC | 110 Netid Hostld
KlasaD | 1110 Multikast adrese

KlasaE | 1111 Rezervisane adrese

Sl. 2-4 Netid i hostid

Slika 27.Prikaz klasnog IP adresiranja, lzvor: https://brakussale.wordpress.com/2013/04/11/adresiranje/ (21.01.2022.)

6.5. Kilase i blokovi
Kod klasa i blokova se pojavljuje jedan problem a to je da u klasnom adresiranju sve klase

imaju podjelu na odredenu koli¢inu blokova, §to se moze vidjeti kasnije u klasama.

First byte Second byte  Third byte  Fourth byte
Class A | 0to 127

Class B | 128 to 191

Class C | 192 to 223

Class D | 224 to 239

Class E | 240 to 255

Slika 28.Prikaz klase i blokova, lzvor: https://gsephrioth.github.io/Ch4-Classful-Addressing-1P-Protocol/ (31.01.2022.)

7 Prof. dr. Branimir M. Trenki¢: Internet sloj- IP adresiranje, ljeto, 2019/2020. god.
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6.5.1. Klasa A
Klasa A dijeli se u 128 blokova, svaki blok ima razli¢ite netide. U klasi A prvi blok ide od
0.0.0.0 do 0.255.255.255, drugi blok od 1.0.0.0 do 1.255.255.255, dok posljednji blok od
127.0.0.0 do 127.255.255.255.

U klasi A prvi bajt sadrzi uvijek iste adrese, dok u preostala tri bajta su uvijek razlicite adrese.

Prvi i posljednji blok klase A odredeni su u posebnim namjenama.

U Klasi A prvi blok se upotrebljava u privatnim adresama, dok ostalih 125 blokova koriste se
u organizacijama zainteresiranim za te blokove. To su organizacije u klasi A koje posjeduju
adrese i to 125. Svaki blokovi klase A imaju od 16,777,216 broj adresa. Klasa A ima veliku

organizaciju kako bih ostvarila povec¢i broj adresa.

Ovakva klasa koristi se za upotrebu rada ogromnih organizacija, sa ogromnom koli¢inom
hostova i rutera, ali i koli¢ina adresa u ovim blokovima je velika i §to je potrebno ogromnim
organizacijama. To je 1 najveéi razlog zbog kojeg u ovoj klasi A mnogo adresa ostane

neupotrijebljeno.

: Soin Ne 1.0.0.0 do

Klasa A | 0 Mrezni broj Broj racunala 127755 255 75
Bro | 2

bytova <« >4 ; >

Slika 29.Prikaz klase A, lzvor: http://www.phy.pmf.unizg.hr/~dandroic/nastava/ramr/poglavlje_3.pdf (24.02.2022.)

6.5.2. Klasa B
Klasa B se dijeli u 16,384 bloka u kojima se nalazi prekopirani netid. Klasa B ima 16 blokova

koji su odredeni privatnim adresama te ostalith 16,368 blokova koji su na raspolaganju u

dodjeljivanju organizacijama. U klasi B prvi blok ide od 128.0.0 do 128.0.255.255.

U klasi B posljednji blok ide od 191.0.0.0 do 191.0.255.255. Klasa B u prva dva bajta sadrzi
uvijek iste adrese, dok u preostala dva bajta su uvijek razliite adrese. MoZemo reci da je klasa
B sli¢na klasi A, jer prva adresa je ustvari mrezna adresa, dok u zadnjoj se nalazi posebna
namjena. Ovakva vrsta klase moZe koristiti adrese organizacija koje nisu koriStene za hostove

i rutere.

U klasi B se nalazi koli¢ina organizacija koja ima mogucnost dodjeljivanja bloka u klasi C, a

to je 16,368. Ovakva klasa ima 65,536 hostova te zbog toga jedna od organizacija treba imati
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ogromnu Sirinu kako bih mogla upotrijebiti sve adrese. U klasi B moze do¢i do toga da ogromna

koliCina adresa, kao S$to je to primjer klase A, bude neiskoristena.

128.0.0.0 do
191.255.255.255

KlasaB | 10 Mrezni broj

Broj 3 2
bytova ¢ >4 >

Slika 30.Prikaz klase B, Izvor: http://www.phy.pmf.unizg.hr/~dandroic/nastava/ramr/poglavlje 3.pdf (24.02.2022.)

6.5.3. KlasaC
Klasa C se dijeli u 2,097,152 bloka u kojem se nalazi prekopirani netid. Klasa C ima odredeno
ve¢ 256 blokova koji pripadaju privatnim adresama, dok preostali 2,096,896 odredeni su
dodjeljivanim organizacijama. U klasi C prvi blok ide od 192.0.0.0 do 192.0.0.255., dok
posljednji blok ide od 223.255.255.0 do 223.255.255.255.

U klasi C kod prva tri bajta su uvijek iste adrese, dok u cetvrtom bajtu su uvijek razlicite adrese.
Ovakva klasa ima identi¢nu klasu A i B, a to je da prva adresa je ustvari mrezna adresa, dok u

zadnjoj se nalazi njena posebna namjena.

Ova vrsta klase govori o koli¢ini organizacija u kojima se nalazi blok klase C a koji iznosi
2,096,896. U svim blokovima klase imaju 256 adresa pa zbog toga je upotrebljavaju

organizacije koje imaju manju koli¢inu hostova i rutera.

e e RO 1920004
KlasaC | 110 Mrezni broj Broj radunala | ):ss s 55
Broj ) |
bytova ) >4 »

Slika 31.Prikaz klase C, lzvor: http://www.phy.pmf.unizg.hr/~dandroic/nastava/ramr/poglavlje 3.pdf (24.02.2022.)

6.5.4. KlasaD
Klasa D se dijeli u jedan (1) blok. Klasa D upotrebljava multicast. Ovakva vrsta klase koristi
mogucnost da sve adrese odreduju koli¢inu hostova u Internetu. U ovoj klasi dolazi do brojnog

dodjeljivanja adresa te kao takve omogucuju koristenje grupne adrese.
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1 byte | 1 byte | 1 byte | 1 byte |

Klasa D 11111(0 grupne (multicast) adrese

Slika 32.Prikaz klase D, Izvor: http://marjan.fesh.hr/~julije/purm/uorm.pdf (25.02.2022.)

6.5.5. Klasa E
Klasa E se dijeli u jedan (1) blok te ima moguénost za to¢no odredene radnje koje ¢e se desiti

u budu¢nosti.

Klasa E KORISTI SE ZA EKSPERIMENTALNE SVRHE

Slika 33.Prikaz klase E, lzvor: http://www.jutsczv.org/phocadownload/Skriptarnica/Racunarske%20mreze%20111.pdf
(25.02.2022.)
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7. Mrezna maska
Mrezna maska ima funkcije IP adrese koja moze precizno da odredi dio neke adrese a ima i

utjecaj unutar mreze i ¢vorova.

U mreznim maskama postoje odredene funkcije koje se koriste za mogucnost stvaranja u
podmrezama i podklasama a sve na jednoj dodjeljenoj mreznoj klasi kako bi moglo do¢i do

podizanja odredene mreze koja se u biti osvrée na koli¢inu racunala.

Mrezna maska je 32-bitni broj koji ima moguénost pogleda bita mreznog broja u svim glavnim
IP adresama. Takoder, ima i moguénost uocavanja vezana za najbitnije IP adrese, §to se treba

gledati, te koji bajtovi podrazumijevaju brojeve na mrezi.

U mreZnoj maski postoji mogucnost postavljanja same mreZzne maske u 1, §to znaci da se nalazi

u adresi mreze a kada se postavi u 0 oznacava odredenu koli¢inu racunala.

Kada se govori o radu maske koja se nalazi u usmjerivackim tablicama, ona se treba promijeniti

1 to zbog toga da bi mogla imati informacije o podmrezama.

U mreZnoj maski se nalazi router koji ima moguc¢nost upotrebljavanja a koji moze do¢i do

drugih podmreza te u podmrezama u kojima se nalaze racunala.

Routeri ovdje imaju moguénost da upotrebljavaju logi¢ku operaciju AND a koja ima mreznu

masku, tako da bih se mogao dobiti mrezni broj te nakon toga mogao pronaci u tablici.

Fa0/0: Fal1/0:

255.255.255.0

192.168.1.254 )"’,‘i 192.168.2.254
Royter-PT 2 255.255.255.0
Fai &21 0

£ “Fa0ns
zo-z.s{

/ e

™ -

PC-PT _—

Pet —— PCPT PP
L PC2 192.168.2.0 255.255.255.0 pcs
FO: FO: FO:
192.168.1.1 192.168.1.2 192.168.2.1 192.168.2.2
255.255.255.0 255.255.255.0 255.255.255.0 255.255.255.0
Zadani pristupnik: Zadani pristupnik: Zadani pristupnik: Zadani pristupnik:
192.168.1.254 192.168.1.254 192.168.2.254 192.168.2.254

Slika 34. Prikaz mreznih maski, 1zvor:
https://mzo.gov.hr/UserDocslmages//dokumenti/Obrazovanje/NacionalniKurikulum/PrezentacijeWebinara/Prezentacije-1-
2020/Prezentacije-21-do-28-1-2020//27_1_13h.pdf (28.02.2022.)
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8. Podmrezavanje
Kod podmreZavanja dolazi do medusobnog poticanja kroz besklasno i klasno adresiranje, te se
dodjeljuje odredena skupina adresa a prema potrebi moze do¢i i do uspostavljanja neke

podmreze.

Jedna od funkcija koju obavlja administrator je ta da se za sve podmreze napravi odredena
maska. Postoji razlika izmedu maske podmreZe i maske dodanog bloka a to je veli¢ina prefiksa

koja je mnogo visa od maske dodanog bloka.

Internet Protocol (TCP/IP) Properties

General ]

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate |P settings.

() Obtain an IP address automatically

(%) Use the following IP address:

IP addfess: 182188, 1 . 2 |

Subnet mask: | 255.255.265. O |

Default gateway: [ 192251685 T/ 5= 31 }
0 1 address automatically

(%) Use the following DNS server addresses:

Preferred DNS server: i_2E‘_:~ 95 . 134 . 1§S\

Alternate DNS server: | 202. 96 .134.134 |

[ 0K J[ Cancel ]

Slika 35. Prikaz podmrezavanja, 1zvor: https://pcchip.hr/helpdesk/projektiranje-podmreza/ (15.01.2022.)

8.1.  Dva nivoa hijerarhije
U dva nivoa hijerarhije imamo funkcije koje obavlja IP adresa a to je da omogucuje

identificiranje mreZe i hosta a postoji i hijerarhija koja se nalazi u IP adresiranju.

Takoder, mozemo re¢i da kada se datagrami nalaze u hostu odnosno internetu, potrebno je

istaknuti da se nalaze u mrezi u kojoj 1 pripadaju, te tada sam datagram vrsi isporuku hosta.
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Prve tri klase su za dvonivovsku hijerarhiju. Kroz dosta primjera moze se vidjeti da dva nivoa

hijerarhije ne zadovoljavaju zadane parametre.

Jedna od mogucih opcija rada je i osnovana na principu izrade podmreza ili podmrezavanja a

ima 1 moguénost razdjeljivanja na mnostvo malih podmreza uz funkciju rada jedne mreze.

Kod dva nivoa hijerarhije podmreze se nalaze na jednom ruteru koji je povezan sa glavnim.
Dva nivoa hijerarhije imaju funkciju dolaska datagrama u glavni, nakon ¢ega nastaje promjena

u IP adresama.

U dva nivoa hijerarhije ruter to¢no zna kada je doslo do podjele podmreze te ima moguénost

da kod prebacivanja datagrama zna u koju ga podmrezu treba prebaciti.

141.14.01 141.14.0.2 141.14.0.254
Mreza: 141.14.0.0 141.14.0.4
Ka ostatku
Interneta

Slika 36.Prikaz dva nivoa hijerarhije, Izvor: https://slidetodoc.com/tcpip-model-adresiranje-tcpip-tcpip-0-o-internet/
(14.01.2022)

8.2.  Trinivoa hijerarhije
Kada smo obavili sve funkcije te dobili podmrezu, doslo je do nastanka tre¢eg dijela hijerarhije

kojeg mozZemo podijeliti na:

> stranicu

» podmrezu
> host.

Kada koristimo postupak rada rutera dobivamo postupak podijeljenosti u tri dijela rada i to kao:

» ispostava datagrama stranici
» ispostava podmreZzi

» ispostava hostu.
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141 : 14 | [ 192 : 2

Netid Hostd
Adrese u mreZi bez podmreza

141 : 14 192 2

Site Subnetid Hostid

Slika 37.Prikaz tri nivoa hijerarhije, lzvor: https://slidetodoc.com/tcpip-model-adresiranje-tcpip-tcpip-o0-o-internet/
(14.01.2022.)

8.3.  Odredivanje maske podmreze
Kod odredivanja maske podmreze jedna od funkcija je ta da prefiks odreduje koli¢inu
podmreza koje trebaju biti napravljene. Postoji oznaka za koli¢inu podmreza s, oznaka za

koli¢inu 1-ca na prefiksu je logas.

Ako imamo zahtjev imamo moguénost odnosno opciju da izjednac¢imo njihov broj podmreza

koje se tu nalaze, tako $to ¢emo kvadrirati sa dva.

255.255.0.0

Podrazumevana I 14414111 11111111 | 00000000 00000000
maska

16
255.256.224.0

Maska | 14111111 11111111 [ 111 [ 000 00000000

podmreze
3 13

Slika 38. Prikaz odredivanja maske podmreze, 1zvor: https://slidetodoc.com/tcpip-model-adresiranje-tcpip-tcpip-0-o-internet/
(14.01.2022.)
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8.4.  PodmrezZe promjenjive veli¢ine
Kod podmreza promjenjive veli¢ine moZe se slobodno re¢i da nema ograni¢enja u podmrezama
koje imaju istu koli¢inu brojeva, sa prepisanom maskom koja se nalazi u podmrezi. Ovdje jedna
mreza moze odrediti mnos§tvo drugih veli€ina a pretezno se upotrebljavaju brojevi razli¢itih
veli¢ina.
Vecina organizacija razdvaja pojedine odredene adrese kako to zahtjeva podmreza. Vrlo je

identican rad uspostave podmreze na kakav se nailazi u podmrezama iste veliCine.

COMPUTER 1
IP ADDRESS:
192.168.1.100
ROUTER'S WAN (i)
ADDRESS: OUTER'S LAN |
DSL MODEM ADDRESS:
66.117.135.8
(public) 192.168.1.1

(private)
COMPUTER 2

IP ADDRESS:

192.168.1.101
(private)

Slika 39. Prikaz podmreza promijenjive velicine, Izvor: https://365tipu.cz/2016/02/18/tip414-co-je-to-ip-adresaa-co-je-ipv4-
a-ipv6/ (13.01.2022.)

49


https://365tipu.cz/2016/02/18/tip414-co-je-to-ip-adresaa-co-je-ipv4-a-ipv6/
https://365tipu.cz/2016/02/18/tip414-co-je-to-ip-adresaa-co-je-ipv4-a-ipv6/

9. Besklasno IP adresiranje
Za besklasno IP adresiranje moze se re¢i da je omogucilo mnogo nemogucih stvari koje su
trebale da se naprave i urede kako bi sam rad bio odraden na kvalitetan i efikasan nacin.
Mozemo reci da se u besklasnom IP adresiranju govori o koli¢ini adresa u klasama, te da se u

klasi C nalazi najmanje brojeva adresa a to je 256, dok se najviSe brojeva adresa nalazi u klasi

Aito 16,777,216.

Kao najces¢i korisnici usluga besklasnog IP adresiranja su:

» Pojedinac
» Male firme

» Organizacije sa manjom organizacijskom strukturom

U samom adresiranju mogu se pronaci razli¢ita upotrebljavanja unutar granica a to su adrese
klase B ili blokovi klase A. U biti u svakom slucaju, adrese je moguée dobiti umnoskom 256.
Mnogo razli¢itih postupaka je dovelo do toga da koli¢ina adrese, koja se daje tipu organizacije,
ostane neiskoriStena, a zbog prirodnoga klasnoga adresiranja nije bilo moguce ustupiti ju novoj

organizaciji.

S vremenom, sa raSirenosti interneta, adrese su postale vrlo bitne u firmama te kucanskim
korisnicima kojima je ¢ak potrebna jedna ili viSe adresa. Tijekom 1990. godine usporedno sa

razvojem interneta nastali su tzv. provideri Internet opcija.

ISP (Internet Service Provider) je usluga koja ljudima pruza pristupanje Internetu te pokusava
ponuditi servis u principu elektroni¢ke poste. ISP u biti ima veliki broj IP adresa koje se dijele

na grupe u adresama, te po potrebi se dodjeljuju korisnicima.

ISP je spojen unutar ADSL ili kabelskog modema. Kako bi se poboljsalo razvijanje te
nadopunili odredeni nedostaci u klasnom adresiranju, 1996. godine uvedeno je besklasno

adresiranje koje je s vremenom ,,izbacilo* klasno adresiranje.

50



Prvi hajt Nrugi bajt Tredi bajt Cetrti bajt Prvi bajt Drugi bajt Treci bajt Cetvrti baijt

SN | i o i SO0 B 7| I |
| M| s s N BT | | | —
Kasa €[ 110 || | || | wasac[ 102-223 || | I |
KesaD[1190 || | || | KesaD[ 224-230 || | || |
Kiasa € [1111 || | | | KasaE| 240-265 || | || |

(@) (b)

Sl 2-3 Odredivanje klase: (a) u binarnoj notaciji: (b) u decimalnoj notociji.

Slika 40.Prikaz besklasnog IP adresiranja, lzvor: https://brakussale.wordpress.com/2013/04/11/adresiranje/ (11.01.2022.)
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9.1.  Blokovi promjenjive duzine
Kada govorimo o besklasnom adresiranju tada mozemo reci kako se ono odnosi na dodavanje
adrese vecem broju organizacija te se radi o blokovima koji imaju promjenjivu veli¢inu,

odnosno, mozemo da kazemo kako ne spadaju u klase.

Za ovakvu vrstu blokova mozemo re¢i da se u njima nalaze 2 adrese, 4 adrese itd. Takoder,
mozemo reci da postoji jedno ogranicenje, u biti se to odnosi na koli¢inu bloka, o tome ¢emo
kasnije govoriti, dok u opéenitom primjeru govorimo o tome kako se pokrenula veli¢ina

blokova od malih prema velikima.

Adresni prostor

Blokovi razlicite veliine

Slika 41. Prikaz blokova promijenjive duzine, 1zvor: https://slidetodoc.com/tcpip-model-adresiranje-tcpip-tcpip-0-o-internet/
(11.01.2022.)
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10. Ogranicenja
U ograni¢enjima se nalazi postavka da brojne probleme na koje nailazimo jako dobro sanira
besklasno adresiranje. Da bih se nacrt mogao koristiti treba definirati blok te biti upoznat sa

pravilima upotrebljavanja koli¢ine blokova i prvi dio blokova.

—

Network ID
Host ID

Slika 42. Prikaz Ogranicenja, lzvor: https://hr.if-koubou.com/articles/how-to/how-do-ip-addresses-work.html (14.01.2022.)

10.1. Broj adresa u bloku
Jedna od funkcija je Sirina brojki koja se nalazi 1 omogucuje povecavan blok za dva. MoZemo
re¢i da se korisniku dodaje blok koji iznosi 2, manja firma dobije blok iznosa 16 dok ogromnoj

firmi se dodaje blok koji iznosi 1024.

Odrediti broj adresa u bloku ako je 140.120.84.24/20
jedna od adresa iz bloka

ReSenje
DuZina prefiksa je 20. Broj adresa u bloku je 23220 ili
212 jli 4096.

Slika 43.Prikaz broja adresa u bloku, Izvor: https://slidetodoc.com/tcpip-model-adresiranje-tcpip-tcpip-o0-o-internet/
(15.02.2022.)
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10.2. Prvaadresa u bloku
Kod prve adrese u bloku poznajemo funkciju dijeljenja na nacin da nema ostataka u koli¢inama
adresa koje se nalaze u blokovima. Kod bloka koji posjeduje Cetiri adrese potrebno je da se
prva adresa dijeli sa 4 dok kod bloka koji posjeduje Sesnaest adresa potrebno je prvu adresu
dijeliti sa 16. Ako se pak nalazi 256 ili neSto manje adresa tada se pojavljuje funkcija

provjeravanja zadnjeg desnog bajta na kraju.

Kod 65336 ili nesto manje adresa pojavljuje se funkcija provjeravanja zadnja dva desna bajta

na kraju.

Odrediti prvu adresu u bloku ako je 167.199.170.82/27
jedna od adresa iz bloka .

ResSenje
DuZina prefiksa je 27, Sto znadi da moramo zadriati
prvih 27 bita, a preostalih 5 promeniti na 0 :

Adresa (bin. oblik): 10100111 11000111 10101010 01010010
Zadriavamo 27 bita: 10100111 11000111 10101010 01000000
Rezultat u CIRD notaciji: 167.199.170.64/27

Slika 44.Prikaz prve adrese u bloku, lzvor: https://slidetodoc.com/tcpip-model-adresiranje-tcpip-tcpip-0-0-internet/
(15.02.2022.)
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11. Isporuka, prosljedivanje i rutiranje IP
U ovom poglavlju definira se isporuka, prosljedivanje 1 rutiranje IP datagrama pa sve do

zadnjeg zadanog mjesta. Isporuka ima funkciju da sa svojim nadziranjem u mreznom sloju

obavlja i spaja sve u jednu mrezu.

Prosljedivanje treba omoguciti dolazak do isporuke datagrama ruteru koji slijedi, odnosno

omoguciti datagramu da prolazi unutar mnoStva mreza kako bih mogao sti¢i do svog odredista.

Rutiranje se odnosi na kreaciju tablice rutiranja, upotrebljava se prilikom donoSenja odluka

vezanih za prosljedivanje kao 1 za isporuku.

11.1. Isporuka
Isporuku datagrama dijelimo na direktnu i indirektnu isporuku.

Direktna isporuka ima funkciju spajanja datagrama sa prvog hosta prve mreze na drugi host
iste mreze. Kod direktne isporuke postoji i moguénost da je mjesto datagrama ustvari host

spojen unutar fizicke mreze, koja ima iste brojke i istog posiljatelja datagrama.

Da bi se datagram mogao prebaciti treba omogucéiti da se u osnovnim IP adresama potrazi

fizicka adresa nekog zadanog hosta. Ovakav izvor rada se upotrebljava kod ARP protokola.

Fizicka adresa ima moguénost da IP softver prenese datagram sloju veze, a dalje ga on

prebacuje u okvir te ga fizicki sloj spaja u liniju.

e

Direkina

ISporuka ‘
\_Jf

N Direkina
Mreza ispomka

Ka ostatku
Intemeta

Slika 45.Prikaz direktne isporuke, Izvor: https://brakussale.wordpress.com/2013/02/28/isporuka-prosledivanje-i-rutiranje-
ip-datagrama/ (12.01.2022.)
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Indirektna isporuka ima funkciju nalazenja izvora i mjesta koja nisu unutar iste mreze te tada
dolazi do predavanja njenog datagrama ruteru, kako bi bilo omoguceno daljnje prenosenje. U
indirektnoj isporuci odredeni host ne postoji u to¢noj mrezi u kojoj se nalazi izvorni host, ve¢
se omogucuje isporucivanje datagrama indirektno. Za ovakvu vrstu isporuke moze se reci da

se nalazi jedna direktna isporuka i1 nijedna isporuka te jedna ili vise njih indirektnih.

Indirektni prijenos je mnogo jednostavniji od direktnog prijenosa jer posiljatelj treba
identificirati IP adresu nekog drugog rutera sa kojim se Salje datagram. MoZemo rec¢i da dolazi
do odabira, a odreduje se pomocu osnovnih IP adresa datagrama. Takoder, postoji mogucnost
ako je IP adresa drugog rutera prepoznatljiva, da se omoguéi upotreba ARP-a kako bih se mogla

naci fizi¢ka adresa.

Host (izvory

-
N

|| '/’

Indurcl\ma
|:.pvluka

MreZa )

T Ruter

Indirekina \( MreZa D

isporuka

Direktna | C Mesln >
isporuka \\%_ =

Host (cdredidte)

Slika 46.Prikaz indirektne isporuke, Izvor: https://brakussale.wordpress.com/2013/02/28/isporuka-prosledivanje-i-rutiranje-
ip-datagrama/ (12.01.2022.)

11.2. Prosljedivanje
Kod prosljedivanja imamo moguénost prosljedivanja datagrama koji se upucuje putanjom koja

dolazi do njegovog zadnjeg odredisSta. Ima funkciju omogucavanja hostovima i ruterima imati

tablice za rutiranje.

Slanje preko hosta datagram, koji se nalazi u tablicama rutiranja a koji ima najjednostavniju IP
adresu, ima mogucénost uputiti dobivene podatke. Problem prosljedivanja je taj koliko je Sto

veliko u tablicama rutiranja.
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11.2.1. Tehnike prosljedivanja
Tehnike prosljedivanja nastale su kako bi se koli¢ina tablice za rutiranje mogla odrzavati na

nivou koji se moze prihvatiti.

11.2.1.1. Metoda sljedeceg skoka
Kod metode sljedeceg skoka mozemo slobodno reci da su tablice rutiranja pojednostavljene te
govorimo da se u tehnici tablice rutiranja nalazi podatak adrese sljedeceg skoka, odnosno

zamjena kompletne putanje.

Na prikazanoj slici se vide tablice rutiranja koje upucuju na host B u zadanoj konfiguraciji
mreze. Mozemo vidjeti tablice koje imaju puteve do hosta B, odnosno na drugom primjeru

tablice se vidi zadano sljede¢im skokom.

Kod ovakvih primjera moZemo uociti da host A uopée ne treba znati cijeli put do hosta B,
odnosno treba znati da datagram koji se prosljedi hostu B dolazi do isporuke ruteru R1. Ruter

R1 isporucuje ruteru R2 sve datagrame koje dolaze do hosta B.

Takoder, moZemo govoriti o svim datagramima koji se odnose na host B, odnosno ruter R2
koji izravno pravi isporuku. U tablici rutiranja moze do¢i do odredenog jednog koraka

putanjom od odredista.

Tabela rutiranja hosta A Tabela rubiranjs rutera RY Tabeia rutiranja rutera R2
OdrediSte Putana Odreckite Putanja Odredidte Pulania
Host B R1.R2,. Hoet B Host B R2. Host B Host B Host B
(a)
Host A Host B

Tabels rutiranja hosta A Tabela rutiranja rutera R1 Tabdbela rutiranga rutera R2
OdrediSte Sleded skok OdrediSte | Sieded skok Qdredifte | Sleged skok
Hoat B R Hoot B R2 Host B -
(b)

Slika 47. Prikaz metode sljedeceg skoka, Izvor: https://brakussale.wordpress.com/2013/02/28/isporuka-prosledivanje-i-
rutiranje-ip-datagrama/ (12.01.2022.)
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11.2.1.2. Mrezno-specificna metoda
Mrezno — specifi¢na metoda sluzi za smanjivanje koli¢ine tablice rutiranja i jednostavnijeg

rada pretrazivanja tablica.

Ona govori o tome kako se metodom deSava situacija da umjesto tablica, koje u sebi imaju
znacajnu stavku za sve odredene hostove koje se spaja na fizicku mrezu u internetu, dolazi do

toga da one same u sebi imaju stavke sa kojima se moze definirati odredena mreza.

Govorimo 1 o tome kako se svi hostovi koji se spajaju na jednu mrezu mogu odnositi kao jedan
entitet. Tako mozemo reci da se na jednoj mrezi nalazi 1000 hostova te nakon ¢ega ¢e u tablici

rutiranja biti jedna stavka a nece biti njih 1000.

Na ovom primjeru slike moze se vidjeti koncept mrezno-specifiéne metode. U ovom primjeru

govorimo o datagramima koje Saljemo hostovima iz mreze N2 koji se proslijede ruteru R1.

Tabela rutiranja hosta S Zzasnovana na
mreZno-speaecficnom metodu

Odreciﬁs*lc Sle-:kici skok

Slika 48. Prikaz mrezno-specificne metode, zvor: https://brakussale.wordpress.com/2013/02/28/isporuka-prosledivanje-i-
rutiranje-ip-datagrama/ (12.01.2022.)

Moze se reci da je nepotrebno iz tablice rutiranja da se navode svi hostovi, koji se nalaze u

mreZi N2, zbog toga Sto ¢e router da obavi izravnu ispostavu zadanom hostu.

11.2.1.3. Metoda podrazumijevanoga rutera
Kod metode podrazumijevanog rutera moze da se pronade mrezna konfiguracija te se moze

rec¢i da je host A spojen u mrezi u kojoj se nalaze dva routera.

Moguénost funkcije rutera R1 je da sluzi za slanje datagrama hostova koji se nalaze u mrezi

N2, odnosno za ostatak Interneta se upotrebljava ruter R2.

Trebalo bi u tablicama rutiranja hosta A da dode do navodenja svih mreza koje se nalaze u

Internetu, odnosno tu se nalazi jedina tzv. podrazumijevana stavka.
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Ako datagram ne dode do mreze N2 dolazi do prebacivanja u ruter R2, u kojemu se nalazi
mogucnost funkcije da prebaci na sebe sve u vezi isporuke.

Moze do¢i do datagrama koji se prebaciva ruteru R1 odnosno zbog toga ako ga koristimo u

hostovima koji se nalaze u mrezi N2.

Slika 49.Prikaz metoda podrazumijevanoga rutera, Izvor: https://brakussale.wordpress.com/2013/02/28/isporuka-
prosledivanje-i-rutiranje-ip-datagrama/ (12.01.2022.)

11.3. Rutiranje

Rutiranje je jedno od stavki koje se upotrebljava za uporabu i poboljSanje tablica za rutiranje.

=1 10T 2 2%

[ =1 . o7 1z =1 )]

=1 Aoe Aot = )

Slika 50. Prikaz rutiranja, lzvor: http://poincare.matf.bg.ac.rs/~jelenagr/uwit/rutiranje.html (12.10.2022.)
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12. Zakljuéak

TCP/IP je oznaka grupe protokola koja omogucéuje komunikaciju preko raznih medusobno
povezanih mreZza te je najrasprostiraniji protokol na LAN mrezama na kojem se zasniva i
globalna mreza Internet. Koncept mreznih protokola utvrduje niz pravila na nacin da svaki

sustav koristi jezik ostalih kako bi komunicirali.

Protokoli opisuju format u kojem se poruka treba nalaziti, kao i nacin na koji se poruke
razmjenjuju izmedu racunala, te se moraju to¢no definirati protokoli na odredenim slojevima
jer predstavljaju vrlo vazan segment za to¢nu izradu zadanih poslova i projekata putem istog

sloja.

Zato kazemo da mrezni protokoli imaju veoma vaznu ulogu u komunikaciji raunala, da
nema njih ne bi bilo ni mreze. Medutim, razvojem tehnologije kod protokola uocavamo 1
mnoge nedostatke te ih je potrebno zamijeniti novim protokolima koji se mogu nositi sa sve

kompliciranijim zahtjevima korisnika.

Najkoristeniji model za prijenos podataka je TCP/IP model na kojem se zasniva internetska
arhitektura a sastoji se od Cetiri sloja. Referentni model ili OSI - model je temelj na kojem se
proucavaju mreze 1 svi elementi kao 1 procesi, a sastoji se od sedam slojeva podijeljenih u

dvije grupe.

Prva grupa (aplikacijski, prezentacijski 1 sloj sesije) ima ulogu komunikacije izmedu
korisnika i racunala dok druga grupa ( mrezni, transportni, fizi¢ki i podatkovni sloj) definira

prijenos informacija izmedu korisnika.

Da bi se olaksala analiza mreZe 1 uredaji na njoj, uvedeni su slojeviti mrezni modeli gdje se
definiraju protokoli, time omogucavajuci bolji 1 to€niji prijenos podataka po slojevima do

krajnjeg korisnika. Svaki sloj ima odredene funkcije i sistem rada tih funkcija.
Zbog velikog broja racunala spojenih na Internet, dolazi do velikog opterecenja mreze gdje se

korisnicko-posluziteljski model pokazao kao najefikasnija programska potpora koja

opterecenje mreze svodi na minimum.
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Temelji se na podjeli izmedu dva racunala na mrezi, kao uloga korisnika (client), gdje
korisnik uvijek poc¢inje komunikaciju s posluziteljem i uloga posluzitelja (server), koji na

zahtjev korisnika obavlja neki zadatak u cilju komunikacije sa vise korisnika istovremeno.

Racunalna mreza ima funkciju posrednika i sluzi za povezivanje posluzitelja i korisnika, ima
vrlo vaznu ulogu u takvom nacinu povezivanja gdje se IP adresa posluzitelja ne smije
mijenjati (statiCka IP adresa), dok promjenjiva IP adresa dodjeljuje se korisnickom racunalu

prilikom svakog povezivanja na Internet (dinamicka IP adresa).

Racunala u mrezi komuniciraju putem HTPP protokola ( server i1 korisnik), FTP protokola

(FTP server i korisnik) i SMTP i POP protokola (mail servera i korisnik).

Najvazniji 1 najpoznatiji protokol mreznog sloja je IP protokol. Sluzi za prijenos podataka
kojeg koriste izvori$na i odredi$na racunala za uspostavu podatkovne komunikacije preko

raCunalne mreze. Razvijen je u dvije verzije: IPv4 protokol i IPv6 protokol.

Protokol IPv6 polako dolazi u uporabu s ciljem zadovoljavanja potreba $to ve¢im brojem
raspoloZzivih IP adresa za mrezne uredaje. [ako je IPv6 novija verzija Internet protokola, [Pv4

je najzastupljenija verzija medu korisnicima.

To se moze vidjeti prema provedenoj statistici gdje je udio IPv6 adresa tek oko 20% i to u
SAD-u, Kanadi te zemljama EU, dok zemlje u razvoju nemaju moguénost koriStenja IPv6

protokola.

Kod IPv4 protokola usmjeravanje se odvija temeljem IP adrese, paketi se Salju putem
izvoriSta 1 odrediSta, nema posrednika, dok se kod IPv6 protokola prije samog koriStenja
usmjeravanja, provjerava baza za prosljedivanje informacija, kako bi se trazila potvrda o

odrediS$noj adresi.
Sto se tice usporedbe IPv4 i IPv6 protokola mozemo slobodno reéi da su neovisni jedan o

drugom, te bilo kakve promjene jednog protokola ne¢e uzrokovati probleme na drugom

protokolu, ali isto tako ne postoji jedan nego dva usmjerivacka protokola.
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Svaki uredaj ima IP adresu koja pomaze identificirati uredaj u mrezi te mu omogucuje
komunikaciju sa drugim uredajem. IP adresa se sastoji od 32 bita, svaki 8 bitova je oktet

razdvojeni to¢kom. Postoje dvije vrste IP adresiranja: klasi¢no i besklasno adresiranje.

Glavna razlika izmedu klasi¢nog i besklasnog adresiranja je ta da besklasno adresiranje
omogucuje ucinkovitije dodjeljivanje IP adresa za razliku od klasi¢nog adresiranja. Klasi¢no

adresiranje IP adrese je podijeljeno u pet glavnih klasa (klasa A, B, C, D i E).

Svaka IP adresa pripada jednoj od klasa adresa, ali primjenom mreznih maski omoguceno je
formiranje podklasa i podmreza unutar jedne dodijeljene mrezne klase gdje se time povecava
broj mreza na racun broja racunala u svakoj pojedinoj mrezi. Takav postupak nazivamo

podmrezavanje, tu posudujemo bitove adresa racunala za adrese mreze.

Mrezna maska je 32- bitni binarni broj, koja definira koje bitove IP adrese treba promatrati
kao bitove adrese mreze. Samo besklasno adresiranje pomaze u¢inkovitije izolirati IP adrese,

prema tome korisnik zahtjeva odredeni broj IP adresa.

Ovakva metoda dodjeljuje blok IP adresa za odredena pravila, te se taj blok naziva CIDR
blok te ima potreban broj IP adresa. Besklasno adresiranje odnosi se na slijedeca tri pravila:
1. sve IP adrese u CIDR bloku trebaju biti susjedne,
2. veli¢ina bloka treba biti prikazana kao snaga 2, sam broj IP bloka je jednak veli¢ini,

3. prva IP adresa bloka treba se mo¢i podijeliti s veli¢inom bloka.

Blok adresa dodijeljena je jednoj maloj organizaciji, sama prva adresa se moze odrediti
postavljanjem krajnjih desnih 32—n (32-38) bitova na nulu, odnosno vrsi se AND operacija
izmedu adrese i maske (maska sadrZi n, odnosno 28 jedinica), ukupan broj adresa se dobiva

kada se decimalni oblik komplementa maske povecava za jedan.

Isporuka datagrama moze biti direktna i indirektna. Direktna isporuka odnosi se na prijenos
sa jednog hosta (izvor) na drugi host te iste mreze, dok se kod indirektne isporuke ne nalazi
na istoj mrezi, te host treba predati datagram ruteru, da bi ga dalje prenio do drugog rutera pa

sve do konac¢nog odredista.
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Samo prosljedivanje datagrama znaci uputiti ga sam korak dalje duz putanje do njegovog
krajnjeg odredista. Takav nacin rada podrazumijeva da hostovi i ruteri posjeduju tablice

rutiranja.

Najveci problem sa tablicama rutiranja su njihove veli€ine, te se radi toga koriste razne
metode: metoda sljedeceg skoka, kada sama tablica rutiranja sadrzi samo informacije o adresi

sljedeceg skoka, odnosno koraka, umjesto informacije o kompletnoj putanji.

Mrezno specifi¢ni metod je kada tablice sadrze posebnu stavku za svaki odredeni host koji je
povezan na neku fiziCku mrezu na internetu, u biti svih hostovi su povezani u istu mrezu, te
se tretiraju kao jedan entitet. Metoda podrazumijevanog rutera je metoda gdje je host spojen u
mrezu na dva rutera, gdje prvi ruter sluzi za isporuku datagrama hostova iz prve mreze, a za
ostatak interneta koristi drugi ruter. Rutiranje je proces odabira puta za promet u mrezi ili

izmedu viSe mreza.

IP je primarni protokol mreznog sloja u internet protokolnom paketu. Internet protocol (IP)
sadrzi adresne informacije 1 nekontrolirane informacije, koje omogucavaju paketima da budu
usmjereni, sadrzi informacije o adresiranju, ¢ime se postize da svaki mrezni uredaj (racunalo,
server, radna stanica, interfejs rutera...), koji je povezan na internetu, ima jedinstvenu adresu
1 moze se lako identificirati u cijeloj internet mreZi. Sadrzi kontrolne informacije koje

omogucuju paketima da budu proslijedeni (rutirani) na osnovu poznatih IP adresa.

Uglavnom, iz svega skupa moze se zakljuciti da je kroz vrijeme ulozeno puno truda 1
postignut ogroman napredak te je omoguceno mnogo nemogucih stvari na nacin
usavrSavanja, nadogradnje te raspodjele po pojedinim vrstama tj. ra§¢lanjivanjem, kako bi se
Sto efikasnije, kvalitetnije i preciznije definirali 1 otklonili nedostaci, a sve u cilju postignuca
Sto boljih rjesSenja vezanih kao prvo za kompletnu IT industriju, a onda 1 za sve ostale njene

pojedine odredene grane.
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