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SAZETAK

Zastita informacija postaje sve znacajnija u svakodnevnom poslovanju i zivotu, buduci
otkrivanje klasificiranih informacija moze prouzrociti velike Stete, bilo financijske, politicke

ili druge, te dovesti do bitno otezanih uvjeta poslovanja ili u potpunosti unistiti subjekt.

Namjera je stru¢nog zavrSnog rada opisati sustav upravljanja sigurnosc¢u informacija sukladno
normi ISO/IEC 27001:2013, na prakticnom primjeru Financijske agencije, jer navedena
norma omogucava unifikaciju pristupa i olakSava postupanja savjetnika za informacijsku

sigurnost i sigurnosnih koordinatora po organizacijskim cjelinama.

Kljuéne rijeci: informacija, informacijska sigurnost, norma ISO/IEC 27001:2013,

norma ISO/IEC 17799:2005, Fina.

TITLE IN ENGLISH: INFORMATION SECURITY MANAGEMENT SYSTEM IN
ACCORDANCE WITH ISO/IEC 27001:2013 IN FINANCIAL INSTITUTIONS

ABSTRACT

Information security is becoming increasingly important in everyday business and life, as the
disclosure of classified information can cause great damage, whether financial, political or
otherwise, and lead to significantly more difficult business conditions or completely destroy

the entity.

The intention of the professional thesis is to describe information security management
system in accordance with 1SO / IEC 27001: 2013, the case of FINA, since this standard
allows unification of access and facilitates the actions of information security advisers and

security coordinators by organizational units.

Keywords: information, information security, standard 1SO/IEC 27001:2013, standard
ISO/IEC 17799:2005, Fina.
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1. UvOD

U dana$njem svijetu informacija predstavlja jedno od najvecih bogatstava. "U informacijama
je znanje, u znanju je mo¢. Covijek iz informacija mora izvuéi znanje da bi mogao utjecati na
svoju buduénost, buduénost ljudske zajednice, da bi znalacki zivio i radio, stvarao i poslovao,
rjeSavao probleme, razvijao se te spoznavao sebe i svoje mikro i makrookruzenje. Zato treba
stalno uciti, promatrati informacije kao fenomen i kao izvor znanja o neCemu, treba nauciti
pomocu njih stjecati znanje i spoznaje — 0 njima i 0 sebi, i 0 svemu drugome, treba se
informacijama Koristiti kao sredstvom za lakSe, bolje i uspjesnije djelovanje na svim

podru¢jima ljudskog zanimanja" (Javorovi¢, Bilandzi¢, 2007).

Kad organizacija namjerava uvesti sustav upravljanja informacijskom sigurnoscu, to znaci da
¢e ISMS u potpunosti biti uskladen sa Zakonom o informacijskoj sigurnosti (Narodne novine,
broj 79/07), Zakonom o provedbi opce uredbe o zastiti podataka (Narodne novine, broj
42/18), Uredbom o nacinu pohranjivanja i mjerama tehniCke zaStite posebnih kategorija
osobnih podataka (Narodne novine, broj 139/04), kao i s medunarodnim normama ISO/IEC
27001:2013 i ISO/IEC 17799:2005.

U stru¢nom zavrSnom radu opisuje se norma ISO/IEC 27001:2013 i radnje koje treba

poduzeti prilikom uvodenja sustava upravljanja sigurno$¢u informacija.

Opisano je s§to organizacija treba uciniti u pojedinom koraku. Prakti¢ni nacin uvodenja
opisuje utvrdivanje postojeCeg stanja, organizacijskih promjena, definiranja opsega,
definiranja sigurnosne politike i metodologije upravljanja rizikom te obaveze menadzmenta.
Opisana je nuznost planiranja kontinuiteta poslovanja te temeljne sastavnice koje plan

kontinuiteta poslovanja mora sadrzavati.

U konacnici poduprijeti su razlozi uvodenja sustava upravljanja sigurnoséu informacija s

obzirom na moguce Stete po organizaciju ukoliko se istom ne posvecuje potrebita pozornost.
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2. ZACECI NIZA NORMA 1SO 27000

Zacetkom danasnjih niza norma serije ISO 27000 moZzemo smatrati zadace koje su
postavljene Centru za sigurnost komercijalnih ra¢unala (Commercial Computer Security
Centre - CCSC) u sastavu britanskog Ministarstva trgovine i industrije. Centar za sigurnost
komercijalnih racunala dobio je zadacu stvaranja kriterija za sigurnosnu procjenu sigurnosnih
proizvoda informacijskih tehnologija i1 stvaranja pravila dobre sigurnosne prakse za
informacijsku sigurnost. Postavljeni kriteriji za sigurnosnu procjenu razvili su se u ono §to je

danas poznato kao IT sigurnost.

Postavljena pravila dobre sigurnosne prakse vodili su do objave dokumenta DISC PD 0003
koji je kasnije razvijan po Nacionalnom racunalnom centru iz Manchestera i konzorciju
korisnika ra¢unala. PD 0003 je bio organiziran u deset sekcija od kojih svaka naglasava skup
ciljeva i kontrola te njegov format i sadrzaj jako podsje¢aju na danasnju vazecu ISO/IEC
27002 normu.

PD 0003 se nastavio razvijati pod nadzorom Britanske standardizacijske oorganizacije
(British Standards Institution — BSI) te konacno 1995. godine postaje standard pod nazivom
BS 7799. Paralelno s razvojem navedenog standarda BSI zapocinje razvoj novog standarda,

specifikaciju sustava upravljanja informacijskom sigurnosc¢u, odnosno BS 7799-2.

BS 7799-2, bududi je bio u velikom suglasju s pristupom koji koriste ostale 1SO specifikacije
kao §to je ISO 9000, 2005. godine biva prihvacen kao ISO/IEC 27001 norma.

Priblizno u isto vrijeme kada zapocinje razvoj BS 7799-2, BS 7799 dolazi u fokus 1SO-a te
ubrzo, u prosincu 2000. godine, postaje ISO/IEC 17799 norma. Usprkos prihva¢anju u 2000.
godini ve¢ slijedece godine na sastanku ISO/IEC JTC 1/SC27 — IT Security Tehniques radne
skupine u Oslu potice se revizija. Tijekom narednih godina i sastanaka radnih skupina (Seoul
2001., Berlin 1 WarSava 2002., Quebec i Pariz 2003. godine) prikupljani su komentari 1
primjedbe. Nakon sastanka u Singapuru 2004. godine predloZena je nova revidirana verzija
norme. Nakon procesa ratifikacije konacno je u lipnju 2005. godine objavljena nova verzija

norme ISO/IEC 17799.

U drugoj polovini 2007. godine, sa ciljem uskladivanja serijskih brojeva, ISO/IEC 17799 je
preimenovana u ISO/IEC 27002.
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3. UVODPENJE SUSTAVA UPRAVLJANJA SIGURNOSCU
INFORMACIJA SUKLADNO NORMI ISO/IEC 27001:2013

“Usvajanje ISMS-a treba biti strateSka odluka organizacije. Zamisao 1 primjena
organizacijskog ISMS-a uvjetovani su njezinim potrebama i ciljevima, sigurnosnim

zahtjevima, uklju€enim procesima te veli¢inom i strukturom organizacije.” (Funda, 2012:114)

Norma ISO/IEC 27001:2013 razvijena je na temelju BS 7799-2 standarda. Prilikom uspostave
sustava upravljanja sigurno$¢u informacija sukladnog smjernicama norme ISO/IEC
27001:2013, organizacija ili tvrtka koja Zeli uvesti sustav treba poduzeti sljede¢e korake,

podijeljene na nekoliko etapa.

3.1. USPOSTAVA SUSTAVA UPRAVLJANJA SIGURNOSCU INFORMACIJA

-

. Odrediti opseg Sustava te opravdanje za sve §to se iskljucuje iz ovog opsega.
2. Definirati Politiku Sustava.

3. Procjena rizika.

2. ldentificirati rizike.

4. Analizirati i vrednovati rizike.

5. Identificirati i vrednovati opcije za obradu rizika.

6. Odabrati kontrolne ciljeve i kontrole za obradu rizika.

7. Dobiti odobrenje uprave za predlozene rezidualne rizike.

8. Dobiti odobrenje uprave za implementaciju i izvrSavanje ISMS-a.

9. Pripremiti Izjavu o primjenjivosti (SoA).
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3.2.  UVOBENJE I PROVEDBA SUSTAVA UPRAVLJANJA SIGURNOSCU
INFORMACIJA

Organizacija treba uciniti sljedece.

1. Formirati plan za obradu rizika koji ukljucuje odgovaraju¢e akcije uprave, resurse,

odgovornosti i prioritete za upravljanje rizicima informacijske sigurnosti.

2. Implementirati plan za obradu rizika kako bi se postigli odabrani kontrolni ciljevi, §to

ukljuéuje razmatranje financiranja i raspodjele uloga i odgovornosti.
3. Implementirati odabrane kontrole kako bi se postigli kontrolni ciljevi.

4. Odrediti nacin mjerenja ucinkovitosti odabranih kontrola ili grupa kontrola i definirati
nacin na koji ¢e ta mjerenja biti koristena u procjeni ucinkovitosti kontrola, tako da rezultiraju

usporedivim i ponovljivim rezultatima.

5. Pokrenuti program obuke i podizanja svijesti o informacijskoj sigurnosti,
6. Upravljati izvrSavanjem Sustava.

7. Upravljati resursima.

8. Implementirati procedure i druge kontrole koje ¢e omoguciti pravovremenu detekciju

sigurnosnih dogadaja i odgovor na sigurnosne incidente.

3.3. NADZOR | PROVJERA SUSTAVA UPRAVLJANJA SIGURNOSCU
INFORMACIJA

Organizacija treba uciniti sljedece:
1. Nadzirati i provjeravati procedure i druge kontrole.

2. Izvoditi redovitu provjeru ucinkovitosti Sustava (ukljucujuéi ispunjavanje politike i ciljeva
te provjeru sigurnosnih kontrola) uzimaju¢i u obzir rezultate sigurnosnih ispitivanja,
incidente, rezultate mjerenja ucinkovitosti, prijedloge i povratne informacije svih

zainteresiranih strana.

3. Mjeriti u¢inkovitost kontrola kako bi se provjerilo da li su ispunjeni sigurnosni zahtjevi.
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4. Provjeravati procjene rizika u planiranim intervalima i provjeriti rezidualne rizike te
ustanovljene prihvatljive razine rizika.

5. Provoditi interna ispitivanja u planiranim intervalima.

6. Uprava treba redovito provoditi provjeru Sustava kako bi se osiguralo da je opseg i dalje

primjeren i da su identificirana poboljSanja u procesima.

7. Nadopunjavati sigurnosne planove pri ¢emu treba uzeti u obzir rezultate ispitivanja i

provjere Sustava.

8. Biljeziti akcije 1 dogadaje koji bi mogli imati utjecaj na ucinkovitost i izvodenje Sustava.

3.4. ODRZAVANJE I POBOLJSAVANJA SUSTAVA UPRAVLJANJA
SIGURNOSCU INFORMACIJA

Organizacija treba redovito ¢initi sljedece:
1. Implementirati uo¢ena poboljSanja Sustava.

2. Poduzeti odgovarajuce korektivne i preventivne mjere te primjenjivati znanja i iskustva iz

drugih organizacija i iz vlastite organizacije.

3. Obavijestiti sve zainteresirane strane o aktivnostima i poboljSanjima s prikladnom

detaljnosc¢u te, prema potrebi, usuglasiti nacin daljnjeg postupanja.

4. Osigurati da poboljSanja postignu ciljeve.

3.5, POTREBNA DOKUMENTACIJA

Norma zahtjeva da se dokumentiraju odluke uprave, kako bi se poduzete akcije mogle

uskladiti s politikama i odlukama uprave. Dokumentacija treba sadrzavati:
1. Izjavu o sigurnosnoj politici i njezinim ciljevima.

2. Opseg Sustava.
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3. Procedure i kontrole na koje se Sustav oslanja.

4. Opis metodologije za procjenu rizika.

5. Izvjestaj o procjeni rizika.

6. Plan obrade rizika.

7. Procedure potrebne organizaciji za planiranje, odrzavanje i kontroliranje sigurnosnih

procesa.

8. lzjavu o primjenjivosti.
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4. PLANIRANJE SUSTAVA UPRAVLJANJA SIGURNOSCU
INFORMACIJA

Prije samog kretanja u projekt implementacije Sustava upravljanja sigurno$¢u informacija

treba se utvrditi stanje u organizaciji:

1. Jesu li temeljni poslovni procesi kvalitetno funkcioniraju te je li implementiran sustav

upravljanja kvalitetom?

2. Je li sigurnost informacija relevantna za poslovanje u dovoljnoj mijeri (integrity,

availability, confidentiality), dokumentirana/da li postoje iskustveni pokazatelji?
3. Sudjeluje li menadzment u projektu (ukljucujuci najvise strukture upravljanja)?
4. Jesu li spremni uciti?
5. Je li formiran implementacijski tim koji moze provesti promjene, odreden proracun?

6. Ima li se dovoljno kvalitetnh ljudi koji ne rade niSta, pa mozete Sami provesti

implementaciju?

Nakon $to su utvrdeni rizici neispunjenja ovih ¢imbenika kre¢e se na implementaciju.

41. ETAPAIMPLEMENTACIJE

Nakon prepoznavanja vlastitih procesa kre¢e se na analizu rizika i klasifikaciju dobara
zahtijevanih normom. Treba prepoznati informacijska dobra, prijetnje na ta dobra, izvore

prijetnji te sukladno izracunatim rizicima definirati zastitne mjere.

Kako bi se odredio prag na kojem se primjenjuju zaStitne mjere potrebno je napraviti

cost/benefit analizu isplativosti primjene odredene zastitne mjere.

Kad se definira rizik u terminima vrijednosti za kompaniju — mozemo definirati i cijenu
nastupanja rizika u nov¢éanim terminima. Usporedbom te vrijednosti i vrijednosti investicije u
zaStitnu mjeru dolazimo do prihvatljive tocke. Mora se imati na umu kako investicija nije

samo izracun uloga u hardware ve¢ i troskovi implementacije.

Primjena zastitnih mjera je zadnji dio izgradnje Sustava koji se svojim Plan-Do-Check-Act

krugom neprestano nadopunjuje.
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42. ORGANIZACIIJSKE PROMJENE

Implementacija ima utjecaj na samu organizaciju. Medutim implementacija zahtjeva i neke
formalne promjene. U samoj organizaciji moraju poceti funkcionirati tijela koja ¢e se baviti

sigurno$¢u informacija.

Odbor ili tim za informacijsku sigurnost (eng. Information Security Committee): odlucuje o

postojecim sigurnosnim rizicima i njihovom tretmanu.

Voditelj ili manager za informacijsku sigurnost (eng. Chief Information Security Officer —

CISO) — uloga mu je sli¢na ulozi Quality managera za 1ISO 9001 samo za podrucje sigurnosti.

Radna skupina za formuliranje politike (eng. Policy Formulating Workgroup) — za svaku
novu zastitnu mjeru definira se skupina koja ¢e kreirati primjenjivu politiku — ovo nije stalno

tijelo vec¢ se formira prema potrebi.

U svakoj organizacijskoj jedinici mora postojati osoba zaduzena za aspekte sigurnosti kako bi

sustav zazivio.
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5. 1ZVEDBA | RAD SUSTAVA UPRAVLJANJA SIGURNOSCU
INFORMACIJA

Prema normi ISO/IEC 27001:2013, prvi korak u uspostavi sustava upravljanja sigurno$éu
informacija je definiranje opsega i1 granica Sustava. Opseg ovisi 0 karakteristikama

poslovanja, organizaciji, njezinoj lokaciji, resursima i tehnologijama koje se upotrebljavaju.

Zastita organizacije je bitna za uspjeh poslovnog procesa te se iz toga razloga uspostavlja i
sustav upravljanja informacijskom sigurno$¢u. Svrha informacijske sigurnosti organizacije je
izgradnja sustava koji u obzir uzima sve moguce sigurnosne rizike i prijetnje po informacijska
dobra te implementacija i provedba svih zastitnih mjera i postupaka koji umanjuju sve vrste

neprihvatljivih sigurnosnih rizika i prijetnji.

Sustav upravljanja informacijskom sigurnosti organizacije ¢e jasno definirati sve prihvatljive i
neprihvatljive nacine sigurnosnog ponasanja i odgovornosti. Informacijska sigurnost ima za
cilj zastitu zaposlenika, podataka, integriteta i ugleda organizacije od moguéih rizika i
prijetnji.

Sukladno temeljnim principima informacijske sigurnosti posebna paznja se pridaje i zastiti:

- informacija i podataka, pohranjenih u bilo kojem obliku (usmena komunikacija, pismena
komunikacija, sva ostala komunikacija bilo u elektronickom, audio, video ili digitalnom

obliku, uzorci, predmeti i dr.)

- ratunalnom hardware-u i software-u
- Mreznim sustavima

- korisnicima informacijskog sustava
- radnim procesima

- meduovisnostima.
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financijskim institucijama (specijalisti¢ki zavr$ni rad)

5.1.  SMJERNICE ZA DEFINIRANJE OPSEGA

Sa ciljem olakSavanja procesa definiranja opsega dobara koje Sustav upravljanja sigurnoscu
informacija treba obuhvatiti, korisno je prilikom definiranja polaznih vrijednosti uiniti

sljedece:
1. Dobro je napraviti slikovni prilaz ili dijagram organizacije kako bi se lakse definirao opseg.

2. Nuzno je producirati dokument s opisom opsega. Dokument treba odgovarati slikovnom

prikazu.
3. Dobro je napraviti popis sklopovske i programske opreme koja je ukljucena u opseg.

4. Ukoliko postoji sloZzena mrezna infrastruktura koja je dio opsega, preporuca se izraditi

mrezni dijagram.

5.2. DEFINIRANJE SIGURNOSNE POLITIKE

Sigurnosna politika treba odrazavati stavove rukovoditelja i definirati koncept upravljanja

sigurnosti informacija. Dokument politike treba sadrzavati iskaze koje se odnose na:

1. Definicije sigurnosti informacija, njezine sveobuhvatne ciljeve i djelokrug te vaznost

sigurnosti kao temeljnog mehanizma dijeljenja informacija.

2. Stavove rukovoditelja, podrzavajuci ciljeve i principe informacijske sigurnosti u skladu s

poslovnom strategijom.

3. Okvire uspostave kontrolnih ciljeva i kontrola, ukljucujuéi nacela procjene rizika.
4. Jezgrovito objasnjenje sigurnosne politike, nacela i standarda.

5. Suglasnost sa zakonodavnim, nadzornim i ugovornim zahtjevima.

6. Zahtjevima za educiranje po sigurnosti.

7. Posljedicama nepridrzavanja pravila sigurnosne politike.

8. Definicije op¢ih 1 specificnih odgovornosti rukovoditelja informacijske sigurnosti,

ukljucujuci izvjestavanje o sigurnosnim incidentima
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9. Reference na dokumentaciju koja moze podrzati politiku.

Norma preporuca kako sigurnosna politika treba biti kratak dokument koji ¢e se prenijeti svim
¢lanovima organizacije. Sigurnosna politika predstavlja krovni dokument u odnosu na sve
ostale politike, standarde, smjernice i procedure. Dokument se treba referencirati na druge

adekvatne politike, standarde, procedure i smjernice.

5.3.  PROCES PROSUDBE VJEROJATNOSTI RIZIKA

Procjena rizika (eng. Risk Assesment) je prva faza procesa upravljanja sigurnosnim rizicima.
Proces upravljanja sigurnosnim rizicima podrazumijeva:

- dentifikaciju rizika

- analizu rizika

- uklanjanje rizika.

Sa ciljem stvaranja uvjeta za pokretanje kontinuiranog pobolj$anja u podrucju informacijske
sigurnosti kao i uklanjanja, prijenosa i smanjenja rizika ugroZavanja informacijske sigurnosti
na prihvatljivu razinu, organizacija procjenjuje rizike i definira procedure, upute, normativne
akte i druge interne propise kako bi se obradilo i kontroliralo sve aktivnosti koje mogu imati

utjecaj na informacijsku sigurnost.

Procjena rizika vezana je isklju¢ivo uz odredeni sigurnosni rizik za pojedino informacijsko
dobro. Pod procjenom rizika podrazumijevamo detaljnu analizu svih prijetnji i ranjivosti,
vjerojatnosti realizacije rizika i mogucih posljedica. Takoder, u postupku procjene rizika
potrebno je provesti i cost/benefit analizu na temelju koje rukovodstvo organizacije donosi

odluke o nacinu na koji ¢e se odgovoriti na identificirane sigurnosne rizike.

Procjena rizika je sloZen i zahtjevan postupak koji ukljucuje cjelokupan proces analize rizika i
njegovog vrednovanja, na osnovu ¢ega se odlucuje na koji nacin i gdje isti treba umanyjiti. Cilj
procjene rizika je identificirati informacijska dobra organizacije s pripadaju¢im prijetnjama i
ranjivostima te na temelju toga odrediti sigurnosni rizik koji je prisutan u sustavu.

Unutar organizacije za potrebe prosudbe vjerojatnosti rizika za sigurnosne zahtjeve

informacijskih dobara potrebno je utemeljiti skalu za vrednovanje rizika. Preporucljivo je
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odabrati viSe od tri vrijednosti kako bi se izbjegla opasnost dodjele srednje vrijednosti vecini

dobara. Primjer skale prosudbe rizika dan je u tablici 1.

Tablica 1.: Prosudba vjerojatnosti rizika za sigurnosne zahtjeve informacijskih dobara

organizacije (uradak autora)

Napomena

Informacijska dobra kod kojih je vrlo visoka vjerojatnost
ranjivosti. Postojece sigurnosne kontrole nisu dostatne,
odnosno nisu dovoljno jake za sprecavanje iskoriStavanja
ranjivosti i ¢ine vrlo vjerojatnim moguci prodor.

Informacijska dobra kod kojih je visoka vjerojatnost
ranjivosti. Postojece sigurnosne kontrole nisu dostatne,
odnosno nisu dovoljno jake za sprecavanje iskoriStavanja
ranjivosti i ¢ine vjerojatnim moguéi prodor.

Informacijska dobra kod kojih je srednja vjerojatnost
ranjivosti.  Postojeée  sigurnosne  kontrole  otezavaju
iskoriStavanje ranjivosti i moguci prodor.

Vjerojatnost Stupanj
Vrlo visoka

Visoka 4
Srednja 3
Niska 2
Vrlo niska

5.4. UCINAK PRODORA

Informacijska dobra kod kojih je niska vjerojatnost ranjivosti.
Postojece sigurnosne kontrole onemogucuju iskoriStavanje
ranjivosti 1 umanjuju moguci prodor.

Informacijska dobra kod kojih je vrlo niska vjerojatnost
ranjivosti. Postoje¢e sigurnosne kontrole onemogucuju
iskoriStavanje ranjivosti i bitno umanjuju moguci prodor.

Ucinak prodora, odnosno moguce posljedice koje nastanu iskoriStavanjem ranjivosti takoder

¢e se izraziti stupnjevito, a pri tome je narocito vazno voditi ra¢una o:

a) Namijeni i ulozi dobara u poslovnom procesu odnosno funkciji koju informacijsko

dobro ima u poslovnom procesu organizacije,

b) Kriti¢nosti informacijskih dobra i njegovom znac¢aju unutar organizacije,

c) Osijetljivosti podataka i dobara, odnosno njihovoj povjerljivosti.

Potencijalni gubitci kao rezultat u¢inka prodora izraziti ¢e se na sljedec¢i nacin (tablica 2.):

Tablica 2.: Prosudba potencijalnih gubitaka za sigurnosne zahtjeve informacijskih dobara

organizacije (uradak autora)
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Gubitak Stupanj
Visok

Srednji 2
Nizak

Napomena

Informacijska dobra kod kojih u¢inak prodora moze uzrokovati
trajni gubitak ili uniStenje, dugotrajnu nesposobnost, veliku
Stetu u obavljanju svakodnevnih radnih procesa, ozbiljno
ugrozavanje ljudskih resursa ili ozbiljan gubitak ugleda u
javnosti.

Informacijska dobra kod kojih u¢inak prodora moze uzrokovati
djelomicni gubitak ili nesposobnost, djelomic¢nu Stetu u
obavljanju svakodnevnih radnih procesa ili djelomi¢no
ugrozavanje ljudskih resursa.

Informacijska dobra kod kojih u€inak prodora moze uzrokovati
lakse oStecenje, lakSu nesposobnost, manju Stetu u obavljanju
svakodnevnih radnih procesa ili lakSe ugrozavanje ljudskih
resursa.

5.5.  PRIHVATLJIVI RIZIK

Neki od nacina na koje je moguée umanjiti sigurnosne rizike jesu:

- umanjivanje rizika
- transfer rizika
- prihvacanje rizika

- odbacivanije rizika.

Prihvatljiv rizik u organizaciji je onaj koji se prihvaca kao takav bez implementacije

sigurnosnih kontrola. Ukoliko cost/benefit analiza (slika 1.) pokaZe da je veci trosak ulagati u

zaStitu informacijskih dobara nego Sto predstavlja njihov gubitak, tada se taj rizik prihvaca.

Odluku o prihvaéanju pojedinog rizika donosi ¢elnik organizacije, a 0 svakom takvom riziku

se obavezno sastavlja izvjeS¢e koje sadrzi podatke o tome tko je za isti odgovoran 1 zasto

sigurnosne kontrole nisu implementirane.
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A

Rizici

Visina investicije
Investicije

@ > Rizici

Max Prihvatljiv Min

Slika 1. Utvrdivanje prihvatljivog rizika (Uradak autora)
U sklopu procjene rizika potrebno je provesti i vrednovanje dobara organizacije s obzirom na

vrijednost koju ista predstavljaju za organizaciju. Primjer vrednovanja dobara organizacije s

obzirom na moguce Stete dan je u tablici 3.

Tablica 3.: Procjena vrednovanja informacijskih dobara organizacije (uradak autora)

Vrijednost Stupanj Napomena

Vrijednost dobra je wvrlo visoka, gubitak ili
kompromitacija informacijskog dobra moze
predstavljati vrlo veliku materijalnu ili nematerijalnu
Stetu za organizaciju.

Vrlo visoka

Vrijednost dobra je visoka, gubitak ili kompromitacija
Visoka 3 informacijskog dobra moze predstavljati veliku
materijalnu ili nematerijalnu Stetu za organizaciju.

Vrijednost dobra je srednja, gubitak ili kompromitacija
Srednja 2 informacijskog dobra moze predstavljati odredenu
materijalnu ili nematerijalnu Stetu za organizaciju.

Vrijednost dobra je niska, gubitak ili kompromitacija
Niska 1 informacijskog dobra predstavlja malu materijalnu ili
nematerijalnu Stetu za organizaciju.
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Danijel Sporis: Sustav upravijanja sigurnoséu informacija sukladno normi 1SO/IEC 27001:2013 u

financijskim institucijama (specijalisti¢ki zavr$ni rad)
5.6. PROCJENA RIZIKA

Procjena rizika zapocCinje identifikacijom informacijskih dobara koja su u sklopu opsega
Sustava upravljanja sigurnoséu informacija. Svaki rizik promatra se na nacin procijene Stete
koja bi nastala ukoliko dode do povrede povjerljivosti, integriteta, raspolozivosti i ostalih
faktora koji su vezani na informacijsko dobro. Svakom narusavanju sigurnosti dodjeljuje se

razina rizika odredena njegovom vjerojatnoscu i utjecajem na organizaciju.

Prikaz procjene rizika za najvaznija informacijska dobra organizacije dan je u tablici 4.

Tablica 4. Procjena rizika za najvaznija informacijskih dobara u organizaciji (uradak autora)

= g £

S| 5 2

. > o 2
Informacijsko dobro | 2| £| | Napomena

UkljuCuje  posluzitelje, vatrozide, osobna 1
Sklopovska oprema prijenosna raCunala, mreznu opremu, perifernu
opremu i sli¢no.

Ukljucuje aplikacije, operativne sustave, pomocne

Programska oprema . o
programe sustava, sigurnosne zakrpe 1 sli¢no.

Ukljucuje informacije u bilo kojem obliku, npr.

Podaci i dokumenti . .V . o
pisanom, elektroni¢kom, video zapisi i sli¢no.

Ukljucuje sve zaposlenike koji na bilo koji nacin

Ljudski resursi SO
sudjeluju u procesu.

Ukljucuje sve vrste komunikacija, npr. telefonske,

Komunikacije - AP
) elektroni¢ku postu i sli¢no.

Ukljucuje sve resurse koji se ne mogu svrstati u
Opcenito jednu od prethodnih kategorija, npr. vanjski
partneri.

Ukupna vrijednost dobara (oznacava se s AV — eng. Asset Value) dobiva se kao maksimum
vrijednosti resursa u odnosu na povjerljivost C (eng. Confidentiality), integritet I (eng.

Integrity) i raspolozivost A (eng. Availability):
AV =max (C, I, A)
Procijenjeni rizik je:
R=1(AV, P(T), I(T)), odnosno

R = AV* P(T)* I(T)
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gdje je R oznaka za rizik resursa (eng. Risk), P(T) oznaka za vjerojatnost (eng. Threat

Probality), a I(T) oznaka za gubitak odnosno posljedicu (eng. Threat Impact).

Dakle, minimalna vrijednost rizika iznosi:
Rmin = AVmMin*P(T)min*I(T)min = 1*1*1 =1,

Dok maksimalna vrijednost rizika iznosi:
Rmax = AVmax*P(T)max*I(T)max = 4*5*3 = 60.

Na temelju podataka koji se dobiju iz tablice prosudbe vjerojatnosti rizika za sigurnosne
zahtjeve informacijskih dobara, ukupne vrijednosti informacijskih dobara i tablice
potencijalnih gubitaka kreira se matrica rizika koja opisuje razine sigurnosnih rizika prisutnih
u sustavu. Slijedom navedenoga dobiva se skala sigurnosnog rizika (tablica 5.) koja je

definirana na sljedeci nacin:

Tablica 5.: Skala sigurnosnog rizika organizacije (uradak autora)

Skala sigurnosnog rizika

Vrlo visoki Procijenjeni rizik je vrlo visok i nuzno ga je
- 45-60 .
rizik umanyjiti
VisoKi rizik 30-45 Procijenjeni rizik je visok i nuzno ga je umanjiti
Srednji rizik 15-30 Procijenjeni rizik je srednji
Nizak rizik 5-15 Procijenjeni rizik je nizak
Vrlo nizak rizik 1-5 Procijenjeni rizik je vrlo nizak

5.7. 1ZJAVA O POVJERLJIVOSTI

Izjava o primjenjivosti treba sadrzavati:
1. Kontrolne ciljeve, kontrole i razlog njihovog odabira.
2. Kontrolne ciljeve i kontrole koje su ve¢ implementirane.

3. Sve kontrolne ciljeve i kontrole koje su iskljucene te razlog za njihovo iskljucenje.
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Izjava o primjenjivosti pokriva sve vrste organizacija. Njime se definiraju zahtjevi za
uspostavljanje, implementaciju, rad, nadzor, provjeru, odrzavanje 1 unapredivanje
dokumentiranog sustava upravljanja sigurno$¢u informacija u kontekstu cjelokupnih
poslovnih rizika organizacije. Izjava o promjenjivosti mora biti izradena prije same revizije.
Ovaj dokument pruza opravdanje o primjenjivosti ili neprimjenjivosti svake od ISO 27001
kontrola Sustava upravljanja sigurno$¢u informacija za koji se vrsi revizija. Dokument
takoder ukljucuje, ukoliko je ve¢ primijenjena, implementacijski status svake kontrole. U
ovom dokumentu su oznaceni ciljevi, odabrane kontrole i razlozi za njihov odabir, kao i

razlozi izuzimanja bilo koje od kontrola propisanih normom ISO 27001.

Dokument je rezultat upravljanja rizicima u sklopu planiranja sustava upravljanja
informacijskom sigurno$¢u organizacije. Specificira koje mjere zastite (nadzora) iz aneksa A
norme su primjenjive za organizaciju obzirom na rezultate procjene rizika i druge vazece
zakonske i podzakonske akte koji reguliraju ustroj i rad organizacije. Izvjesc¢e o primjenjivosti

predstavlja temelj za provedbu mjera zastite (kontrola) u praksi.

Cilj izjave o primjenjivosti je ispunjavanje zahtjeva norme te prelazak iz faze planiranja u
fazu primjene pojedinih mjera zastite u organizaciji. Dokument je namijenjen rukovodstvu,
voditeljima organizacijskih jedinica, zaposlenicima organizacije i svima koji sudjeluju u
planiranju, implementaciji i odrzavanju Sustava upravljanja sigurno$¢u informacija. Na
temelju navedenog, ovlastena osoba odreduje primjerene mjere zastite (kontrole) za zastitu

informacija.

5.8. PRIBAVLJANJE ODOBRENJA MENADZERA

Posljednji korak u procesu izvedbe i rada Sustava upravljanja sigurno$¢u informacija
predstavlja pribavljanje odobrenja rukovodstva organizacije. Isto se provodi nakon §to je sva
dokumentacija sastavljena i upotpunjena. Odobravanjem rukovodstvo potvrduje kako je
upoznato sa sustavima upravljanja informacijskom sigurnos¢u koji ¢e se primjenjivati, kao i s
nacinom kontrole rizika, odnosno prihva¢enim rizicima.

Uobicajeno, dokaz svojeg opredjeljenja rukovodstvo organizacije ¢e pruziti kroz:

1. Uspostavljanje politike Sustava upravljanja sigurnos¢u informacija.
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2. Osiguranje da su uspostavljeni ciljevi i planovi Sustava upravljanja sigurno$¢u informacija.
3. Uspostavljanje odgovornosti i ovlastenja za informacijsku sigurnost.

4. Obavjestavanje svih zaposlenika organizacije o vaznosti ispunjavanja ciljeva informacijske
sigurnosti 1 uskladivanja s politikom informacijske sigurnosti, njihovim odgovornostima pred

zakonom i potrebom za kontinuiranim poboljSanjem.

5. Osiguravanje dovoljno resursa potrebnih za uspostavljanje, implementaciju, rad, nadzor,

provjeru, odrzavanje i unapredivanje Sustava upravljanja sigurnos$éu informacija.
6. Odredivanje kriterija za prihvacanje rizika i za prihvatljiv stupanj rizika.
7. Osiguravanje izvrSavanja internih pregleda Sustava upravljanja sigurno$¢u informacija.

8. Provodenje ocjene Sustava upravljanja sigurnosc¢u informacija.
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6. PLANIRANJE KONTINUITETA POSLOVANJA

nepogode, gljivice, glodavci i1 slicno), a zahtijevaju tehnicke mjere zaStite i1 ljudskih
(nenamjernih: neznanje, nepaznja, neodgovornost i namjernih: krade, brisanje podataka,
izmjena sadrzaja) te tehniCko-tehnoloskih greSaka nastalih na opremi 1 objektima, a

zahtijevaju organizacijske, edukacijske i softverske mjere zastite.

Ni jedna organizacija nije imuna na prekide u poslovanju. Organizacije uglavhom nemaju
spremne i testirane planove za slu¢aj prekida koji bi osigurali oporavak sustava, odnosno
kontinuitet poslovanja. Prekidi u poslovanju, odnosno odvijanju poslovnog procesa povlace
za sobom troskove te sprjeavaju organizaciju u obavljanju uobicajenih aktivnosti, smanjuju

prihode te rezultiraju prelaskom klijenata konkurentskim organizacijama

Uspostavu sustava upravljanja kontinuitetom poslovanja (eng. Business Continuity
Management System, BCMS) (Slika 2.), moguce je provesti po normama BS 25999-1:2006
kodeks prakse i BS 25999-2:2007 specifikacija, koje se u poslovanje integriraju kao cjeloviti

poslovni proces uskladen s potrebama i ciljevima organizacije.

RS

Upravljanje kontinuitetom poslovanja

/

Slika 2: BCMS — objedinjavanje procesa (uradak autora)
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Faze uspostave BCMS-a ukljucuju:

1. Analizu zahtjeva za kontinuitetom poslovanja i utvrdivanje interesa (ocekivanja)

zainteresiranih strana.

2. Odredivanje opsega sustava (projekta).

3. Dodjelu uloga i odgovornosti za BCMS (organizacijsko strukturiranje programa).
4. Analizu utjecaja na poslovanje (eng. Business Impact Analysis).

5. Procjenu i planiranje obrade rizika.

6. Odredivanje strategija kontinuiteta poslovanja.

7. Razvoj BCMS reakcije / izradu planova kontinuiteta poslovanja.

8. Edukaciju, uvjezbavanje i podizanje svijesti (eng. awareness) o kontinuitetu poslovanja.
9. Ispitivanje (uvjezbavanje) planova kontinuiteta poslovanja.

10. Provjeru, odrZavanje i poboljSavanje BCMS-a.

Norma BS 25999 je objavljena u dva dijela:

1. BS 25999-1:2006 — propisuje pravila za upravljanje kontinuitetom poslovanja.

2. BS 25999-2:2007 — propisuje sustav upravljanja kontinuitetom poslovanja.

BS 25999-1 utvrduje procese, nacela i nazive za upravljanje kontinuitetom poslovanja
pruzajuéi osnovu za razumijevanje, razvoj 1 provedbu kontinuiteta poslovanja unutar

organizacije.

BS 25999-2 utvrduje zahtjeve za uspostavljanje, implementaciju, upravljanje, pracenje,
reviziju, vjezbanje, odrZzavanje i unapredivanje dokumenata sustava upravljanja kontinuitetom
poslovanja. Norma propisuje kako je potrebno odrediti potrebna znanja i vjeStine za osoblje,
odrediti koje su obuke potrebne, provesti takve obuke, provijeriti da li su postignuta potrebna
znanja i vjesStine te da je potrebno odrzavati zapise. BS 25999-2 takoder zahtijeva da se
provode programi podizanja svijesti, ali i da se prema djelatnicima komunicira vaznost
upravljanja kontinuitetom poslovanja. Zahtjevi navedeni u BS 25999-2 namijenjeni su za sve
organizacije (ili njihove dijelove) bez obzira na vrstu, veli¢inu i prirodu poslovanja. Opseg

primjene tih zahtjeva ovisi o operativhom okruZenju organizacije i slozenosti.

Prema normama plan kontinuiteta poslovanja mora se sastojati od plana odaziva na incident i

plana oporavka.
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Osnovne faze izrade plana kontinuiteta poslovanja (slika 3.) obuhvaéaju pripremne aktivnosti
I odredivanje poslovnih zahtjeva koji se moraju osigurati o¢uvanjem kontinuiteta poslovanja.
Zapocinje se analizom, odnosno izradom Politike kontinuiteta poslovanja na razini
organizacije, a zatim slijedi ocjena rizika te analiza utjecaja nezeljenih dogadaja na poslovne

procese kao temelj za sve elemente plana koji se izraduje u kasnijim etapama.

Utvrdivanje poslovnih zahtjeva za neprekinuto poslovanje

Donosenje strategije kontinuiteta poslovanja

Donosenje i provedba plana kontinuiteta poslovanja

Edukacija o planu kontinuiteta poslovanja

s

Uvjezbavanje, provjera i odrzavanje

Slika 3.: Faze izrade plana kontinuiteta poslovanja (uradak autora)

Opcionalno, a u ovisnosti o dotadaSnjem statusu planiranja kontinuiteta poslovanja u
organizaciji, provodi se i pocetna ocjena stupnja uskladenosti sadasnjeg plana kontinuiteta

poslovanja, poslovnih zahtjeva te prakse koja se u organizaciji provodi.

Drugi korak je donoSenje strategije kontinuiteta poslovanja. Donosi se na razini cjelokupne
poslovne cjeline te na razini pojedinih poslovnih procesa. Takoder, donosi se i1 strategija

obnove kriti¢nih resursa nakon nepogode.

U tre¢em se koraku donosi plan kontinuiteta poslovanja te zapocCinje njegova provedba.
Planiraju se svi postupci za upravljanje kriznim situacijama te se donose planovi kontinuiteta
poslovanja, kao i planovi za obnovu pojedinih poslovnih procesa. Ujedno, zapodinje i
pripremna aktivnost za provedbu mjera koje se provode kod nastupanja izvanrednih situacija,

kao i provedba svih preventivnih mjera.

Po donosenju planova, provodi se edukacija zaposlenika o planu kontinuiteta poslovanja

unutar organizacije te priprema svih osoba koje sudjeluju u provedbi ovog plana.
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Zavrsni korak u provedbi plana kontinuiteta poslovanja je uvjezbavanje svih postupaka te
provjera stupnja pripremljenosti svih zaposlenika koji sudjeluju u provedbi plana. Ujedno,
treba predvidjeti i promjenu plana kontinuiteta poslovanja uslijed bilo kakvih promjena unutar

organizacije ili uslijed utjecaja na temelju promjena u poslovnom okruzenju.
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7. POLITIKA INFORMACIJSKE SIGURNOSTI FINANCIJSKE
AGENCIJE

7.1. OKVIR POLITIKE

Financijska agencija (u daljnjem tekstu: Fina), kao pravna osoba od posebnog drzavnog
interesa, kroz povijest svog poslovanja, tradiciju i nacionalnu pokrivenost osigurala je
poseban status medu vodeéim poduzefima u djelatnosti ostalih usluga financijskog
posredovanja. Svoju snagu pokazuje u realizaciji velikih projekata u uslugama podrske
drzavi, provedbi zakonskih odrednica, informatizaciji i unaprjedenju drzavne administracije te
pruzajuéi svoja znanja i stru¢nost u elektroni¢kim, raCunovodstvenim, gotovinskim i drugim
servisima. Fina je prvi partner drzavi i kljuénim klijentima u provedbi nacionalnih projekata i
reformi, a kompetencije svojih radnika stavlja u sluzbu otvorenog pristupa gradanima i

poslovnim subjektima.

Temeljna odrednica Finina poslovanja, kao i razvoja financijskih usluga i proizvoda jest
stvaranje dodatne vrijednosti za sve klijente, od banaka i poslovnih subjekata do gradana,

drzavnih tijela i jedinica lokalne samouprave.

Politikom Uprava izrazava svoj stav da je informacijska sigurnost, kao podru¢je sigurnosti, od
strateSkog znacaja za Finu. Kako bi se informacije s kojima Fina postupa tijekom pruZanja
svojih usluga na primjereni nacin =zaStitile, nuzno je uspostaviti 1 odrzavati sustav

informacijske sigurnosti prema normi ISO/IEC 27001.

Politika predstavlja polaziste u¢inkovitog sustava informacijske sigurnosti te se njom iskazuje
potreba za takvim sustavom, definiraju principi i okosnica sigurnosti, op¢i ciljevi sigurnosti,
upucuje na nacin ostvarivanja ciljeva, postavlja okvir za sigurnosne mjere te nacin

upravljanja.

Uprava Fine Politikom iskazuje svoju potpunu predanost zadovoljenju svih primjenjivih
zahtjeva po pitanju informacijske sigurnosti, ukljucuju¢i zakonske i ugovorne obveze te
zahtjeve norme ISO/IEC 27001, kao i posvecenost kontinuiranom poboljSavanju sustava

upravljanja sigurnoscu.
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Sigurnost, koja je predmet Politike, predstavlja sve aspekte povezane s definiranjem,
postizanjem i odrzavanjem povjerljivosti, cjelovitosti, raspolozivosti cjelokupne imovine
Fine. Kako bi se postigle i odrzavale sve navedene karakteristike sigurnosti, nuzno je voditi

brigu o cjelokupnoj imovini:

1. Informacije: informacije pohranjene u papirnatom obliku, informacije pohranjene u
podatkovnim datotekama, baze podataka,

2. Programska oprema: aplikacije, sistemski i upravljacki softver, pomo¢ni softver,

3. Fizi¢ka imovina: raunalna i komunikacijska oprema, mediji, zgrade, prostorije, itd.

4. Usluge: interne i vanjske usluge,

5. Ljudski resursi: zdravlje, znanje, iskustvo i vjestine osoblja,

6. Nematerijalna imovina: reputacija odnosno vanjska slika organizacije.

Nad imovinom postoje brojne prijetnje koje se mogu pojaviti uslijed organizacijskih propusta,
nenamjernih 1 namjernih ljudskih postupaka i pogreSaka, tehnickih razloga, viSe sile,
nesukladnosti s regulativom, politikama, procedurama i sli¢no. Prijetnje, kao potencijalni
uzrok neocekivanih 1 neZeljenih sigurnosnih incidenata, mogu uzrokovati razli¢ite poslovne

Stete kao 1 prekid poslovanja.

Pojam sigurnosti oznafava zaStitu imovine od prijetnji kako bi se sprijecili prekidi u
operativnom radu, zlouporabe, pogreSke i propusti te osigurao kontinuitet poslovanja i
smanjili mogu¢i rizici. Primjerena razina sigurnosti uspostavlja se primjenom odgovarajucih

sigurnosnih mjera uvazavajuci temeljne principe sigurnosti.

Temeljna nacela sigurnosti jesu: postivanje svih pravnih obveza i zahtjeva poslovne
sukladnosti; procjena i postupanje s rizicima; definirane sigurnosne uloge i odgovornosti;
uspostavljene potrebne suglasnosti unutar organizacije; definirani op¢i ciljevi; upravljanje
zivotnim ciklusom sustava upravljanja informacijskom sigurno$¢u i kontinuirano
poboljSavanje istog. Smjernice za izradu politike 1 principa sigurnosti, promicanje kulture

sigurnosti te iniciranje aktivnosti unaprjedenja sigurnosti na razini Fine daje Uprava.

Odabir sigurnosnih mjera proizlazi iz pravnih obveza (zakoni, uredbe, ugovori, drugi pravni
akti), zahtjeva poslovnih sukladnosti, norme ISO/IEC 27001, procjene rizika informacijske

sigurnosti te sigurnosnih zahtjeva koji proizlaze iz poslovne strategije. Fina redovito provodi

25



Danijel Sporis: Sustav upravijanja sigurnoséu informacija sukladno normi 1SO/IEC 27001:2013 u

financijskim institucijama (specijalisti¢ki zavr$ni rad)

procjene rizika informacijske sigurnosti, a ostvarenje poslovne strategije uvjetovano je

ostvarenjem sigurnosnih ciljeva.

Sigurnosni rizik je ugrozavanje povjerljivosti, cjelovitosti i raspolozivosti informacijske
imovine Fine te predstavlja moguénost da neka prijetnja moze iskoristiti mogucu ranjivost,

zbog ¢ega mogu nastati poslovne Stete.

Sa ciljem ostvarenja odgovarajuce razine sigurnosti, odredene su sve potrebne sigurnosne
uloge i odgovornosti, postavljeni su sigurnosni ciljevi te se provodi upravljanje svim vaznim

promjenama koje se dogadaju u okruzenju ili proizlaze iz poslovne strategije Fine.

Kako bi imovina na primjereni nacin bila zasticena od mogucih prijetnji, potrebno je
uspostaviti, primijeniti i neprestano razvijati sustav informacijske sigurnosti temeljen na
normi ISO/IEC 27001. Znacaj ovog sustava od klju¢ne je vaznosti za Finu, jer se njime
ostvaruju preduvjeti za ocuvanje povjerljivosti, cjelovitosti, dostupnosti i pouzdanosti

informacija, a time i poslovanja.

U svrhu navedenog Fina je uspostavila ucinkoviti sustav sigurnosti koji ¢e pruziti
odgovarajuéu razinu sigurnosti informacijske imovine Fine od prijetnji iz fizickog 1
kibernetickog prostora. Politika se primjenjuje u svim organizacijskim jedinicama Fine. Dio
Politike koji se odnosi na sustav upravljanja informacijskom sigurnoséu (ISMS Fine),

primjenjuje se u opsegu istog.

7.2. OPCI CILJEVI SIGURNOSTI

Op¢i ciljevi sigurnosti jesu:
« Posti¢i visoku razinu svijesti o sigurnosti

Oblikovati i neprekidno podizati svijest o potrebi ocuvanja sigurnosti imovine Fine. Poticati
spoznaju da sigurnost proizlazi iz poslovne strategije Fine. Provoditi potrebna
osposobljavanja u podru¢ju primjene norma sustava sigurnosti. Prenijeti opce ciljeve

sigurnosti na nize razine. Mjeriti njihova ostvarenja na odgovaraju¢i nacin.

« Uspostava ucinkovite organizacije sigurnosti u Fini
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Oblikovati organizaciju sigurnosti na nacin da je ucinkovita te da u cijelosti zadovoljava
zahtjeve zakonske regulative i ISO/IEC 27001 norme po pitanju sigurnosti. Precizno definirati

sigurnosne uloge, prenijeti ih na kvalificirane osobe te osigurati potrebna prava i resurse.

« Upravljanje sigurnosnim rizicima

Identificirati svu imovinu koja ulazi u opseg primjene sustava upravljanja informacijskom
sigurno$¢u, klasificirati je, prepoznati prijetnje, vjerojatnosti ostvarenja i moguce posljedice.
Identificirati rizike 1 odijeliti prihvatljive od neprihvatljivih rizika. Naciniti izbor potrebnih
sigurnosnih mjera. Procijeniti preostale rizike po krovnoj Metodologiji procjene i postupanja
s rizicima i Proceduri upravljanja rizicima informacijske sigurnosti. Potrebno je osigurati

kontinuirano upravljanje rizicima.

« Uporaba uc¢inkovitih sigurnosnih mjera
Odabir sigurnosnih mjera potrebno je provoditi uzimajuéi u obzir njihovu opravdanost,
funkcionalnost i isplativost. Popis svih sigurnosnih mjera, primijenjenih na opseg naveden je
u lzjavama o primjenjivosti (Statement of Applicability - SOA) svakog servisa Kkoji je u

opsegu sustava upravljanja informacijskom sigurnoscu.

« Ostvarenje aspekata sigurnosti kontinuiteta poslovanja

Kvaliteta Fininih usluga nalaZe visoku raspoloZivost svih resursa koji u tome sudjeluju.
Slijedom navedenog, nuzno je osigurati odgovaraju¢e upravljanje sigurnosnim aspektima
kontinuiteta poslovanja, kako bi se klju¢ni dijelovi sustava zastitili od moguceg ,.efekta
katastrofe" kao 1 od namjerno ili nenamjerno uzrokovane Stete. Sigurnosne aspekte

kontinuiteta poslovanja potrebno je kontinuirano nadzirati te provoditi potrebne prilagodbe.

« Sigurno postupanje s klasificiranim podacima

Sa svim podacima zaprimljenim od drzavnih tijela i klasificiranim prema Zakonu o tajnosti
podataka postupa se sukladno zakonu i pripadajuéom podzakonskom regulativom. Nacin
postupanja propisan je Pravilnikom o primjeni mjera informacijske sigurnosti u Financijskoj
agenciji, a osnovni je cilj u cijelosti zadovoljiti zakonsku regulativu i zastititi klasificirane

podatke.

« Sigurno postupanje s poslovnom tajnom
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Podaci od osobitog interesa za Finu ¢ije priop¢avanje neovlastenoj osobi moze uzrokovati
Stetu za poslovanje, financijski gubitak, gubitak ugleda Fine te povrede zakona, drugih
propisa i ugovora, predstavljaju poslovnu tajnu Fine te se s istima postupa se sukladno
Pravilniku o poslovnoj tajni. Propisanim postupanjem postize se primjerena razina sigurnosti

poslovnih informacija.

+  Zastita osobnih podataka

Osobni podaci s kojima Fina postupa u svom poslovanju, Stite se sukladno zakonskoj
regulativi te internim aktima koji propisuju nacin postupanja s osobnim podacima. Fina
izrazava svijest, znanje i predanost za postivanje prava i sloboda pojedinaca pri obradi

osobnih podataka u svom poslovanju $to je u funkciji zakonite obrade osobnih podataka.

« Kibemeticka sigurnost

Ucinkoviti sustav zastite informacijskih sustava Fine i jacanje svijesti 0 ugrozama digitalnog
okruzenja primami je cilj sustavnih organizacijskih i tehnickih mjera koje ¢e osigurati
kiberneti¢ku otpornost i zastitu kiberneti¢kog okruzenja Fininog poslovanja.

« Jacanje individualne odgovornosti za sigurnost

Svi radnici i vanjski suradnici Fine koji su na bilo koji nacin uklju¢eni u provedbu Politike

odgovorni su za sigurnost imovine Fine koja im je povjerena.

« Uspostava u€inkovite dokumentacije o sigurnosti

Sustav upravljanja sigurno$¢u mora biti odgovaraju¢e dokumentiran. Sve relevantne
informacije o sustavu kao Sto su politike, procedure, radne upute, odredeni zapisi, izvjeSca i

drugo, moraju biti propisane te na odgovarajuci nacin klasificirane i azurne.

« Interne procjene - auditi

Potrebno je provoditi interne procjene kako bi se provjeravalo da se sustav upravljanja

sigurno$¢u ucinkovito koristi 1 neprekidno poboljSava.

Politikom se obvezuju odgovorne osobe u Fini da u svom djelokrugu rada provode opce

ciljeve te ih u¢ine mjerljivim i dostupnim neposrednim izvrsiteljima.

Uprava Fine odgovorna je za uspostavu organizacije sigurnosti. Upravljanje sigurno$c¢u kao i

uloge i odgovornosti odredene su Odlukom o unutarnjoj organizaciji Financijske agencije.

28



Danijel Sporis: Sustav upravijanja sigurnoséu informacija sukladno normi 1SO/IEC 27001:2013 u

financijskim institucijama (specijalisti¢ki zavr$ni rad)

Uloge 1 odgovornosti za upravljanje informacijskom sigurno$¢u odredene su dokumentom

Organizacija informacijske sigurnosti Financijske agencije.

7.3.  NACIN REALIZACIJE

Uprava Fine je uspostavom ucinkovite organizacije sigurnosti stvorila preduvjete za primjenu
Politike kao i svih ostalih dokumenata koji iz nje proizlaze. Time je osigurala preduvjete za

kontinuiranu provedbu poboljSanja u podrucju sigurnosti te ostvarenje svih ciljeva sigurnosti.

Ciljeve sigurnosti potrebno je ostvariti primjerenim procjenama sigurnosnih rizika i
identifikacijom neprihvatljivih rizika, temeljem ¢ega se provodi odabir potrebnih sigurnosnih
mjera. Prihvatljiva razina sigurnosnih rizika definirana je u Metodologiji procjene i
postupanja s rizicima. Odabir sigurnosnih mjera provodi se uzimaju¢i u obzir njihovu

opravdanost, funkcionalnost i isplativost.

Sustav informacijske sigurnosti se temelji na zahtjevima norme ISO/IEC 27001 i Politikom
Uprava iskazuje svoju potpunu predanost i potporu uspostavi, implementaciji te
svakodnevnom funkcioniranju 1 unaprjedenju sustava upravljanja informacijskom sigurnoscu.
Politika predstavlja temeljni okvir sustava sigurnosti i na temelju nje se donose ostali

dokumenti sigurnosti u definiranom opsegu primjene.

Primjena sigurnosnih mjera mora biti uskladena s vaZze¢im zakonskim i ugovornim obvezama
Fine. Pri tome se koriste i preporuke navedene u normi ISO/IEC 27002. Za svaku mjeru
informacijske sigurnosti, propisanu Anexom A ISO/IEC 27001 norme, u lzjavi o
primjenjivosti (SOA-i) mora biti jasno vidljivo je li ista implementirana u definiranom opsegu
primjene te u slucaju da nije, Koji su razlozi za to. Sve mjere koje su posljedica zakonske

obveze ili poslovnih zahtjeva korisnika Fine, ne mogu se iskljuciti.

Sustav sigurnosti potrebno je kontinuirano nadzirati 1 provjeravati. Takoder, sustav
informacijske sigurnosti je potrebno najmanje jedanput godi$nje procjenjivati od strane
internih procjenitelja. Sve informacije dobivene u postupku interne procjene treba koristiti za

kontinuirano poboljSanje sustava informacijske sigurnosti.

Uprava Fine se obvezuje osigurati potrebne resurse za razvoj, implementaciju, primjenu,

nadzor, provjeru, odrZavanje i poboljSavanje sustava upravljanja informacijskom sigurnoscu.
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Uprava Fine najmanje jedanput godi$nje provodi ocjenu sustava informacijske sigurnosti i

nalaze mjere za poboljsanje.

Predsjednik Uprave odobrava Politiku kao i sve njene revizije. Odjel za informacijsku
sigurnost upravlja Politikom, brine o redovitim provjerama njene aktualnosti najmanje
jedanput godisnje, predlaze potrebne dopune i revizije te skrbi o dostupnosti vazece Politike
svim radnicima Fine. Politika je objavljena na Intrawebu te je dostupna svim radnicima Fine.

Po potrebi, zainteresiranim stranama Politika je dostupna u izjavnom obliku.

Nepridrzavanje propisanih mjera informacijske sigurnosti prema Politici smatra se povredom
obveza iz radnog odnosa sukladno vaZecim aktima Fine. U slu¢aju povreda odredbi Politike
od strane ugovornih partnera i tre¢ih strana primjenjuju se sigurnosne odredbe i odredbe o
zaStiti tajnosti podataka iz ugovora s ugovornim partnerima i drugih akata kojima se trecoj

strani omogucuje pristup imovini Fine.
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8. UPRAVLJANJE RIZICIMA KONTINUITETA POSLOVANJA
8.1. PROCES UPRAVLJANJA RIZICIMA

Procedure upravljanja rizicima kontinuiteta poslovanja (u daljnjem tekstu: Procedura) definira
proces upravljanja rizicima kontinuiteta poslovanja u okviru cjelokupnog upravljanja rizicima

u Fini te opisuje nacin provedbe svih pojedinih faza tog procesa.

Cilj je osigurati jasne smjernice za provedbu procjene i postupanja s rizicima kontinuiteta
poslovanja, postujuci sve ono $to je po pitanju upravljanja rizicima definirano u Metodologiji
procjene i postupanja s rizicima u Fini. Procedura se primjenjuje u opsegu implementiranog

sustava upravljanja kontinuitetom poslovanja Fine (BCMS-a).

Rizik - u¢inak neizvjesnosti na postizanje zadanih ciljeva (1SO 22301:2012)
Apetit za rizik (risk appetite) - koli¢ina i tip rizika koji je organizacija spremna prihvatiti ili
zadrzati (ISO 22301:2012)

Procjena rizika - sveukupni proces identifikacije, analize i vrednovanja rizika (ISO
22301:2012) Upravljanje rizicima - koordinirane aktivnosti za upravljanje i nadzor koje
organizacija

provodi po pitanju rizika (1ISO 22301:2012)

Cilj procesa upravljanja rizicima kontinuiteta poslovanja je upravljanje i kontrola nad rizicima
koji narusavaju odvijanje prioritetnih procesa i aktivnosti Fine uslijed katastrofe ili velikog

ispada, a koji su unutar opsega BCMS-a

Proces upravljanja rizicima kontinuiteta poslovanja slijedi Politiku upravljanja rizicima.
Nacela upravijanja rizicima u Fini i Metodologiju procjene i postupanja s rizicima u Fini.
Sukladno potrebi detaljnije i preciznije identifikacije rizika kontinuiteta poslovanja, u okviru
sustava upravljanja kontinuitetom poslovanja prema normi ISO 22301 (BCMS), propisana je
Procedura.

Proces upravljanja rizicima kontinuiteta poslovanja ukljucuje sljedece faze:
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1. Identifikacija rizika; Prepoznavanje rizika koji naruSavaju odvijanje prioritetnih procesa i
aktivnosti Fine, definiranih unutar opsega BCMS-a, te ugrozavaju sustave, informacije, ljude,
imovinu, usluge dobavljata 1 druge resurse koji podrzavaju odvijanje tih procesa.

Identifikacija rizika moze proizaci iz:

- Specificnih prijetnji, koje se mogu opisati kao dogadaji ili aktivnosti koje mogu ugroziti
aktivnosti i resurse (vatra, poplava, ispad napajanja, gubitak osoblja, virusi, kvar opreme i

drugo)

- Ometajucih incidenata, koji mogu proizaéi iz ranjivosti resursa (neodgovaraju¢a kontrola
pristupa, neodgovarajuca zastita od pozara neodgovarajuca edukacija radnika, neodgovarajuca

fizi¢ka sigurnost sistemskog prostora i drugo).

2. Analiza rizika: Razumijevanje prirode rizika i odredivanje njegove razine.

3. Vrednovanje rizika: Odredivanje koji od rizika narusavaju odvijanje prioritetnih procesa i

aktivnosti Fine, te zahtijevaju implementaciju neke od opcija postupanja s rizicima.

4. ldentifikacija opcija postupanja s rizicima: Odredivanje opcija postupanja s rizicima
koje mogu osigurati ostvarenje ciljeva kontinuiteta poslovanja i koje su u skladu s Fininim
apetitom za rizik. Procjena rizika kontinuiteta poslovanja provodi se nad servisima u opsegu

primjene sustava upravljanja kontinuitetom poslovanja u Fini.

Procjena rizika kontinuiteta poslovanja provodi se na radionicama koje organizira vlasnik
servisa, odnosno nadlezni rukovoditelj organizacijske jedinice koji je i odgovoran za
upravljanje rizicima u svom djelokrugu rada. Procjena rizika kontinuiteta poslovanja provodi

se jedanput godiSnje te po vecim promjenama u sustavu.

Koordinator upravljanja kontinuitetom poslovanja koordinira izradu i objedinjava sva izvjes$éa
0 procjeni rizika kontinuiteta poslovanja i planove postupanja s rizicima od svih vlasnika

rizika te iste dostavlja Predsjedniku Uprave na odobrenje.
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8.2. RIZICI KONTINUITETA POSLOVANJA

Identifikacija rizika kontinuiteta poslovanja provodi se prepoznavanjem specifi¢nih prijetnji
ili ometajucih incidenata. Temeljem prepoznatog, vlasnici servisa su duzni identificirati
kljuéne rizike kontinuiteta poslovanja za njihov servis. Kao pomo¢ u identifikaciji rizika
moze se koristiti lista primjera scenarija rizika kontinuiteta poslovanja, koja se daje u

nastavku:

- nedostupnost glavne lokacije pruzanja servisa uslijed prirodne katastrofe - zemljotres

- nedostupnost glavne lokacije pruzanja servisa uslijed prirodne katastrofe - poplava

- nedostupnost glavne lokacije uslijed teroristickog napada, pljacke ili blokade zgrade

- nedostupnost glavne lokacije pruzanja servisa uslijed pozara veéih razmjera

- nedostupnost IT infrastrukture uslijed unistene IT infrastrukture na glavnoj lokaciji

- nedostupnost IT infrastrukture na glavnoj lokaciji uslijed kvara HW ili SW veéih
razmjera '

- nedostupnost IT infrastrukture uslijed neovlastenog upada u sustav/napada hackera
virusa vec¢ih razmjera

- nedostupnost IT infrastrukture uslijed dugotrajnog ispada napajanja

- nedostupnost kljuénih radnika Fine uslijed pandemije

- nedostupnost klju¢nih radnika Fine uslijed uli¢nih nemira, prosvjeda

- prekid klju¢nih usluga dobavljaca.

Za identifikaciju rizika mogu se primijeniti alati koji su prilagodeni moguénostima i
potrebama u podru¢ju procjene te koristiti raspolozive obrasce, dokumente i izvore
informacija. U postupku identifikacije rizika kontinuiteta poslovanja sudjeluju osobe s

odgovaraju¢im znanjem iz podrucja u kojem se provodi upravljanje rizicima.

U fazi analize rizika provodi se ocjena vjerojatnosti pojave rizika kontinuiteta poslovanja i
njegovog utjecaja na ostvarenje ciljeva servisa. U postupku analize rizika potrebno je uzeti u
obzir postoje¢e mjere za smanjenje odnosno ublazavanje rizika te njihovu efikasnost i

ucinkovitost.
Razina rizika odreduju se na temelju sljedece formule.

Razina rizika = Vjerojatnost ostvarenja rizika (scenarija) + Utjecaj na ostvarenje ciljeva

servisa
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Analiza rizika kontinuiteta poslovanja pruza ulazne podatke za fazu vrednovanja rizika i
donosenje odluke o prihvatljivosti istog te primjeni odgovaraju¢ih opcija postupanja s

rizikom.

Vrednovanje rizika ukljucuje usporedivanje razine odredenog rizika kontinuiteta poslovanja
ustanovljenog tijekom faze analize s kriterijima prihvatljivosti rizika, odobrenim od strane

predsjednika Uprave, a definiranim matricom rizika,

Postupanje s rizicima kontinuiteta poslovanja ukljucuje izbor i implementaciju jedne ili vise
opcija utjecanja na rizik. Postupanje s rizicima, identificiranim u procesu procjene rizika,

moguce je provesti kroz sljedece opcije:

1. lzbjegavanje rizika - postupak koji podrazumijeva prekidanje ili nepokretanje
aktivnosti unutar organizacije koje mogu izazvati odredeni rizik. To se moze
primijeniti u slucaju kad se ukidanjem takvih aktivnosti ne utjeCe znacajnije na
rezultate poslovnih procesa organizacije ili kad postoji neki drugi nacin realizacije tih
aktivnosti.

2. Smanjenje rizika - pristup koji podrazumijeva implementaciju odgovarajuc¢ih mjera za
smanjenje odnosno ublazavanje rizika koje umanjuju identificirani rizik kroz:

- uklanjanje izvora rizika,
- promjenu vjerojatnosti pojave rizika,

- promjenu utjecaja rizika na ostvarenje ciljeva servisa,

3. Prenosenje rizika - rizik i troSkovi se prenose na tre¢u stranu, primjerice
osiguravajuc¢u kucu ili dobavljaca koji moze preuzeti neki od prepoznatih rizika te

pruziti podrsku organizaciji u odvijanju odredenog poslovnog procesa,

4. Prihvaéanje rizika - postupak kojim se identificirani rizik prihvaéa bez
implementacije ikakvih mjera za smanjenje odnosno ublazavanje rizika. Ovaj pristup
se primjenjuje ukoliko analize pokazu da je veéi troSak ulagati u zastitu resursa, nego

Sto predstavlja njegov gubitak.

Plan postupanja s rizicima kontinuiteta poslovanja vlasnik rizika duzan je iskomunicirati svim

relevantnim zainteresiranim stranama.
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9. PLAN KRIZNOG MENADZMENTA I ODGOVORA NA KRIZNE
SITUACIJE

Svrha plana kriznog menadzmenta i odgovora na krizne situacije je uspostava sustava
nadleznosti 1 odgovornosti te definiranje procedura u slucaju krizne situacije (incidenta) vecih
razmjera Plan je izraden neovisno o tipu, uzroku i opsegu incidenta, te obuhvaca Siroki
spektar mogucih dogadaja. Opisani postupci dovoljno su opcéeniti da mogu biti primijenjeni u
svim sluéajeva Konkretne odluke o postupcima donose se na licu mjesta, a ovise 0 stanju na
terenu - vrsti odnosno uzroku incidenta (pozar, poplava, potres, teroristicki napad 1 si.), Sirini
zahvac¢enog podrucja (dio zgrade Citava zgrada, zgrada s okolicom i si.), stupnju oStecenja,

trajanju samoga incidenta i sliénome.

Cilj je plana ponajprije zastita ljudi, a potom zastita imovine, opreme, informacija i ostalih
resursa te sprjecavanje i ograni¢avanje Stete. Takoder, cilj je uspostavljanje uvjeta za pocetak
obnove kriti¢nih procesa i servisa, odnosno provodenje planova kontinuiteta poslovanja
servisa i plana oporavka IT infrastrukture Fine u $to kraCem vremenu. Za izradu i provedbu
plana kriznog menadZmenta 1 odgovora na krizne situacije te njegovu reviziju odgovoran je

koordinator upravljanja kontinuitetom poslovanja Fine.

Svakom timu odreden je voditelj. Ukoliko voditelj tima nakon pojave incidenta iz bilo kojeg
razloga nije dostupan, njegovu ulogu preuzima zamjenik ili najiskusniji raspolozivi ¢lan tima.
Svi zaposlenici Fine trebaju imati pristup relevantnom planu evakuacije i spaSavanja koji se

objavljuje na intrawebu.

Po zavrsetku evakuacije (u slucaju da je bila potrebna), odnosno nakon Sto zaposlenici vise
nisu izravno ugrozeni, razliCiti zaposlenici preuzimaju zadatke vezano za brigu za
zaposlenike, ograniCavanje Stete, procjenu Stete i slicno. Kontakt podatke vanjskih
dobavljaca, bitnih u slu¢aju incidenta i katastrofe ve¢ih razmjera posjeduju i vode ¢lanovi

tima za incidente, svatko u svojoj domeni.

1. Odbor za krizni menadZment (Crisis Management Team)

Ukoliko je stanje na terenu takvo da obnavljanje kriti¢nih poslovnih funkcija unutar

definiranog RTO-a nije izgledno, Odbor za krizni menadZzment proglasava katastrofu.
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ProglaSavanje katastrofe automatizmom povlac¢i aktiviranje planova kontinuiteta
poslovanja u kojima su opisane procedure i postupci koji se primjenjuju u cilju obnove

kriti¢nih poslovnih procesa i servisa te definirane uloge i odgovornosti pojedinaca.

Odbor za krizni menadzment koji se sastoji od predsjednika, zamjenika te Clanova je
zaduzen za proglaSavanje katastrofe, aktivaciju planova za kontinuitet poslovanja,
provodenje pojedinacnih procedura, te koordinaciju timova na terenu. Takoder, Odbor za

krizni menadzment po potrebi donosi odluke na visokoj razini.

Ako je u pitanju neposredna opasnost za ljude i imovinu, potrebno je uzbuniti sve
zaposlenike Fine i obavijestiti ih o prijetnji i neposrednoj opasnosti. Eskalacija u vezi
informiranja sudionika BCMS-a i reakcije na kriznu situaciju provodi se na temelju
neposredne odluke predsjednika Odbora za krizni menadZzment, odnosno njegovog

zamjenika.

NajvaZnija zadac¢a Odbora je proglasavanje katastrofe, koje za sobom povlaci aktivaciju

BCP planova i Plana oporavka IT infrastrukture (DRP)!

Svi timovi odgovaraju izravno Odboru za krizni menadzment. Odbor za krizni menadzment
okuplja se u kriznom stoZeru s moguc¢noscu da ¢lanovi operativne koordinacije djeluju sa

terena.

Predsjednik Odbora za krizni menadzment je predsjednik Uprave. Clanovi Odbora za krizni
menadzment su direktori Sektora, voditelj Ureda sigurnost, koordinator sustava upravljanja

kontinuitetom poslovanja i koordinator sustava informacijske sigurnosti.

2. Tim za odgovor na incidente (Incident Response Team)

Ulogu Tima za odgovor na incidente preuzimaju rukovoditelji i imenovane osobe koje u
djelokrugu rada opisu poslova upravljaju poslovnim i operativnim procesima i incidentima te
se bave operativnom koordinacijom servisa. Voditelj Tima izmedu ostalog sudjeluju sa

¢lanovima Odbora za krizni menadZzment u aktivaciji pricuvnog sustava,
Voditelj Tima je direktor Sektora informatike Clanovi Tima zaprimaju i evidentiraju

informacije o incidentima iz svog djelokruga rada U sluc¢aju da ga mogu rijesiti, rjeSavaju ga

interno 1 izvjeséuju po postoje¢im procedurama U sluc¢aju da se procijeni da se incident ne
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moze rijesiti u predvidenom RTO, ¢lanovi Tima eskaliraju incident prema voditelju Tima za

odgovor za incidente te po potrebi dalje prema Odboru za krizni menadzment.

Svaki incident je poseban, tako da ga je nemoguce unaprijed odrediti najprikladnije radnje
koje je potrebno poduzimati u vremenu nakon izbijanja. Odluke o tome se donose na licu
mjesta, a ovise o tipu incidenta, uzroku i podrucju koje je incidentom zahvaceno. Tim za
odgovor na incidente ima zadacu razmjene informacija i nadzora nad razvojem situacije na

terenu te u slucajevima kada je to moguce, zaustavljanja Sirenja incidenta.

3. HR tim (Human Resources Team)

Direktor Sluzbe upravljanja ljudskim potencijalima je ujedno 1 voditelj HR tima. Zaduzen
je za evidenciju zaposlenika zahvaéenih incidentom, te komunikaciju sa zaposlenicima.
Tim obavjesStava zaposlenike o odlukama koje donosi Odbor za krizni menadZment,

situaciji na terenu 1 slicnome.

4. Tim za procjenu Stete (Damage Assessment Team)

Tim za procjenu Stete (Damage Assessment Team) obavlja inicijalnu procjenu Stete i
utvrduje stupanj oSte¢enja imovine. Nadalje, Tim provodi procjenu je li moguce obnoviti
kriticne poslovne funkcije unutar RTO-a 1 obavjeStava Odbor za krizni menadZment o
nalazima. Izvjestaj Tima za procjenu S$tete ima veliku vaznost prilikom odluke o

proglasenju katastrofe.

U svrhu obnove lokacije 1 uspostave procesa na pocetnoj 100%-tnoj razini izvrSenja, poziva
se vanjskog procjenitelja iz osiguravajuée kuée da napravi procjenu Stete i utvrdi stupanj
ostecenja imovine. Direktor Sektora financijskog 1 strateSkog upravljanja koji je voditelj
Tima, koordinira procjenu Stete 1 provodi postupak podnoSenja odsStetnog zahtjeva
osiguravajuc¢oj kué¢i. Na temelju procjene odreduje se ocekivano vrijeme povratka na
primarnu lokaciju (MAOQO) i poduzimaju daljnje aktivnosti za normalno poslovanje s

primarne lokacije ili druge primjerene lokacije.
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5. Tim za mobilizaciju javnih sluzbi

Tim za mobilizaciju javnih sluzbi je zaduzen za prijavu incidenta i komunikaciju s javnim
sluzbama. Incident i svi relevantni podaci dojavljuju Drzavnoj upravi za zastitu i spasavanje

te Policijskoj upravi zagrebackoj.

Voditelj Odjela za informacijsku sigurnost komunicira s javnim sluzbama, a zamjenik

voditelja Tima je direktor Sluzbe sigurnosti.

6. Tim za sigurnost i zastitu imovine (Safety & Security Team)

Tim za sigurnost i zastitu imovine brine o sigurnosti imovine koja je u vecem ili manjem
obujmu zahvadena incidentom. Zadaca je Tima da osigura odgovarajucu fizicku zastitu
imovine, opreme, te informacija zahvacenih incidentom. Takoder, ovaj Tim suraduje s
policijom 1 vanjskom tvrtkom koja radi odrZavanje i1 zaStitu imovine 1 zgrade u pogledu
koordinacije sigurnosti. Direktor Sluzbe sigurnosti koordinira poslove sigurnosti i zastite

imovine interno i prema vanjskim partnerima i institucijama.

7. Tim za komunikaciju s javnosScéu

Tim za komunikaciju s javno$¢u (Public Relations Team) zaduzen je za redovito
obavjestavanje javnosti o situaciji na terenu, radnjama poduzetim u cilju zaustavljanja Sirenja
incidenta, te obnove kriti¢nih poslovnih funkcija. Tim odlu€uje o razini detalja s kojima

upoznaje javnost.

Fina funkciju odnosa s javno$¢u obavlja kroz Ured Uprave i1 voditelja Ureda, a koordinaciju
njihovog djelovanja u slucaju katastrofe provodi predsjednik Odbora za krizni menadZment.

U slucaju njegove nedostupnosti, njegovu ulogu preuzima njegov zamjenik.

Izjave za medije daju samo za to ovlastene osobe, kao §to je regulirano internim aktima ili
odredeno odlukama Odbora za krizni menadzment. Ostalim zaposlenicima strogo je
zabranjeno davati izjave. lzjave se pripremaju unaprijed, a trebale bi biti kratke, bez
nepotrebnih detalja. Formulacije koje se Kkoriste moraju biti jednostavne, istinite i
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nedvosmislene sa informacijama o terminu sljedece izjave. Izjavama se ne smiju iznositi

lazne i neprovjerene informacije, ili u potpunosti odbiti odgovor na neko pitanje.

Tijekom incidenta mediji se mogu koristiti za prenoSenje osnovnih informacija
zaposlenicima. Eskalacija u vezi informiranja sudionika BCMS-a i reakcije na kriznu situaciju

provodi se na temelju neposredne odluke predsjednika Odbora za krizni menadZzment.
U pravilu se obavjestavanje obavlja na nacin:

« neposredno obavjestavanje osobnim kontaktom

+ elektroni¢kim sredstvima (telefonom, e-mailom, Internet stranicama)
+ obavjestavanje okruznim pismom

+ putem javnih sredstava obavjeStavanja.

8.  Tim za komunikaciju sa zainteresiranim stranama

Tim za komunikaciju sa zainteresiranim stranama zaduZen je za komunikaciju s veéim
korisnicima Fine. Korisnike se obavjestava o incidentu te o radnjama koje se poduzimaju u
cilju ponovnog uspostavljanja procesa i usluga. Popisima kljuénih korisnika s kontaktima

upravljaju poslovni sektori, svaki u svojoj domeni.

9. Komunikacije

U razdoblju nakon incidenta postoji velika vjerojatnost da uobi¢ajeni komunikacijski kanali
nece biti u funkciji. Zaposlenici se prilikom komunikacije neposredno nakon incidenta
najcesSce oslanjaju na uporabu mobilnih telefona ukoliko iste posjeduju. Kako se u periodu
nakon vecih incidenata Cesto dogada da mreze mobilne telefonije budu preoptereene te da
uspostava poziva bude otezana ili nemoguca, dobra je alternativa komunikacija putem SMS
poruka, jer je veéa vjerojatnost uspjeSnog slanja poruke kroz preoptere¢enu mrezu.
Takoder, moguce je pokusSati uspostaviti personaliziranu komunikaciju putem mobilnih
drustvenih mreza te u slu¢aju potpune nedostupnosti mobilnih mreza, putem kuénih

telefona.

U slucaju nedostupnosti ostalih komunikacijskih kanala, za prenoSenje osnovnih

informacija zaposlenicima mogu se iskoristiti mediji.
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10.ZAKLJUCAK

Koli¢ina informacija koje nas okruzuju u danas$njem svijetu i ¢injenica kako je danasnji zivot
nezamisliv bez informacija te kako se poslovanje bazira na informacijskim sustavima
neminovno je dovela do razvoja svijesti o potrebi zastite informacija i informacijskih sustava.
Svjedoci smo brojnih napada na informacijske sustave drzavnih organizacija, kompanija i
tvrtki. Ovih napada nisu posStedeni niti obi¢ni gradani te su uobicajene krade identiteta ili
pristupnih kodova za bankarske racune. Navedena djela mogu prouzroditi vece ili manje Stete,

financijske gubitke, gubitak ugleda, gubitak poslovnih pozicija i politicke posljedice.

Iako je uobicajeno vjerovanje kako najveca opasnost po informacijske sustave dolazi izvana,
od napada zlonamjernih osoba — hakera, istrazivanja pokazuju kako navedeni napadi sudjeluju

u ukupnom broju napada u relativno malom broju.

Organizacije pri zastiti informacijskih sustava paznju ne mogu usmjeravati samo prema
vanjskim prijetnjama, ve¢ i prema zlonamjernim zaposlenicima i drugim osobama zbog
njihovih nenamjernih pogreSaka. Takoder, prisutne su i prijetnje od prirodnih 1 tehnicko-
tehnoloskih uzroka koje takoder, zbog svoje brojnosti i posljedica, ne mozemo zaboraviti.
Navedeno iziskuje sveobuhvatan i sustavan pristup zastiti informacija. lako se mogu odabrati
razliCiti pristupi, odabir sustava upravljanja informacijskom sigurnoSéu sukladan normi
ISO/IEC 27001 nudi neke prednosti. Osim dobro dokumentiranih postupaka, provjerene
razine sigurnosti 1 Siroke ponude konzultantskih tvrtki, uvodenje sustava po normi dovodi do

podizanja ugleda, konkurentnosti i prihva¢anja u poslovnom svijetu.

U konacnici, uvodenjem sustava upravljanja sigurnoS$¢u informacija sukladnom normi
ISO/IEC 27001:2013 osigurava se sukladnost s postoje¢im propisima o zatiti podataka,

marketinske i poslovne prednosti, financijske uStede 1 uvodenje reda u poslovanje.
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Referent za poslove naplate osnova za placanje u poslovnoj mrezi
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Provjera formalne ispravnosti osnova za pla¢anje
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Iskusni korisnik
Zajednicki europski referentni okvir za jezike

Digitalne vjestine SAMOPROCJENA

Stvaran
_Obrada Komunika je Sigurn Rjesavanje
informac .. ..
iia cija sadrzaj ost problema
I a
Iskusni Iskusni Iskusni Iskusni Samostalni
korisnik korisnik korisnik korisnik korisnik
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Vozacka dozvola B

Tecajevi Skola za strane jezike Sokrat (2010-2011)
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