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SAŽETAK

IZVORIIOBLICIPRIJETNJISUSTAVU SIGURNOSTIINFORMACIJA REPUBLIKE

HRVATSKE

Temazavršnograda„IzvoriiobliciprijetnjisustavusigurnostiinformacijaRepublike

Hrvatske“zaciljimapredstavitivažnosttemesigurnostiinformacija,izložitisustav

sigurnosno-obavještajne organiziranostiu RepubliciHrvatskoj,pokazatiizvore i

oblikeprijetnji,tenaposlijetkuizložitimeđunarodnunormukojaosiguravaizvrsnostu

područjuinformacijskesigurnosti.

Usvijetujeprimjetnasvevećavažnostzaštićenostiisigurnostiinformacija,kako

osobnihtakoidržavnih.Krozperiododdesetgodinamožeseprimijetitikolikose

tehnološkaslikasvijetaiRepublikeHrvatskepromijenila.Hakerskinapadipostalisu

učestali,a čak iobičnigrađanipodložnisu različitim prijevarama.Zaštita

informacijskogsustavaisamim timesigurnostiinformacijaveomajekompleksna

temajeruključujekonstantnupromjenu,prilagodljivost,praćenjetrendova,suradnjus

drugim državama,razmjenuinformacija,nadzoriprocjenurizikakojainternootkriva

najranjivijedijelovesustavakojiseodmahtrebajusaniratiiunaprijediti.

Uprvom dijeluradapažnjajeusmjerenanaobjašnjavanjeterminologijeinformacijske

infrastruktureisustava.Nakonobjašnjavanjaterminologije,drugopoglavljeuvodiu

nekeodnacionalnihokviraizakonakojisebavezaštitom informacijskogsustava,

kojićeposlužitikaotemeljpregledainformacijskesigurnostiuRepubliciHrvatskoj,

što podrazumijeva pregled temeljnih ustanova koje se direktno bave temom

informacijskesigurnosti.Nakrajupoglavlja,diojeposvećenpraktičnim primjerima

napadakojimasuRepublikaHrvatskailinjezinigrađanibiliizloženiuproteklovrijeme.

Ovipraktičniprimjerislužekaoprimjerkakonijedaninformacijskisustav,kolikogod

zaštitnihmjerapoduzeo,nećebiti100%siguran.

Naposlijetku, potpuno poglavlje posvećeno je međunarodnom standardu

informacijskesigurnostiskojimasuhrvatskizakoniipravilniciusklađeni.Upoglavlju

sedajepregledISO/IEC27001i27002normi,njihovim sličnostima,različitostimai

važnostimazaimplementaciju.

Tema informacijske sigurnostisve više dobiva na važnosti,a u pojedinim

organizacijamaječestoizanemarena.Usvajanjemeđunarodnihnormidobarjeput

kanapredovanjupriboljojzaštitidržavnihtajniipojedinaca,državljanaRepublike

Hrvatske.

Ključne riječi:informacijska sigurnost,sigurnosne norme,standardi,ISO/IEC
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27001:2013,ISO/IEC 27002:2013,sigurnostinformacija,sigurnosno-obavještajne

agencije,zakoni
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SOURCESANDFORMSOFTHREATSTOTHEINFORMATIONSECURITYSYSTEM OF

REPUBLICOFCROATIA

ABSTRACT

Thetopicofthisworkis„SourcesandFormsofThreatstotheInformationSecurity

System ofRepublicofCroatia“.Itsgoalistopresenttheimportanceofthetopicof

safetyofinformation,toobserveschemeofsecurityintelligenceorganizationin

RepublicofCroatia,toshowsourcesandformsofthreatsandtolayoutinternational

normswhichensureexcellenceinthefieldofsecurityofinformation.

Whatwecanseeasatrendintheworldistheincreaseoftheimportanceofbeing

protectedandtoknowthatyourinformationissecured.Throughlasttenyearsone

canseehow thetechnologyhaschangedtheworldandconsequentlyRepublicof

Croatia.Hackers'activityhasincreasedexponentially,andeventheregularcitizens

havebecomethetargetofmaliciousattacks.Protectionofsystem ofinformation

andthesafetyofinformationisverycomplextopicsinceitinvolvestheneedfor

constantchange,adjustability,trend following,cooperationwithothercountries,

informationexchange,oversightofallsuspiciousactivitiesandriskassessment

which alwayspinpointsthemostvulnerablepartsofsystem thatneedsto be

changedandimproved.

First part of this paper is focused on terminology which revolved around

informationalinfrastructureandsystem ofinformation.Afterterminologyhasbeen

layed down,second chapter brings more information of nationallaws and

recommendationswhichdirectlydealwiththetopicofsystem ofinformationandits

safety.Lawsandrecommendationsgivesthispapertheframeworktodealwiththe

topicofsecurityofinformationintheRepublicofCroatia,whichentailstheoverlook

ofkeyinstitutionsinvolvedinthismatter.Attheendofthechapter,thereaderwillbe

introducedtosomereallifeexamplesofattackswhichcitizensoftheRepublicof

CroatiaortheStatehaveexperiencedinthepast.Theseexamplesservetoshowthat

thereisno100% safesystem ofinformation,nomatterthegroundworkthathas

beenlayeddown.

Complete chapterhas been dedicated to internationalstandards ofsafety of

information,whichCroatianlawsfollow.Thereaderwillbeabletofindoutmore

aboutISO/IEC27001and27002norms.

Thetopicofsafetyofinformationisgettingmoreandmoreseriousroleinour

everydaylives,andsomeorganizationevenoverlookthistopic'simportance.By

implementing internationalstandards we're taking one step forward to better

protectionofcitizensandcountriesingeneral.



ElenaKraljević:IzvoriiobliciprijetnjisustavusigurnostiinformacijaRepublikeHrvatske(stručni

završnirad)

Stranica|4

Keywords:securityofinformation,informationsecurity,norms,standards,ISO/IEC

27001:2013,ISO/IEC 27002:2013,safety of information,security intelligence

agencies,laws



ElenaKraljević:IzvoriiobliciprijetnjisustavusigurnostiinformacijaRepublikeHrvatske(stručni

završnirad)

Stranica|5

1.UVOD

Završnirad „Izvoriiobliciprijetnjisustavu sigurnostiinformacija Republike

Hrvatske“u početku je krenuo kao ideja o predstavljanju sustava sigurnosti

informacija injegovog ustroja,no naposlijetku je pretvoren u pregled važnosti

sustavasigurnostiinformacijatemujeglavnifokuspostaopredstavljanjenormi

vezanihuzzaštitusustavainformacija.Razlogtomejejednostavan–analizirajući

zakoneiakteRepublikeHrvatske,brzosedošlodozaključakadanepostojisavršen

sustavkojićebesprijekornozaštititibilokojiinformacijskisustavnasvijetu.Naprotiv,

borba protiv zlonamjernih napada je konstantna inikada ne prestaje. Od

„izuma“internetadodanas,zlonamjerninapadisusepovećali,aobičankorisnik

nikada nije bio ranjivijina Internetu.S druge strane,čaknidržavna tijela nisu

nedodirljiva–usprkosresursima,napadačiinternetskogprostoraiosobekoježele

ukrastipovjerljiveinformacijeuvijekćeosmislitinovenačine.

Rad je podijeljen u četiriglavne cjeline.Prvo poglavlje bavise terminologijom

vezanom uzterminepoputsustavainformacija,informacijskesigurnosti,načina

definiranjaiimplikacijakojesevezaneuznavedenedefinicije.Prvopoglavljeucilju

imatipostavitipodloguzadaljnjerazumijevanjeteksta.Drugopoglavljepredstavlja

nekeodzakonodavnihokvirakojiseaktivnobaveinformacijskom sigurnosti,poput

Nacionalnestrategijezakibernetičkusigurnost.Drugopoglavljeslužikaoprikaz

državnihkorakauinteresuzaštiteinformacijskogsustava.Trećepoglavljepodrobnije

sebaviinformatičkim sustavimainjihovom sigurnostitakodapredstavljakonkretne

institucijeuRepubliciHrvatskojkojeseaktivnobavesigurnostiinformacija.Utrećem

poglavljupredstavljenisuipravislučajeviugrozainformacijskogsustavauRepublici

Hrvatskoj–danjeprimjerhakiranjaMinistarstvavanjskihposlova,kaoihakiranja

podatakagrađaninaRepublikeHrvatske.Ovislučajeviposlužitćekaoprimjerda,

usprkosmnogim zaštitama,nepostojinedodirljivaosobauinternetskom prostoru

usprkosmnogim zidovimakojehakerimoraju proćiikojenebitrebaliprobiti.

Naposlijetku,četvrtopoglavljedubljesebavimeđunarodnim normamapostavljenima

odstraneISO-aiIEC-aupodručjuinformacijskesigurnosti.Radiseonormamakoje

propisujunačineanaliziranjarizikazaorganizacijutedjelovanjeshodnoprepoznatim

prijetnjama.Normenaglašavajukontinuiranuprocjenuiprilagodbuuvjetima,slično



ElenaKraljević:IzvoriiobliciprijetnjisustavusigurnostiinformacijaRepublikeHrvatske(stručni

završnirad)

Stranica|6

kao što se tehnologija imaliciozninapadimijenjaju iprilagođavaju različitim

sustavimazaštite.

U izradiradakoristilasestručnaliteratura,aliimnoštvo internetskihizvorasa

stranicarelevantnihinstitucijailiistraživačkihcentara.Uciljujebilodoprijetidošto

višeinformacijaprekomrežnogpozivanja–naime,umeđunarodnim normamaiu

Nacionalnojstrategijičestoćeseistaknutivažnostinformiranostijavnostiinjezine

edukacijezaštoboljusigurnostinformacijskihsustava.Akotakvaliteraturanije

dostupnanamrežnom dijelu,normeistrategijesupromašilesvojcilj.Radjeteorijske

prirodeidonosiopćenitipregledtemeinformacijskihsustava,sigurnostitemujeu

ciljuprikazatipovezanostdržavneijavneorganiziranostizasveukupnuboljuzaštitu

svihinformacijakojeizlažemopredpotpunestranceilidržavneinstitucije.
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2.INFORMACIJSKISUSTAVIINFORMACIJSKASIGURNOST

Shvaćanjevažnostizaštiteisigurnostipodatakauvelikesepromijenio1969.godine

jednom kraticom – ARPANET,odnosnoprototipom onogaštodanasznamopod

nazivom Internet.IzakraticeARPANETstojiAdvancedResearchProjectAgencyNet,

odnosnoAgencijazanapredneistraživačkeprojektenaračunalnojmreži.Bilajeto

mrežaosnovanaodstraneameričkogMinistarstvaobranekojojjeuciljubiloumrežiti

velikibrojračunalauSAD-uinatajnačinomogućitibržuipouzdanijukomunikaciju

vojnihentitetauperioduhladnograta.1989.Tim Berners-Lee,otacInternetakakvog

poznajemodanas,izumljujeservisWorldWideWeb(WWW),bezkojegasecijelisvijet

nebimogaoumrežitinanačinkojidanaskoristimoInternet.

IakojeTim Berners-LeeodpočetkabiozagovorniktransparentnostiInterneta,u

posljednjih 10 godina ion sam se aktivirao u području zaštite informacija,

informacijskih sustava isigurnostipodataka na Internetu.U intervjuu danom

početkom 2021.godineTheNewYorkTimesu,Berners-Leeizjaviojekakojeonline

život„zastranio“,tekakopostojiprevišemoćiiosobnihpodatakakojepohranjuju

tehnološkidivovipoputGoogleaiFacebooka1.Uspomenutom intervjuunaglasioje

kakojeInternetkojijeonzamišljaotrebaodatiindividualnim korisnicimavećumoću

područjukontroledigitalnogotiskakojiostavljaju.Utusvrhu,Berners-Leeizradioje

softverzapoduzećaidržavneagencijekojibitrebaopomoćiuzaštitipodataka

pojedinacaisvihdržavljana.

KakosmodošliodnevineidejepristupainformacijamazasvestanovnikeZemljedo

problema zaštite podataka iopćenite sigurnostiu tridesetakgodina postojanja

Internetaikakosuzbiti(ilibarem pokušatiumanjiti)različitenapadekojimajeucilj

ukrasti,iskoristitiitrgovatituđim podatcima,bilioniodpojedincailiodcijelog

državnogorgana?Usljedećim potpoglavljimapredstavitćesetemeljnaterminologija

radakojaćepotom poslužitizapredstavljanjeianalizusigurnostiinformacija,te

oruđakojabipotencijalnomoglapomoćiuborbiprotivkriminalnihaktivnostina

1New YorkTimes(2021.)HeCreatedtheWeb.Now He’sOuttoRemaketheDigitalWorld.URL:

https://www.nytimes.com/2021/01/10/technology/tim-berners-lee-privacy-internet.html.Pristupljeno:

30.06.2021.
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područjuzaštitainformacija.

2.1 INFORMACIJSKISUSTAVIPODATKOVNAINFRASTRUKTURA

Šaljivosegovorikakosuprviopsežniinformacijskisustavibilikartičnipodatciu

knjižnicama,paakosteimalizakasninu,knjižnicesuitekakoznalegdjevaspronaći.

Sličnojebiloisaporeznim podatcimagrađana.Omogućavanjem pristupaInternetu

globalnojzajedniciinapretkom tehnologije,informacijskisustavdanasnosidrugačije

značenje.

Premamrežnom izdanjuHrvatskeenciklopedije,informacijskisustav(skraćeno:IS)

je„organiziraniskuppostupakakojimaseprikupljaju,obrađuju,spremaju,pretražujui

prikazujupodatciiinformacijeznačajnizanekuorganizaciju,ustanovu,društvoili

državu“2. Temelji informacijskog sustava su informacijska i komunikacijska

tehnologija,apodatciiinformacijepohranjujuseubazamapodataka.

Tipičan informacijskisustav sastojise od petkomponenti:hardvera,softvera,

podataka,ljudiiprocesa3.Hardver,softveripodatcismatraju se tehnološkom

kategorijom,doksuljudiiprocesikomponentekojeizravnodjelujunatehnologijui

upravooničineranjivostinformacijskogsustava.

NađiAdelberger(2016:118)ovekomponenterazlažunaponeštodrugačijinačini

objašnjavajuihkaoresursiunutarkojihsenalazeinformacije:uzhardver,softveri

osoblje,navodemreže,mjesta,osnovneuslugeiorganizacijskookruženjekaoglavne

instanceinformacijskogsustava.Hardverimafizičkuuloguobrađivačainformacija,

softveromogućavaoperativnostsustavaiaplikacija,aosobljesusviljudikojidjeluju

uokviruinformacijskogsustava(NađiAlderberger,2016:118).

Nađ iAlderbergerdefiniraju mrežu kao „komunikacijske sklopove korištene za

međuvezu nekoliko fizičkiudaljenih kompjutera ilielemenata informacijskog

sustava“–dakle,Internet–dokpodmjestapodrazumijevajubazepodatakakoje

skladištesveprikupljeneinformacije.Naposlijetku,organizacijskookruženjejecijeli

2Hrvatska enciklopedija, mrežno izdanje (2021.) Informacijski sustav. URL:

http://www.enciklopedija.hr/Natuknica.aspx?ID=27410.Pristupljeno30.6.2021.

3 Bourgeois,D.(2014).Chapter1:WhatIsanInformationSystem?– InformationSystemsfor

Business and Beyond. URL: https://bus206.pressbooks.com/chapter/chapter-1/. Pristupljeno

28.06.2021.
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organizacijskiokvirkojiobuhvaćaljude,pravilaiprocedurezaobraduinformacija.

OsnovneuslugespomenuteodstraneNađiAlderbergeraodređenesuovisnoovrsti

djelatnostikoju određena tvrtka iliodjelobavljaju tijekom obrade ipohrane

informacija–porezneusluge,transakcijskeusluge,komunikacijskeuslugeislično.

Proširenjem inapretkom tehnologije,informacijskisustavdobivarazličitedefinicije,

nousuštiniuvijekležedvijekomponente–tehnologijakao„hladnipogon“sustava,

kao potporaobradiiskupljanjuinformacija,teljudskakomponentakojadonosi

finalnuodlukugdjećeprikupljeneinformacijebitiiskorištene,temeđuostalim daje

značenjeprikupljenim informacijama.

Tehnološka komponenta nema značenja bez ljudske komponente,a ljudska

komponentajebeznačajnabeztehnološkekomponente.Umjetnainteligencijau

tehnološku komponentu je unijela noviznačajnačina obrade iusavršavanja

informacija,noljudskakomponentajeonazbogkojesepitanjesigurnostiinformacija

postavljakaojedanodglavnihproblemaInternetaiinternetskezaštitepodatakau

cjelini.Unastavkućebitiprikazanpojam informacijskesigurnostiinformacija,ključan

terminkojičiniokosnicuovogarada.

2.2 INFORMACIJSKASIGURNOST

Sigurnostjepojam kojijeusvakodnevicishvaćenkaozavršnistadijnekeaktivnostiili

kaoproizvodkojićenaszaštititiiotklonitibrige.Ipak,sigurnostnijetakavpojam,već

seonsmatra(imorabiti)kontinuiranim procesom kojisekonstantnoodržava,gradi,

iznova procjenjuje iunapređuje.Postoje mnoge definicije sigurnostiu stručnoj

literaturitemnogekomponentekoječinesigurnost,noviše-manjedefinicijeističu

temeljpojma–sigurnostjeproces!

Cingula(2004)definirasigurnostkaokontroluneizvjesnostiukojojseeventualna

prepoznata opasnostsvodiu granice prihvatljivog rizika – drugim riječima,biti

siguranznačiprepoznatisverizikeuokoliniiznatikakodjelovatinanjih,odnosno

uspostavitiprocesekojićeuslučajuizbijanjarizikauspješnoriješitiilispriječitirizik.

Pleskonjić,Maček,ĐurđevićiCarić(2007)definirajupojam sigurnostikaoproces

održavanjaprihvatljiverazinerizika.Dakle,sličnoCinguli,suočavajusestimekako
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rizicipostoje,noonoštojenajbitnijeutom procesunavrijemeprepoznatiidjelovati

uskladusprepoznatim rizicima.

Iztemeljnogpojmasigurnostiizdvajasekrakkojisenazivainformacijskasigurnost.

CiscoSystems,jednaodvodećihITtvrtkizarazvoj,proizvodnjuikupovinuhardvera,

softveraitelekomunikacijskeopremeusvijetu,informacijskusigurnost(InfoSec)

definirakaoproceseialatekojisuosmišljenikakobizaštitiliosjetljiveposlovne

informacijeodizmjene,uništenja,krađeilineovlaštenogulaza.Važnojenapomenuti

kakoinformacijskasigurnosttecybersigurnostnisujednakipojmovikaoštose

čestomisliujavnosti:informacijskasigurnostjeključnastavkacybersigurnosti,no

odnosise isključivo na procese kojisu stvoreniza zaštitu podataka,odnosno

informacija.Cybersigurnostvišejegeneralnijiterminkojiuključuje,međudrugim

instancama,iinformacijskusigurnost.

2.2.1 CIATRIJADA

Informacijskasigurnostpočivanatritemeljnastupa– povjerljivosti,integritetui

dostupnosti.OvitemeljizajedničkisenazivajuCIA trijadasigurnostiinformacija,

prema engleskim riječima Confidentiality (povjerljivost),Integrity (integritet)te

Availability(dostupnost),navodeSamonasiCoss(2014).CIAtrijadasvojpočetak

formiranja bilježiveć u 70-ima,a ozbiljnije bavljenje stupovima informacijske

sigurnostimogusebilježitikrajem 80-ihgodinaprošlogstoljećakadasepojavioprvi

raširenijimalware(štetnisoftver)–Morriscrv–kojijezarazioširokibrojračunala.

CIA trijadadanasseupotrebljavanaglobalnojrazinikaomodelzainformacijsku

sigurnost,anjezinistupovipredstavljajuprincipekojimasesvakiinformacijskisustav

kojivodibriguosigurnostitrebavoditi:

1.Povjerljivost– samoautoriziranikorisniciiprocesibitrebaliimatipristup

informacijamailimogućnostdapromijeneteinformacije.Juran(2012)ističe

kakouslučajunedostatakapovjerljivostisustavizlažemorazličitim napadima

poput hakiranja,trojanskim konjima ili pak neovlaštenim korisničkim

aktivnostima.

2.Integritet–informacijesetrebajuodržavatinaegzaktannačininitkonesmije

mijenjatiteinformacijenanepropisannačin,biloslučajnoiliizzlihnamjera

3.Dostupnost–autoriziranikorisnicimorajumoćipristupitiinformacijamakada
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godtotrebaju4.

PrijedlogzausavršavanjeiproširenjeCIAtrijadedogađase1998.godinekadaje

DonnParkerpredložioproširenjestupovainformacijskesigurnostinašestelemenata

umjestodotadašnjihtri:povjerljivost,kontrola,integritet,autentičnost,dostupnosti

korisnost.Ova„Parkerovaheksada“kakojeprozvanausigurnosnim krugovimaina

kojusereferirajuHintzbergeniSmulders(2010),tehničkinedonosiništanovo

prvotnojtrijadi,alinaglašavavažnostrazličitihaspekatauinformacijskojsigurnosti.

Autentičnost podrazumijeva istinitost o podrijetlu informacije,što bimoglo

podrazumijevatidigitalniotisakdokumentakakobisepotvrdilonjegovoporijeklo.

Kontrolailivlasništvoodnosisenaposjedovanjekontrolenadinformacijom kojase

nalaziusklopuinformacijskogsustavaukojemusenesmijedogoditipovreda

povjerljivosti.TrećinoviterminkojijeParkerpredložiousklopusvojeheksadeje

korisnost–informacijajebeskorisnaakonijeiskoristivaunekojformiiakojojsene

možeponovnopristupitinanekiodsigurnosnihnačina.Iakosusviovi„novi“pojmovi

u nekom dijelu uključeniu temeljne pojmove trijade,one ipak pomažu uočiti

dimenzijesigurnosnogaspektakojisepovremenomoguprevidjeti.

4CSO Online (n.d.) The CIA Triad: Definition, Components and Examples. URL:

https://www.csoonline.com/article/3519908/the-cia-triad-definition-components-and-examples.html.

Posjećeno29.06.2021.
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3.ZAKONSKIOKVIRIINACIONALNASTRATEGIJAREPUBLIKEHRVATSKE

Kakobisedržavaodlučnoborilaprotivprijetnjiinformacijskom sustavu,potrebnesu

snažnelegislativeskojimaćeinstitucijebitiusklađene,aujednokojećepratiti

međunarodnuscenuterizikekojisedogađajuudrugim zemljama.Državniorgani

vezaniuzinformacijskusigurnostorganiziranisuupiramidalnom obliku,kaoštoto

ističu Klaić iPerešin (2011:690).Prve trirazine organizacijske sheme čine

provedbenepolitikesazdaneodpravilnika,zakonaiuredbikojedonoseUredVijeća

zanacionalnusigurnostiostalisavjetnici,komplementiranisaaktimadržavnihtijela,

CERT-aiZavodazasigurnostinformacijskihsustava.Nakonprovedbenepolitike,

slijedilegislativnislojkojiseodnosinapolitikeinformacijskesigurnosti.Njegačine

pravilniciUredaVijećazanacionalnusigurnost,Zakonosigurnosno-obavještajnom

sustavuRepublikeHrvatske,ZakonotajnostipodatakateuredbeVladeRepublike

Hrvatske.NavrhupiramidalneshemenalaziseNacionalnastrategijakibernetičke

sigurnostiiAkcijskiplan za njezinu provedbu (NN 108/2015).Ukratko će biti

prikazanipropisisvakogodnavedenihdokumenata.

3.1 NACIONALNASTRATEGIJAKIBERNETIČKESIGURNOSTIIAKCIJSKIPLANZA

NJEZINUPROVEDBU

Nacionalnastrategijakibernetičkesigurnostidonesenaje2015.godineteslužikao

krovnidokumentvezan uz informacijsku sigurnostisigurnostInterneta.Među

glavnim ciljevimaStrategijenavedenisu:

1.Sustavnipristupuprimjeniirazvojunacionalnogzakonodavnogokvirakakobiseu

obziruzelaikibernetičkadimenzijaisigurnostvezanauznju,

2.Provođenje aktivnostiimjera u svrhu povećanja sigurnosti,otpornostii
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pouzdanostikibernetičkogprostora,

3.Uspostavljanjeučinkovitijegmehanizmarazmjene,ustupanjaipristupapodatcima,

4.Jačanjesvijestiosigurnostisvihkorisnikakibernetičkogprostora,

5.Poticanjerazvojausklađenihobrazovnihprograma,

6.Poticanjerazvojae-usluga,

7.Poticanjeistraživanjairazvoja,

8.Sustavnipristupmeđunarodnojsuradnjisciljem prijenosaznanja.

Nacionalnom strategijom obuhvaćenisusvisektoridruštvakaoinačinisuradnje

dionikakibernetičkesigurnosti.Definiranasuipodručjakibernetičkesigurnostikoji

obuhvaćaju javne elektroničke komunikacije,elektroničku upravu,elektroničke

financijskeusluge,kritičnakomunikacijskaiinformacijskainfrastrukturainačini

upravljanjakibernetičkim krizama.UStrategijijemeđuciljevimaistaknutopodizanje

razinesigurnostiinformacijskihsustavajavnogsektora(CiljB.2),kaoikoraciza

prevenciju rizika ipoduzimanje mjera opreza (CiljD.1 – Utvrditikriterije za

prepoznavanje kritične komunikacijske iinformacijske infrastrukture;CiljD.2 –

Utvrditiobvezujućesigurnosnemjerekojeprimjenjujuvlasnici/upraviteljiutvrđene

kritičnekomunikacijskeiinformacijskeinfrastrukture;CiljD.3–Ojačatiprevencijui

zaštitukrozupravljanjerizikom).Ovosubitniciljevikojim državapriznajevažnost

procjene rizika, bavljenja zaštitom informacijskog sustava te poduzimanja

preventivnihkorakauciljuzaštiteširokogbrojagrađana.

Dio strategije posvećen je ikibernetičkojsigurnosti,odnosno zaštitiosobnih

podatakaipodatakaopćenito,tehničkojkoordinacijiuobradiračunalnihsigurnosnih

incidenata,međunarodnojsuradnjinapoljurazmjenainformacija,teobrazovanju,

istraživanju,razvojuijačanjusvijestiosigurnostiukibernetičkom prostoru.

ZanimljivciljjeiF.5kojipropisujeunificiranjepristupaukorištenjupaletenormiHRN

ISO/IEC27000,kojimajeposvećenoposebnopoglavljeuovom radu.Zadavanjeovog

ciljaiznimnojebitnojertimeRepublikaHrvatskadajejasnuporukuzausvajanjem

međunarodnihstandardaizvrsnostiuinformacijskojsigurnostiipripisujetokao
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obaveznipristup svim organima vlasti,aliidaje primjersvim organizacijama,

poduzećimaigrađanimakojisenabilokojinačinbaveinformacijama,skupljaju

podatkeiliposjedujubazupodataka.

Akcijskiplan za provedbu Strategije pratiNacionalnu strategiju te se propisuju

provedbenemjerekojimajeuciljuispunitistrateškeciljevedokumenta.Utusvrhu

osnovanojeNacionalnovijećezakibernetičkusigurnostkojemujezadaćapratiti

StrategijuiAkcijskiplanteosiguratisustavnoprovođenjedonesenihciljevaimjera.

3.2 ZAKONOSIGURNOSNO-OBAVJEŠTAJNOM SUSTAVUREPUBLIKEHRVATSKE

Zakonom osigurnosno-obavještajnom sustavuRepublikeHrvatske(NN 79/06)iz

2006.godineslužbenosuosnovaneSOA(Sigurnosno-obavještajnaagencija)iVSOA

(Vojna sigurnosno-obavještajna agencija), te su uspostavljeni organizacijski

mehanizmikojiusmjeravajuradagencija.MehanizmiuključujudjelovanjeVijećaza

nacionalnu sigurnost,Savjeta za koordinaciju sigurnosno-obavještajnih agencija,

UredaVijećazanacionalnusigurnost,Zavodazasigurnostinformacijskihsustavate

Operativno-tehničkog centra za nadzortelekomunikacija.Zakon propisujeopseg

djelatnostisvihčimbenikasigurnosno-obavještajnogsustavaRepublikeHrvatske,te

ovlašćujeagencijezadjelatnostiprikupljanjainformacijainjihovogobrađivanjai

upotrebe.

3.3 ZAKONOINFORMACIJSKOJSIGURNOSTI

Zakonoinformacijskojsigurnosti(NN 79/07)donesenje2007.godine,adefinira

pojam informacijskesigurnosti,mjereistandardeinformacijskesigurnosti,područja

informacijskesigurnostitenadležnatijelazadonošenje,provođenjeinadzormjerai

standardainformacijskesigurnosti.U sklopuovogZakonaslužbenojedefinirano

značenjeinformacijskesigurnosti:

„Informacijskasigurnostjestanjepovjerljivosti,cjelovitostiiraspoloživostipodatka,

kojesepostižeprimjenom propisanihmjeraistandardainformacijskesigurnostite

organizacijskom podrškom zaposloveplaniranja,provedbe,provjereidorademjerai

standarda.“.

Zakonradiirazlikuizmeđuneklasificiranihpodataka,teklasificiranihpodatakakoji
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supodijeljenipostupnjevimatajnostina„Povjerljivo“,„Tajno“,„Vrlotajno“.Člankom 8.

Zakonaoinformacijskojsigurnostidefiniranasuipodručjainformacijskesigurnosti

zakojasepropisujumjereistandardiinformacijskesigurnosti:sigurnosnaprovjera,

fizičkasigurnost,sigurnostpodatka,sigurnostinformacijskogsustavatesigurnost

poslovnesuradnje.Nadalje,propisanasuisredišnjadržavnatijelazainformacijsku

sigurnost–UredVijećazanacionalnusigurnost,Zavodzasigurnostinformacijskih

sustava,kaoinacionalniCERT.

OvajZakonsigurnobitrebaodoživjetinovuinačicukojabidetaljnijepropisalanačine

informacijskesigurnosti,pogotovospromjenom tehnologije,novihprijetnji,ugrozai

rizikazasustave,aliirazvojcjelokupnetehnološkeslikeRepublikeHrvatske.

3.4 ZAKONOTAJNOSTIPODATAKA

Zakonotajnostipodataka(NN79/07)donesenje2007.godineisnjim seutvrđuje

pojam klasificiranih i neklasificiranih podataka, stupnjevi tajnosti, postupak

klasifikacije ideklasifikacije,pristup klasificiranim ineklasificiranim podacima,

njihovazaštitainadzornadprovedbom Zakona.ZakonsenadovezujenaZakono

informacijskojsigurnostite nadalje objašnjava stupnjeve tajnostite postupak

klasificiranjaideklasificiranjapodataka.Nadalje,Zakonobjašnjavatkoimapristup

klasificiranim podatcima ikoja je procedura za davanje povjerljivih podataka

institucijamakojeihtraže.

OvajZakontakođerbitrebaobitirevidiraniusklađensazakonimanapodručjuEU,jer

posljednja korekcija bila je 2008.godine ito objavom Uredbe o mjerama

informacijskesigurnosti(NN46/08).

3.5 ZAKONOSIGURNOSNIM PROVJERAMA

Zakonosigurnosnim provjerama(NN85/08)donesenje2008.godine,arevidirana

verzijaobjavljenaje2012.godine.Zakonom seuređujupojam,vrsteistupnjevi

sigurnosneprovjere,sigurnosnezaprekeipostupakprovođenjasigurnosneprovjere.

Zakonseodnosinasigurnosneprovjereprilikom davanjapristupaklasificiranim

podatcima,aodnosiseinatemeljnesigurnosneprovjeretesigurnosneprovjereu
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svrhuzaštitesigurnostištićenihosobaiobjekata.Sigurnosnaprovjeraponavljase

svakihpetgodinanadosobom kojaobnašanekuslužbenudržavnudužnostiliradiu

sklopu dvije sigurnosno-obavještajne agencije. Ovaj Zakon daje upute za

sigurnosnom provjerom kojajenužnakakobiseosiguraokadarkojijepovjerljiv,

diskretaniosiguratćeočuvanjeinformacijakojemućeimatipristuppozaposlenjuili

istrazi.Ovo je takođerjedan od temelja međunarodnih normiza informacijsku

sigurnost,kojiupravoisugerirajudazaposlenicinesamodaprovodetemeljenormi,

većidabudučuvarisigurnostisvojim postupcimaishvaćanjem organizacijskih

potreba.

4.INFORMACIJSKASIGURNOSTUREPUBLICIHRVATSKOJ

Uprethodnom poglavljudanjepreglednacionalnestrategije,zakonaipravilnikakoji

seodnoseilisereferirajunainformacijskusigurnost.Uovom poglavljuusredotočit

će se na organizacije u RepubliciHrvatskojkoje su direktno zadužene za

informacijskusigurnost,atimeidomovinskusigurnostuširojslici.Krozpregled

institucijaidjelatnostikojeisteobavljaju,analiziratćeseizvoriiobliciprijetnji

sustavusigurnostiinformacijauRepubliciHrvatskoj,navestćeseprimjeriprijetnji

kojejeRepublikaHrvatskavećdoživjela,tećesenaposlijetku navestiišto je

naučenoizprijetnjitekakoojačatiinformacijskusigurnost.

4.1 INSTITUCIJSKA UDRUŽIVANJA U SVRHU KOMPLETNE INFORMACIJSKE

SIGURNOSTI

U RepubliciHrvatskojtema informacijske sigurnostidirektno je povezana sa

sigurnosno-obavještajnom shemom,patakopostojinekolikouredaiorganizacija

kojaseaktivnobavetemamazaštitegrađanaodbilokakvihprijetnji,opasnostii

vanjskihugroza.PredsjednikRepublikeHrvatskeiVladaRepublikeHrvatskepod

direktnom dirigencijom imajudvatijela:VijećezanacionalnusigurnostteUredVijeća

zanacionalnusigurnost.Iznjihovihdjelatnostigranajusedaljnjiurediiorganizacije

kojesvojim aktivnostimaštitenacionalneinterese.Shemasigurnosno-obavještajnog

sustavaRepublikeHrvatskenajboljeprikazujepovezanostinstitucijainvolviranihu
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zaštitugrađanaRepublikeHrvatske.

Slika1.Sigurnosno-obavještajnisustavRepublikeHrvatske

Izvor:uvns.hr

ShematskipristupdjelovanjaovihinstitucijaprikazanjeinaSOA-inim internetskim

stranicama.
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Slika2.Shemasigurnosno-obavještajnogsustavaRepublikeHrvatske

Izvor:soa.hr

Vijeće za nacionalnu sigurnostkoordinacijsko je tijelo sigurnosno-obavještajnog

sustavaRepublikeHrvatske.Njegovaglavnazadaćajeprocjenasigurnosnihprijetnjii

rizika.Natemeljuprocjena,Vijećemožedonijetismjerniceizaključkeonačinima

zaštiteiostvarivanjainteresanacionalnesigurnosti.Vijećezanacionalnusigurnost

služiikaovrstasavjetodavnogtijelazaPredsjednikaRepublikeHrvatskeiVladu

Republike Hrvatske jerim daje preporuke za usmjerenje rada agencija itijela

sigurnosno-obavještajnogsustavaRepublikeHrvatske.ČlanoviVijećazanacionalnu

sigurnostsuPredsjednik,predsjednikVlade,ministarobrane,ministarunutarnjih

poslova,ministarvanjskih poslova,ministarpravosuđa,savjetnik Predsjednika

RepublikeHrvatske,načelnikGlavnogstožeraOružanihsnaga,predstojnikUreda

Vijećazanacionalnusigurnost,ravnateljiSigurnosno-obavještajneagencije(SOA)i

Vojnosigurnosno-obavještajneagencije(VOSA),kaoipredsjednikHrvatskogsabora.

Popotrebi,drugeosobetakođermogubitiuključeneuradVijeća.

SOA (Sigurnosno-obavještajna agencija) službeno je osnovana 2006.godine

Zakonom osigurnosno-obavještajnom sustavuRepublikeHrvatske,itospajanjem

Protuobavještajne agencije iObavještajne agencije u jedno tijelo.SOA prikuplja

podatke od značaja za nacionalnu sigurnost,te prikupljene podatke analizira i

obrađujenanačinkakobimoglaPredsjednikaRepublikeHrvatsketePredsjednika
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VladeRepublikeHrvatskepružatiobavještajnupotporu.CiljSOA-ejeotkritiispriječiti

radnjepojedinacailiskupinekojedjelujuprotivinteresaRepublikeHrvatske.Uz

zaštitupolitičkogporetkaisamostalnostiRepublikeHrvatske,SOAprikupljaiostale

informacijekojesuodznačajazanacionalnusigurnost,štouključujeiekstremistička

djelovanja,organiziranikriminalikorupciju,aliineovlašteneulaskeuzaštićene

informacijske ikomunikacijske sustave državnih tijela te odavanju klasificiranih

podataka.SOA pod područja rada specifično navodiiinformacijsku sigurnost:

„Razvojem tehnologije sve se više podataka važnih za nacionalnu sigurnost

pohranjuje u informacijskim sustavima tijela državne uprave ilise razmjenjuju

informacijsko-komunikacijskim kanalima. SOA je zadužena za otkrivanje i

sprječavanje neovlaštenog ulaska u zaštićene informacijske ikomunikacijske

sustave državnih tijela te odavanje klasificiranih podataka.“.SOA na svojim

internetskim stranicamaističeznačajmeđuresornesuradnje,patakopopitanju

informacijskesigurnostisurađujes„tijelimajavnevlasti,državnim institucijamate

drugim institucijamaiustanovama.PosebnojetasuradnjaintenzivnasVladom RH,

UVNS-om,ZSIS-om,MUP-om,VSOA-om,Ministarstvom pravosuđa,DORH-om iMVEP

-om.“.

VSOA(Vojnosigurnosno-obavještajnaagencija)osnovanajeistim Zakonom kojim je

osnovanaiSOAtečinidruguodukupnodvijesigurnosno-obavještajneagencijeu

RepubliciHrvatskoj.VSOA djelujepod Ministarstvo obrane,aslužikao potpora

MinistarstvuobraneteOružanim snagamaza„izvršenjezadaćaobraneopstojnosti,

suvereniteta,neovisnostiiteritorijalne cjelovitostiRepublike Hrvatske.“.Slično

djelovanjuSOA-e,aliuvojnom sektoru,VSOAprikuplja,analizira,obrađujeiocjenjuje

podatkekorisnezaobrambenisustavRepublikeHrvatske.

Savjetzakoordinacijusigurnosno-obavještajnihagencijazauloguimausklađivanje

radaagencijaidrugihtijelasigurnosno-obavještajnogsustava,teprovođenjeodluka

Vijećazanacionalnusigurnost.UsklopuSavjetakaočlanovizasjedaju:članVlade

zaduženzanacionalnusigurnostkojiobnašadužnostpredsjednikaSavjeta,savjetnik

PredsjednikaRepublikeHrvatskezanacionalnusigurnost,predstojnikUredaVijeća

zanacionalnusigurnostteravnateljiSOA-eiVOSA-e.Popotrebi,sjednicamaSavjeta

mogusepridružitiidrugeosoberelevantnozaovopolje.
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ZSIS(Zavodzasigurnostinformacijskihsustava)središnjejedržavnotijelokojem je

uciljutehničkipodržatidržavneinstitucijekojesebaveinformacijskom sigurnostite

suzaduženizaprovođenjeiodržavanjestandardasigurnostiinformacijskihsustava,

sigurnosnu akreditaciju informacijskih sustava,upravljanjem materijalimakojise

koristeurazmjeniklasificiranihinformacijatekoordinacijuprevencijeiodgovorana

računalne ugroze sigurnostiinformacijskih sustava.ZSIS postavlja sigurnosne

standardekojesvadržavnatijela,jedinicelokalneiregionalnesamoupravetepravne

osobesjavnim ovlastimamorajuslijediti.

Oddržavnihtijela,okvirsigurnosno-obavještajnogdjelovanjauRepubliciHrvatskoj

zatvaraOTC(Operativno-tehničkicentarzanadzortelekomunikacija).Ovajcentarje

državnotijelokojejedinoimaovlastitajnognadzoratelekomunikacijskihusluga,

djelatnostiiprometa.Njegovim djelovanjem upravljaSOA idrugatijelakojasu

zakonom ovlaštena,anadziranjenazahtjevtijelai/iliSOA-eodobravaVrhovnisud.

Osim državnihtijela,uRepubliciHrvatskojpostojiiposebnainstitucijakojasebavi

isključivoinformacijskom sigurnosti.CERTjedioCARNET-a(Hrvatskaakademskai

istraživačka mreža)te je službeno osnovan 2007.godine.CERT obnaša ulogu

„nacionalnogtijelazaprevencijuizaštituodračunalnihugrozasigurnostijavnih

informacijskihsustavauRepubliciHrvatskojčijijeosnovnizadatakobradaračunalno

-sigurnosnih incidenata s ciljem očuvanja kibernetičke sigurnostiu Republici

Hrvatskoj“.CERTpromatrapodatkovniprometnad.hrdomenamatenadhrvatskim

IP adresamateprikupljapodatke,obrađujeihidjelujeuskladusaZakonom o

informacijskojsigurnostiRepublikeHrvatskeiuskladusnacionalnim tijelima.Na

CERT-ovojinternetskojstranicigrađanimoguprijavitiincidente,provjeritiranjivost

svojihpodatakailiračunala,pristupitibaziznanjakojasadržirazličitedokumente,

prezentacije,brošure,savjeteiostaliedukativnimaterijalzašireobrazovanjejavnosti

o informatičkim sustavima iprijetnjama nad istima.Uzto,CERT daje tjedne i

godišnjeizvještajeozabilježenim incidentimagdjepojedincimogusaznatikoliko

prijetnjije CERT detektirao ilispriječio.CERT redovito daje inovostio novim

prijetnjama,štoCERTčiniveomarelevantnom stranicom iinstitucijom zasvenovosti

oinformatičkojsigurnostiuRepubliciHrvatskoj.

UzCERT,zgodnojezanapomenutikakojedo2018.godineaktivnostivezaneuz

informacijskusigurnostobnašaoiCIS.Centarinformacijskesigurnosti(CIS)osnovan
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je2010.godinenapoticajLSS-a(Laboratorijazasustaveisignale)Zavodaza

elektroničkesustaveiobraduinformacijaFakultetaelektrotehnikeiračunarstva(FER)

uZagrebu.CISseuskoropromećekaoreferentniautoritetuširojjavnostipopitanju

informacijskesigurnosti,štojeiusmisludjelovanjazasamiCIS.DjelovanjeCIS-a

usmjereno je prema podizanje svijestiisposobnostišireg građanstva na temu

informacijskesigurnosti,štouključujeredovitoinformiranjejavnostiohakerskim

napadima,potencijalnoštetnim internetskim stranicama,važnostizaštiteosobnih

podatakanaInternetuislično.Ubilokojem trenu,građanisumogliposjetitiCIS-ovu

internetskustranicuteseinformiratioposljednjim novostimaizsvijetainformacijske

sigurnosti,auztosumoglipronaćiiedukativnimaterijaloosnovnim internetskim

procesima,pojmovima,zaštitisvojeg računala iInterneta isličnome.Bitno za

napomenutijeida,uzdržavnatijelatecentrenahrvatskojscenikojasebavi

informacijskom sigurnostiizaštitom,postojiinizprivatnihpoduzećakojenude

uslugezaštiteisavjetovanjamalim,srednjim ivelikim poduzećima.

4.2 PRIJETNJESUSTAVUSIGURNOSTIINFORMACIJA

Prijenegoštosedoneseodređenizaključakiliradnjakojemujeuciljuspriječiti

prijetnju,potrebnojeznatiskojim prijetnjamasemogućesusrestinapoljusigurnosti

informacija.Iztograzloga,ključnojerazlikovatirizik,prijetnjeiranjivostikaotemeljne

pojmoveinformacijskesigurnosti.

4.2.1 RIZIK,PRIJETNJAIRANJIVOSTSUSTAVA

Rizik,prijetnjairanjivostterminologijajekojaseubrajameđusastavnedijelove

informacijskesigurnosti.Kakobismoznalidjelovatiiprocijenitinakojinačindjelovati,

važnojerazumjetisvesastavnice.Poznatemeđunarodnenormekojesunamijenjene

informacijskojsigurnosti(ISO 27001,ISO 27002,ISO 17799primjerice)usvojoj

dokumentacijitakođernavode definicije ovih termina iz prethodno spomenutih

razloga,abitnojezanapomenutiikakosuhrvatskipropisiinformacijskesigurnosti

usklađenisovim normama.Klaić(2010:2)sažimadefinicijemeđunarodnihnormi,pa

takorizikparafrazirakaokombinacijuvjerojatnostiodređenogdogađajainjegovih

utjecaja.Peraković iCvitić (2015)rizik definiraju kao „vjerojatnostostvarenja

svjesnog,neželjenogdogađaja“.
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Klaićparafraziraprijetnjukao„potencijalniuzrokneželjenogincidentakojimože

naštetitisustavuiliorganizaciji“,dokPerakovićiCvitićdefinirajuprijetnjukaoljudsku

namjeruiličinkojizaciljimaiskoristitimanjkavostiiliranjivostiinformacijskog

sustava.

Naposlijetku,ranjivostza Peraković iCvitić asignira slabostsustava,odnosno

mogućepropustekojesustavimaikojisemoguiskoristitinaštetannačin.Klaić

parafraziraranjivostkao slabostresursailiskupineresursakojeprijetnjemogu

iskoristiti.

Izpruženihdefinicijaiparafrazamogućejeiščitatikakorizik,prijetnjairanjivostnisu

odvojenitermini,većseitekakonadopunjavaju.Prijetnjasemožerealiziratiisključivo

akopostojepropustiusustavu,odnosnoakojesustavranjiv.Sdrugestrane,rizikje

pojam kojijekonstantnoprisutanubilokojem sustavu.Jedininačinkakospriječiti

rizikjestdasebudesvjestanprijetnji,dapostojespremniprocesikojićeciljati

prijetnju,teako seukloniilismanjiranjivostsustava.Upravo iztenamjeresu

uspostavljene spomenute međunarodne norme,dokće jedna od njih -ISO/IEC

27001:2013 kao najpopularnijistandard informacijskesigurnostiu svijetu – biti

predstavljenazasebnokasnije.Prijetoga,predstavitćesevrsteprijetnjikojesustav

možesusrestiikojemumogunaštetiti.

4.2.2 VRSTEPRIJETNJI

Klasifikacijaprijetnjibitnajekakobisezaštitioinformacijskisustav,jeruslučaju

nepostojanjapoznavanjaprijetnje,nepostojininačinzaštiteodistog.Kolokvijalno–

najgorijeonajneprijateljkojeganepoznaješ.GerićiHutinski(2007)dalisupregled

vrstiprijetnjiinformacijskim sustavimagrupiranihuukupnosedam skupina.

1.Pogreškeiizostavljanjaprijetnjesukojesečestopodcjenjujuiizazvanesu

ljudskim faktorom.Primjerice,djelatnikkojisvakodnevnounosipodatkeu

bazuzbogkoličinepodatakamožeizazvatinenamjernugreškukojamože

utjecatinatočnostipouzdanostpodatakailipakizložitipodatkenekom riziku.

Mogućnostutjecanja na ovu prijetnju je veoma mala,odnosno u sklopu

sustavajenepredvidljiva.Autorisugerirajukakojeuovom slučajunajbolje

usredotočitisenaedukacijuidobrobitzaposlenikakakobizaposlenicibili

odmorniji,informiranijiikoncentriranijina posao.Postojiimogućnost
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programerskih grešaka kojirezultiraju takozvanim „bugovima“kojimogu

uzrokovatidisfunkcionalnostsustavakojijeprogramiran.Utusvrhu,ITsektor

uposljednjevrijemeulažeresurseuljudekojipodrobnotestirajucijelisustav

prijenegoseististavinaživuverzijudostupnukorisnicima.

2.Prevareikrađeodnosesenadjelatnostiunutarpoduzeća,organizacijaili

državnihorgana.Osim unutarnjihdjelatnosti,postojimogućnostunajmljivanja

pojedinacakojićeizvršitiprevaruilikrađuumjestopojedincaunutarpoduzeća,

organizacije ilidržavnog organa.Aktivnostise odnose na krađu novaca,

podatakailinečegtrećegodkojegćepojedinacprofitiratiosobno.Ovoje

ponovnoljudskakomponentanakojusenemožetakolakoutjecati,osim

strožim uvjetima zaposlenja,temeljitom provjerom pojedinčeva motiva

zaposlenjaisocioekonomskihuvjetaisličnog.

3. Sabotažaodstranezaposlenikaodnosisenadirektnouništenjeinformacijaili

sustava od strane zaposlenika,koja biubrajala uništavanje hardvera,

podmetanjelogičkihbombizauništenjeprogramailipodataka,kriviunos

podataka,uzrokovanjerušenjasustava,brisanjepodataka,promjenapodataka

ilipaksadržavanjepodatakazasebe.

4.Gubitakfizičkeiliinfrastrukturnepodrškeodnosisenagubitakelektrične

energije,komunikacije,poplave,požara ibilo koje druge elementarne ili

prirodnenepogodenakojusenemožedirektnoutjecati.

5.Hakerisedjelomičnomogupovezatisatočkom 2,nonjihovimotivinisuuvijek

jasni.Hakerisupojedincikojinaneautoriziraninačinnastojeućiusustavi

iskoristitiinformacijezasvojukoristilikoristpojedincakojiihjeunajmioda

izvršeilegalniupadusustav.Ukolikosuhakeriuspješniusvom naumu,mogu

upastiu bilo koju bazu iukrastisve podatke koje baza skladišti.Zbog

ranjivostikojudonoseljudima,hakerisesmatrajuiznimnoopasnima.

6.Zlonamjernisoftveri(malware)dijelesenakompjuterskeviruse,trojanske

konjetecrve.Kompjuterskivirusidiosuprogramskogkodakojise,jednom

kadasuskinuti,sklonireplikacijiiizazivanjuponašanjuprogramakojinisuviše

podkontrolom korisnika(formatiranjekompjuterskogdiska,brisanjepodataka
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islično).Trojanskikonjisu programikojise samostalno instaliraju na

kompjuterivršeneželjeneradnjekojeponekadmogurezultiratigubitkom

cijeloghardvera.Crvisuprogramikojiutječunaperformansesustavana

negativannačin–opterećivanjem performansismanjujeseradnaaktivnostii

sposobnostkompjuteradavršimaksimalnibrojradnjikojibiunormalnim

uvjetimaizvršio.

7.Prijetnjeosobnojsigurnostidanassurastućaprijetnjakojesuinstitucijeveć

pokušaleregulirati-primjerice,uEuropinaraziniEuropskeunijedonesenje

GDPR (GeneralDanaProtectionRegulation2016/679)kojipropisujesvim

poduzećimakojaspremajukorisničkepodatkekakotipodatcitrebajubiti

spremljeni,tedajupravokorisnikadazahtijevabrisanjesvihsvojihosobnih

podataka sodređenog servera ilibazepodataka poduzeća.Ova prijetnja

odnosisenakrađuosobnihpodataka,odpodatakasosobneiskaznice,preko

bankovnihpodataka,pasvedoprivatnihstvaripoputliječničkihpodataka.

Nakonštosepogledaovaraščlambaprijetnjiautora,svenavedeneprijetnjemoguse

svrstatiučetirigeneralnekategorijeitopremaizvorimaprijetnje:

1.Prirodnenepogode

2.Tehničkeprijetnje

3.Nenamjerneprijetnjeuzrokovaneljudskim faktorom

4.Namjerneprijetnjeuzrokovaneljudskim faktorom.

UpravoovakvukategorizacijunavodiiISO 17799međunarodnanorma,kaoisve

naknadneISO27000normekojeslužezazaštituinformacijskihsustava.

Dodatno,uzvrsteprijetnjimožemoidentificiratiivrstenapadakojesemogudogoditi

nad informacijskim sustavom ispadaju u maliciozne napade,odnosno napade

kojimajeuciljnanijetištetuiliokoristitisenatuđiračun.Nekeodnjihsmoveć

spomenulitijekom objašnjavanjavrstaprijetnji,adetaljnoihrazlažeVuković(2012:

17-20):

1.Kibernetskikriminal–usmjerennaprevarenapoljuinternetskogbankarstva

2.Kibernetskašpijunaža–usmjerenpremakrađiinformacija
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3.Kibernetskiterorizam –usmjerenpremanapadimanainformacijskesustave

4.Kibernetskoratovanje– simbiotičkaaktivnostpokrenutaoddržaveprema

drugojdržavi.

4.3 PRIMJERIPRIJETNJIINFORMACIJSKESIGURNOSTIUREPUBLICIHRVATSKOJ

CERTjeuGodišnjem izvještajuza2020.godinupredstaviostatistikuoobrađenim

incidentimairanjivostimakojejetijekom proteklegodinezabilježiouizvršavanju

svojih aktivnosti.Tijekom 2020.godine zabilježeno je ukupno 1710 prijava za

računalno-sigurnosneincidente,akaovodećitipoviincidenatazabilježenisu:

1.PhishingURL-446slučajeva,sbilježenjem ovogtipaincidentauporastuu

usporedbis2019.godinom.PhishingURLodnosisenalažnamrežnasjedišta,

gdjenapadačipostavljajukrivelinkovenastvarneinternetskestraniceitako

obmanjujuposjetitelja,skupljajućinjegovepodatke;

2.Phishing(277slučajeva,takođeruporastu).Phishingseodnosinaizvlačenje

podatakakorisnikatakodaprekoelektroničkepošteiliservisazadopisivanje

pošaljezahtjevkorisnikuzapromjenom podataka,skupljajućitakoosobne

podatkekorisnika;

3.Pogađanjezaporki(205slučajeva,takođeruporastu).Radiseopokušaju

provaleukorisničkeračunepogađajućizaporkukojukorisnihimazaodređeni

mrežnisustav,poputlozinkidruštvenihmreža,elektroničkepošteisličnoga;

4.Webdefacement(188slučajeva,takođeruporastu).Webdefacementodnosi

senakompromitiranomrežnosjedištekojeimaizmijenjeniizgledisadržaj

stranice.

5.Malware URL (132 slučaja,takođeru porastu).Malware URL označava

poveznice koje sadrže zlonamjerniprogramskikod na kompromitiranom

mrežnom sjedištu– kadakorisnikkliknenatakvupoveznicu,nanjegovo

računaloilipametnimobitelskidasemalwarekojiuništavadijelovesoftvera,

uništavapodatkeiliihkrade.

Uznavedenetipoveincidenatakojiimajunajvećibrojprimjera,CERTnavodiipo
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jedanslučajnapadanaaplikacijskom sloju(DOS),zlonamjernorudarenjekriptovalute

(takozvanicryptojacking)islično.Pandemijskiuvjetiuzrokovanipojavom COVID-19u

svim zemljamasvijetatakođersupokrenuliporastračunalnihincidenata,pasu

zabilježeneaktivnephishingkampanjeukojimasešaljulažneporukeiprivitciolijeku

ilažnim vijestima.Početkom 2020.godinezabilježenjeiDDoSnapadnamrežno

sjedišteSrce-a(Sveučilišnogračunalnogcentra)kojijeuzrokovaopoteškoćeuradu.

Uprethodnom potpoglavljuistaknutojekakojepotrebnopoznavatiprijetnjekakobi

seuspješno razvilisustavizaštiteinformacijskesigurnosti.Unatočtomešto je

većinaprijetnjiizCERT-ovogGodišnjegizvještajapoznata,ipakjesvremenana

vrijemenemogućerazvitisustavezaštiteprotivprijetnjiizrazlogaštonapadačiuvijek

osmislenovi,inovativnijinačinprevarekorisnika.Ipak,nekiprimjerinapadaireakcija

naistepokazujekakopoznavanjerizikairazradaakcijaprotivrizikamožeuroditi

plodom imožezaštititiinformacijskisustavnavrijeme.Unarednim redovimabitće

predstavljenislučajeviprijetnjiinformacijskesigurnostikojisubilizastupljenina

područjuRepublikeHrvatskeuposljednjevrijeme.

4.3.1 NAPADNAMVEP

Udrugojpolovici2016.godinezabilježenjehakerskinapadnakompjutorskisustav

Ministarstva vanjskih poslova Republike Hrvatske56,kojije nastavak hakerskog

napada na političke institucije u NjemačkojiFrancuskoj.Zahvaljujućiupravo

prethodnim napadima,Republika Hrvatska dobila je upozorenje sigurnosno-

obavještajnihagencijaizEuropetejeuspjelareagiratinanapadizaštititipodatke.

Inače,Ministarstvovanjskihposlovapovezanojeputem sustavasaUredom tadašnje

predsjednice,kaoisUredom premijera,višeministarstavaihrvatskim diplomatskim

misijamauinozemstvu.Ovajsustavveomajeaktivanurazmjeniinformacija,tese

radionizupovjerljivihdokumenataiprepisakasdiplomatskim misijamausvijetu.Da

5Jutarnji.hr(03.12.2016.)OVAKAV HAKERSKINAPAD U HRVATSKOJ NIKADA NIJE ZABILJEŽEN

Otkrivamo tko je zaslužan sa spašavanje podataka iz sustava MVEP-a. URL:

https://www.jutarnji.hr/vijesti/hrvatska/ovakav-hakerski-napad-u-hrvatskoj-nikada-nije-zabiljezen-

otkrivamo-tko-je-zasluzan-sa-spasavanje-podataka-iz-sustava-mvep-a-5339295 Posjećeno

27.06.2021.

6Dnevnik.hr (02.12.2016.) Hakirano hrvatsko Ministarstvo vanjskih poslova. URL:

https://dnevnik.hr/vijesti/hrvatska/na-mvep-izvrsen-hakerski-napad-niti-jedna-vazna-informacija-nije-

kompromitirana-ministar-stier---

459254.html?fb_comment_id=1162642803783715_1162996163748379.Posjećeno27.06.2021.
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suhakeriuspjeliprobitiukrastinavedeneinformacije(iakosusedomoglinekih

dokumenatakojisunavodnoodmanjevažnostizacijelisustav),došlibiuposjet

ključnihinformacijaodnacionalnoginteresatebiuugrozustavilicijelipolitički

sustavRepublike Hrvatske.Iako su hakeriuspjeliprobitiantivirusne programe,

zahvaljujućipomoćiinozemnih sigurnosnih službi,ubačenispyware uspješno je

izolirantejeostatakinformacijskogsustavazaštićenoddaljnjegproboja.

Napad na Ministarstvo vanjskih poslova 2016.godine nije bio jedininapad na

hrvatskeinstitucije–sličnihakerskinapadizabilježenisuuveljači2012.godinekada

je hrvatski ogranak hakerske skupine Anonymous srušio stranicu ZAMP-a,

MinistarstvavanjskihposlovatehakiraostranicuUredapredsjednikazbogACTA-e78

(Trgovinskogsporazumaprotivkrivotvorenja).HakerskinapadnadMinistarstvom

vanjskihposlovaponovno sedogodio u travnju2012.godinekadajehakerska

skupina Teampoison srušila stranicu navedenog ministarstva, motivirani

sudjelovanjem RepublikeHrvatskeuNATO-ovim operacijama9.

4.3.2 SOANAWIKILEAKSU

Iakoseneradiodirektnom napadunahrvatskeservereiinstitucije,slučajotkrivanja

poslovanjaSOA-enaWikiLeaksu,servisukojiobjavljujepovjerljivedokumenteiz

raznihanonimnihizvora,itekakojebilaneugodnaepizodausigurnosnim krugovima.

Naime,usrpnju2017.godinehrvatskimedijiotkrilisukakojeSOAplaniralakupovinu

softverakojinadzirakomunikacijunaservisimazadopisivanjeivideopozive,poput

WhatsAppa,Vibera,Skypeaisličnoga1011.HakerskinapadnabazupodatakaHacking

7Jutarnji.hr (16.02.2012.) Anonymous hakirao stranice Ministarstva vanjskih poslova. URL:

https://www.jutarnji.hr/vijesti/hrvatska/anonymous-hakirao-stranice-ministarstva-vanjskih-poslova-ne

-zelimo-nikome-naskoditi-samo-upozoravamo-na-acta-u-1639545.Posjećeno27.06.2021.

8Index.hr (16.02.2021.) Anonymousi hakirani Ministarstvo vanjskih poslova. URL:

https://www.index.hr/vijesti/clanak/Anonymousi-hakirali-Ministarstvo-vanjskih-poslova-Ali-mi-nismo-

nadlezni-za-ACTA-u/599445.aspxPosjećeno27.06.2021.

9Tportal (04.03.2012.) Opet hakirana stranica Pusićkinog ministarstva. URL:

https://www.tportal.hr/vijesti/clanak/opet-hakirana-stranica-pusickinog-ministarstva-20120403.

Posjećeno27.06.2021.

1024sata.hr (12.07.2015.) Hakerskiskandal:SOA htjela kupitisoftver za prisluškivanje URL:

https://www.24sata.hr/tech/hakerski-skandal-soa-htjela-kupiti-softver-za-prisluskivanje-427916

Posjećeno27.06.2021.
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Teama,tvrtkekojapružauslugukorištenjaiodržavanjaspomenutogsoftvera,otkrio

jekorespondencijuizmeđuHackingTeama,SOA-e,VSOA-eiMinistarstvaunutarnjih

poslova,tetvrtkekojajeposredovalaizmeđunavedenihinstitucija.Hakerikojisu

probilizaštitutvrtkeHackingTeam injihovogsoftverazaprisluškivanjenaInternetu

suučinilidostupnim izvornikodzasoftver,tetakoomogućiliidrugim hakerimai

tvrtkama da saznaju za propusteu zaštiti.SOA seipaknijeupustila u kupnju

navedenog softvera.U slučaju da se akvizicija dogodila,SOA-ino posjedovanje

softverapostalo bibezvrijedno,sobzirom dasesigurnostivrijednostsoftvera

smanjilanakonhakerskognapada,štobiujednoutjecaloinaradSOA-ekaotakve.

4.3.3 POKUŠAJHAKIRANJAHRVATSKIHINSTITUCIJA

Urujnu2017.godineSOAjeizvijestilausvom javnom izvješćukakosuu2018.godini

presrelinastojanjakibernatičkihnapadanainformacijskeikomunikacijskesustave

državnihorganaRepublikeHrvatske12.SOAnijedirektnonavelatkojebioorganizator

napada,nohrvatskimedijismatrajudasunapadibiliorkestriraniodstraneRusijei

Kine.SOA je u javnom izvješću navela kako uspješnostkibernatičkih napada

pokazujekakopostojinedostataksigurnosnihpolitikakojebipovećaleotpornost

sustava.U2016.godinidogodiloseukupnošestsličnihnapada,međukojimasui

većspomenutinapadinaMinistarstvovanjskihposlova.SOAjetakođer2019.i2020.

godineupozorilanapovećaneinformatičkeprevareikrađuinformacijakaonove

vrstehibridnihugroza.Jednaodnjihjeiširenjelažnihvijestiusvrhudestabilizacije

zemljeistvaranjanegativneslikeozemljiumeđunarodnojzajednici13.

11ICTBusiness(n.d.)ŠPIJUNSKAAFERA:HackingTeam,SOA,Alfatec,Sedam ITiDivertoukolopletu

hakiranja ili kako su progonjeni uvijek za korak ispred progonitelja. URL:

https://www.ictbusiness.info/vijesti/spijunska-afera-hackingteam-soa-alfatec-i-sedam-it-i-dvierto-u-

kolopletu-hackiranja-ili-kako-su-progonjeni-uvijek-za-korak-ispred-progonitelja.phtml Posjećeno

27.06.2021.

12Telegram.hr(n.d.)GodišnjeizvješćeSOA-e:RusiiKinezipokušavalisuhakiratihrvatskeinstitucije.

URL: https://www.telegram.hr/politika-kriminal/godisnje-izvjesce-soa-e-rusi-i-kinezi-pokusavali-su-

hakirati-hrvatske-institucije/Posjećeno28.06.2021.

13Telegram.hr (n.d.) SOA posebno upozorava na hibridne trolove. URL:

https://www.telegram.hr/politika-kriminal/soa-posebno-upozorava-na-hibridne-trolove-koji-vrebaju-

gradane-i-politicare-kazu-ima-ih-posvuda/Posjećeno:1.7.2021.
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4.3.4 HAKIRANIPODATCIFACEBOOKKORISNIKA

Utravnju2021.godineCERTjeizvijestio14kakojedošlodoprobojaFacebookovog

sigurnosnogsustava,tekakojenahakerskom portaluobjavljenopreko500milijuna

osobnih podataka Facebook korisnika,što je uključivalo imena,prezimena,

elektroničkeadrese,brojevetelefonailokacije.Ovojebiosamonastavakcurenja

podatakasFacebooka,jerjezadnjizabilježeniprobojFacebookabiouprvojpolovici

2019.godine.Facebookjetadatvrdiodajeranjivostzakrpana,nohakerisuponovno

pronašlinoveranjivestruktureuFacebookovojbazipodataka.CERT jeizvijestio

javnostkakomoguprovjeritijesuliinjihovipodatciiskorišteniputem dvijestranice:

HaveIBeenZucked,kojaseodnosinapodatkesdruštvenihmreža,teHaveIBeen

Pwned,koja se odnosina podatke kojisu iscurilina portalima.Naknadnim

istraživanjem otkrilosekakosuosobnipodatci660tisućahrvatskihkorisnikabili

zahvaćeniovim incidentom15.

Kolikogodbiliupoznatisvrstamaprijetnjinaregionalnojidržavnojrazini,ponekadse

teškoboritisinovativnošćuhakerakojisumotiviranirazličitim sredstvima– od

slanjaporukazbogneslaganjapotezimadržave,padokrađepodatakazatuđukorist.

Borbazainformacijskusigurnostkonstantnaje,akakoserazvijatehnologija,takose

otvaraisvevećapotrebazaštokompleksnijim sustavimazaštite.Ovajproblem

prepoznatjenameđunarodnojrazini,anajaktivnijedjelatnostiikonkretnipotezi

događajuseuMeđunarodnojorganizacijizastandardizaciju(ISO – International

Organization forStandardization),kojinastoje donositinorme koje će osigurati

sigurnostikvalitetusustava.Jedanodključnihnormizainformacijskusigurnostje

ISO/IEC 27001:2013,normakojajepostalanajpopularnijistandardinformacijske

sigurnostinasvijetu.

14
CERT.hr(n.d.)Procurilo533milijunatelefonskihbrojevaiosobnihpodatakakorisnikaFacebooka.

URL:https://www.cert.hr/procurilo-533-milijuna-telefonskih-brojeva-i-osobnih-podataka-korisnika-

facebooka/Posjećeno:1.7.2021.

15Bug.hr(03.04.2021.)Osobnipodaci660tisućahrvatskihkorisnikaFacebookaprocuriliujavnost

URL:https://www.bug.hr/sigurnost/osobni-podaci-660-tisuca-hrvatskih-korisnika-facebooka-procurili-

u-javnost-20366Posjećeno:1.7.2021.
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5.STANDARDINFORMACIJSKESIGURNOSTIUSVIJETU–ISO/IEC27001NORME

Međunarodnaorganizacijazastandardizaciju(eng.ISO-InternationalOrganization

forStandardization)glavnijeautoritetzadonošenjemeđunarodnihstandarda.ISOje

osnovan1947.godineidjelujekaoneovisnameđunarodnanevladinaorganizacija

kojaokupljaukupno165zemaljačlanica.MisijaivizijaISO-akaomeđunarodne

organizacije je donošenje međunarodnih normiistandarda kako birazličitim

poduzećima,organizacijamaidržavnim organimapomogliurazvojuproizvodai

uslugakojisusigurni,pouzdaniivrhunskekvalitete.ISO jetijekom svojihgodina

djelatnostiiznjedrio preko 20.000 standarda kojipokrivaju sve od proizvodnje

proizvoda itehnologije,pa sve do sigurnostihrane,zdravlja,a naposlijetku i

informacijskog sustava.U narednim redovima analiziratće se značajISO/IEC

27001:2013 međunarodne norme koja se danas smatra najboljim standardom

informacijskesigurnostiusvijetu,teufokusstavljazaštitupovjerljivosti,cjelovitostii

raspoloživostipodatakaunutarorganizacije.

5.1 TEMELJIISO/IEC27001NORMI

Uprethodnim dijelovimaradaspomenutesutriISOnorme:ISO27001,ISO27002,

ISO17799.ISO17799prethodnikjeISO27001obiteljinormi,tejetoISOcertifikat

kojiseodnosinainformacijskutehnologiju,odnosnosigurnosnetehnikekojimase

implementira,održavaiunapređujeinformacijskasigurnostuorganizaciji.Normaje
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donesena2005.godinenatemeljunormeiz2000.godine(ISO/IEC 17799:2000),

stogajepuninazivovemeđunarodnenormeISO/IEC17799:2005.Normaobuhvaća

najbolje primjere kako kontroliratiodređene segmente informacijske sigurnosti

popustpolitikesigurnosti,organizacijuinformacijskesigurnosti,organizacijuimovine,

sigurnostljudskihresursa,fizičkuiokolišnusigurnost,akviziciju,razvojiodržavanje

informacijskog ustavaislično.Normajeutemeljenanarezultatimaekstenzivne

procjenerizikatejejednaododrednicanormitemeljitaprocjenarizikaodređene

organizacijeidjelovanjesukladnoprepoznatim rizicima.Korekcijenormedonesene

su2007.godine,anaposlijetkuovunormumijenjaISO/IEC27002:2013.KraticaIECu

nazivu ovih normi označava Međunarodno elektrotehničko povjerenstvo

(InternationalElectrotechnicalComission)koja jezadužena za svestandardeu

područjuelektrike,elektrotehnikeisličnihtehnologija.IECjeosnovan1906.godinete

jeglavniautoritetuoblastielektrotehnologije.

ISO/IEC27001iISO/IEC27002međunarodnisustandardiizisteobiteljinormi,tesu

namijenjeniisključivostandardimaupodručjuinformacijskesigurnosti.Onisuujedno

iglavniautoritetzasveostalemeđunarodnenormedonesenenanjihovim temeljima,

kojiseprotežudobrojaISO/IEC 27050,ISO/IEC 273013teISO/IEC TR27103,a

obuhvaćaju širokspektartema – od sigurnostipohrane,analizeiinterpretacije

digitalnihdokaza,sigurnosnihtehnika,menadžmentaincidenata,osiguranjapristupa

IP adresamaiVPN-ovima,kibernetičkusigurnostiostalo.Glavnarazlikaizmeđu

ISO/IEC27001iISO/IEC27002normijetaštoISO/IEC27002nenudizahtjevei

potrebesustavakaoštotonudiISO/IEC27001,nosdrugestraneISO/IEC27002

proširujeoriginalnitekstinadopunjavagasainformacijamaosigurnostimobilnih

uređaja isavjetima za implementaciju sigurnosnih mjera.Današnja preporuka

stručnjakajeimplementiratiobjenormeusvojinformacijskisustav.

5.2 ISO/IEC27001NORME

ISO/IEC27001međunarodnajenormakojasedanassmatranajvrsnijim standardom

informacijskesigurnostiusvijetu.PremapodatcimaISO-aiz2019.godine,usvijetu

jeizdano ukupno 36.362 ISO/IEC 27001 certifikata,azemljekojesu vodećeu

posjedovanjuovihcertifikatasuKina(8.356),Japan(5.245),VelikaBritanija(2.818),
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Indija(2.309),Italija(1.390)iNjemačka(1.175).Popodatcimaiz2019.godine,

Hrvatskaimaukupno190certifikatanaukupno207područja.Najvišecertifikata,za

sektorezakojejetopoznato,imapodručjeinformacijskihtehnologija.Djelatnostove

skupine normimože se podvestipod kraticu ISMS (eng.Information Security

ManagementSystem),odnosno sustav upravljanja sigurnošću informacija,što

označavanačinpristupaupravljanjuinformacijskogsustavatakodainformacijebudu

osiguraneikakobisezaštitileodneovlaštenogkorištenja,upotrebe,krađeibilo

kojegdrugogpotencijalnogrizikazainformacijskisustav.

Iakojepopularnomišljenjedanormepropisujusvekorakekakoneštonapravitii

aplicirati,u slučaju ISO/IEC 27001 normiovo nije pravilo,nitinamjera.Naime,

informacijska sigurnoststavljena u prviplan ove norme toliko se razlikuje od

organizacijedoorganizacije,dajenemogućeipomaloneprofesionalnopredsve

organizacijepostavitiistapravila.Glavnaidejaovenormejestpredorganizacijama

istaknutivažnostprocjenerizikaidjelovanjaupodručjuzaštitenatemeljurezultata

procjenerizika.

Normepomažeorganizacijamadaprovoduovajprocesbazirannanjihovim internim

procesimainačinuposlovanja,umjestodanamećejedanokvirzasveonekoji

trebaju zaštititisvojinformacijskisustav.Preporučenikoraciza implementaciju

normejesupristupitikompletnojprocjenirizika,odnosnoštosesvelošemože

dogoditiorganizacijiiinformacijamakojeorganizacijaposjeduje,apotom donijeti

odlukekojećevoditipremaimplementacijiprocesakojećespriječitiiliumanjitirizik

odrealizacijapotencijalnihopasnosti.Normapropisujerazvijanjeiimplementacija

sigurnosnihkorakakojisudoistapotrebni,aneonihkorakazakojisvismatrajuda

organizacijatrebaposjedovati.

Procjenarizikailianalizarizikajenajkompliciranijidioimplementacijaovenormejer

narezultatimaanalizesezadajukonkretnikoracizazaštituinformacijskogsustava,

odnosnodajese„lijekzarizik“.Područjemenadžmentarizikadanasjeuporastute

seradioveomakompliciranojdisciplini,nopostojišestosnovnihkorakaskojimase

uspješnomožeprovestianalizarizikakojejesažeoDejanKošutić,CEOAdviserei

27001AcademytecertificiranekspertzaISO27001/22301norme:

1.Uspostavljanjemetodologijezaprocjenu rizika– kao što jevećspomenuto,

potrebnojedefiniratipravilakakoćeseprovestianalizarizikakakobisedefinirali
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glavniproblemiuinformacijskom sustavu.Organizacijatrebaodabratiželilinapraviti

kvalitativnuilikvantitativnuprocjenurizika,kojamjerilaćeseuzetizaodabrani

pristup,kojesuprihvatljiverazinerizikaislično.

2.Implementacijaprocjenerizika–nakonuspostavljanjaosnovnihpravilaprocjene

rizika,potrebnojeiscrtatishemusvihresursauvlasništvu,kojeprijetnjeiranjivostise

odnosenateresurse,procijenitiutjecajprijetnjinapojedinačneresurseiizračunati

razinurizika.Ovajprocestrebabitiopsežanidoistatrebaprodrijetiusvedijelove

organizacijejerštoboljom analizom rizikaseistirizikmožeipreveniratiilismanjiti.

3.Implementacijaliječenjarizika–prethodnikoraktrebaojepomoćiuidentifikaciji

svihrizika,nouovom korakufokusjenanajvažnijim rizicimakojisesvrstavajuu

neprihvatljive.Postoječetirinačinaizbjegavanjaneprihvatljivogrizika– aplikacija

sigurnosnih kontrola iz ISO 27001 standarda,povjeravanje rizika primjerice

osiguravajućojtvrtki,prestanakizvršavanjaakcijakojebirezultiralerizikom ilipak

prihvaćanjerizikakaotakvog.

4.Dokumentacija procjenerizika – stavljanjena papirsvega što jeučinjeno u

prethodnim koracima;ovadokumentacijapomoćićeuanalizistanjaunarednim

periodimaposlovanjaorganizacije.

5.Izjavaoprimjenjivosti–izjavajetemeljnidokumentkojićecertificiranirevizor

temeljno proučitikako bina jednom mjestu vidio koje rizike je organizacija

prepoznala,kojekontrolnetočkejepostavilazasprječavanjerizika,zaštosuodabrali

baštemetodetekakoihseplaniraprovestiustvarnostiukolikodođedoincidenta,

odnosnorealizacijerizika.

6.Planliječenjarizika–ovavrstadokumentacijeslužikakobisepokazalipraktični

koracikojićesedogoditiprilikom implementacijekontrolnih točakaidefiniraju

vremenskiperiod,budžetislično.Plan liječenja rizika zapravo je akcijskiplan

implementacijepreventivnihmjeratejeapsolutnakrunacijelogprocesazadobivanje

normeISO/IEC27001.Ovajdokumentmorabitisistematičan,realističanikonkretan.

Navedenihšestkorakazapravoprati10poglavljakojisusadržajnormeISO/IEC

27001,a kojisistematično prate kontekstorganizacije,rukovođenje,planiranje,
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podršku,djelovanje,ocjenuučinkaipoboljšanjezaorganizaciju.Bitnozanapomenuti

kodISO 27001normijesttodaseonaneodnosisamonaITsektorposlovanja

organizacije– IT ovdječinisamo 50% udjela.Ovajstandard nalažesveukupnu

procjenurizikanasveodjelekojičinejednopoduzeće,uključujućiplanposlovanja.

Uvođenje ove norme za hrvatske organizacije, poduzeća i organe vlasti

podrazumijeva se iusklađenostnavedenih oblika poslovanja sa Zakonom o

informacijskojsigurnosti,Zakonom oprovedbiopćeuredbeozaštitipodatakate

Uredbom o načinupohranjivanjaimjeramatehničkezaštiteposebnihkategorija

osobnihpodataka.Zahrvatskeorganizacijetoznačiidasupravovremenoocijenili

moguće rizike,imaju plan akcija,imaju kontrolu nad provjerom ipraćenjem

dobavljačatesupoduzelipotrebnekorakezazaštitutehničkogifizičkogaspekta

poslovanja,kaoiresursa,opremeiinstalacija.Ovom normom ikoracimaprema

realizaciji zaštite od rizika ostvaruje se i pravilna uporaba informatičke i

komunikacijskeopreme,tehnološkazaštitaodraznihmalwareova,zaštitaipovrat

podatakauslučajuincidenata,osiguravasestalnofunkcioniranjevažnihposlovnihi

procesnihaplikacijaiprogramateseosiguravapodložnostposlovanjahrvatskim

regulatornim agencijamaizakonima.

5.3 ODNOSNORMI:ISO/IEC27001:2013–ISO/IEC27002:2013

Hrvatskizavod za norme usvojio je ISO/IEC 27001:2013 normu pa ju tako u

hrvatskim normativnim dokumentimaorganizacijemogupronaćipodkraticom HRN

ENISO/IEC27001:2017(uključeneispravkeirevizijeiz2014.,2015.i2017.godine

nalazesepodistom normom).Puninazivuhrvatskom normativnom dokumentuza

ovunormujest:„Informacijskatehnologija--Sigurnosnetehnike--Sustaviupravljanja

informacijskom sigurnošću– Zahtjevi“.Napočetkuovogpoglavljaspomenutaje

razlikaizmeđuISO/IEC 27001 iISO/IEC 27002 normi,no unarednim redovima

predstavitćeseglavnizaključcisvakeodovenormekakobisejasnijeistaknule

važnostisvakeodnavedenihnormitekakobiseuvidjelodajeimplementacijaobje

normenajboljipristupzabilokojepoduzeće.

ISO/IEC 27001:2013 drugo je izdanje ove norme koja ima službeno ime

„Informacijsketehnologije–Sigurnosnetehnike–Sustaviupravljanjainformatičkom

sigurnošću–Zahtjevi“;prvoizdanjedonesenoje2005.godine.Ovajstandarddonosi
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zahtjevezauspostavljanje,implementaciju,održavanjeikontinuiranopoboljšanje

sustavaupravljanjainformacijskom sigurnošću.Sustavupravljanjainformacijskom

sigurnošćuprepoznatjekaostrateškaodlukaorganizacijeteorganizacijidonosi

očuvanje povjerljivosti,integriteta idostupnostiinformacija aplikacijom procesa

procjene rizika.Cjelokupna norma,ističe se u dokumentacijinorme,mora se

prilagoditipotrebamaiveličiniorganizacije.

ISO/IEC27002:2013normatakođerjerevizijaoriginalnenormeiz2005.godine,a

službenoimejojje„Informacijskatehnologija–Sigurnosnetehnike–Kodeksprakse

zakontroluinformacijskesigurnosti“.Normajenamijenjenaorganizacijamakakobi

odabralikontrole u procesu implementacije sustava upravljanja informacijskom

sigurnošćukojisubaziraninaprvojnormi,ISO/IEC27001:2013.Dakle,vidljivojeiz

usporedbekakose27002normanadovezujenateoretskepostavkeizahtjevekoje

propisuje27001norma,tekakosuovedvijenormeneodvojive.Kontrolekojese

ovdje spominju odnose se na procese,procedure,organizacijsku strukturu,te

softverskeihardverskefunkcijekojeorganizacijeposjeduju.U27002normiističese

kakouspješanISMSzahtjevapotporusvihzaposlenikaorganizacije,alipotencijalnoi

svihdobavljačaiostaliheksternihsudionikauposlovanjuorganizacije.

27001normafokusiranaje,kaoštojojiimesugerira,zahtjevekojebiorganizacija

trebala ispuniti,odnosno na što sve organizacija treba bitispremna kako bi

implementiralanajvišesigurnosnestandardezazaštituinformacijskogsustava–

procjenarizikaipostupciuinformacijskojsigurnostiovdjeigrajuglavnuulogu,kao

što je već napomenuto iistaknuto u prethodnim potpoglavljima.27002 norma

nadopunjuje27001normutakoštodajepravceorganiziranjaISMS-a,štouključuje

selekciju,implementaciju imenadžmentkontrola koje pomažu organizacijiu

područjusprječavanjarizika.Ukratko,27001jeteorijskapodlogazaorganizacije,dok

27002normadajepraktičnijipristupdolaskadoadekvatnogsigurnosnogrješenjaza

zaštituinformacija.27001normajemenadžmentskistandardkojidajesmjernice

kako sustav treba raditiidefinira ISMS.Sustav mora bititemeljito isplaniran,

implementiraniredovitounapređivan.27002normanadetaljnijinačinobjašnjava

dijelove27001norme,nobezprvotnenormenjegovznačajjemalen.

OrganizacijenemogupristupiticertificiranjuzaISO/IEC27002normuukolikonisu
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postavilitemeljezaISO/IEC27001normuiupravoiztograzlogaorganizacijamase

preporučaimplementacijaobjenormetesustavnoulaganjeuISMS.Akoorganizacija

uspijeispunitisvekorakeiimplementiratisigurnosnekorakezasvojinformacijski

sustav,postandardimaovihnormiorganizacijaimaizvrsnostuzaštitiinformacija.

Organizacijekoježelepristupitiovom procesumorajuimatistrpljenja,bitiiskreni

premasvojojorganizaciji,osiguratisuradnjusvihzaposlenikateosiguratikulturukoja

ćeovestandardeshvatitiozbiljno.
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6.ZAKLJUČAK

Nakon pregleda terminologije iustroja sigurnosno-obavještajnih organizacija u

RepubliciHrvatskoj,kao istvarnih slučajeva hakiranja informacija,moglo bise

zaključitikakonitkonijesiguran.Uprocjenirizikatobisvakakobiovaljanzaključaki

važna pouka svima onima kojine samo da nastoje zaštititisvoje podatke na

Internetuiopćenito,većizaonekojiseaktivno bavetemom sigurnostiinformacijai

informacijskih sustava.To nikako nije panična izjava,već je prva stepenica u

prihvaćanjučinjenicekakozazaštituinformacijaudanašnjevrijememorateulagati

doistavelikenaporeiuvijekbitioprezan.

Radjenastojaodatipregledfunkcioniranjasustavainformacijskesigurnostiopćenito

iuRepubliciHrvatskoj.IakoRepublikaHrvatskaimarazvijenemehanizmezaštite,na

primjeruMinistarstvavanjskihposlovamožesevidjetikakoninajnovijatehnologija

ponekadnemožeupotpunostigarantiratisigurnost.Međunarodnenormenastojeto

promijenitisugerirajućiorganizacijamadaitekakobudusvjesnirizika,tedanate

rizikemorajuznatireagiratipropisnim aktivnostima. Akoorganizacijenekrenu

ozbiljnijeshvaćatitemuzaštiteinformacija,ubudućnostimožemoočekivatijošviše

hakerskihincidenata.Društvenemrežesuuproteklim godinamapokazaleveliku

ranjivost,anastojanjainstitucijaiorganizacijapoputEuropskeunijedadonesu

legislative o tome nisu utjecale pretjerano na inovaciju u području sigurnosti

informacija.

RepublikaHrvatskatakođerbimoralarevidiratiiponovnoispisatiodređenezakonei

pravilnikekojisetičusigurnostiinformacija,itonapunopraktičnijiiprimjenjivijinačin

negodosada.Jerupravodržavamorabitiprimjerenijezaštiteiaplikacijeodređenih

noviteta.
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