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SAZETAK

Cilj ovog rada je upoznati Citatelja/e kako sigurnost informacijskih sustava nije statican, vec¢
dinamican objekt koji prati tehnicki razvoj. U vremenima kada je bilo manje velikih racunala
kojima su upravljali isklju¢ivo stru¢njaci, IT sigurnost nije igrala nikakvu ulogu i bila je
usmjerena na fizicku zaStitu pristupa sustavu. Sa sve veéim stupnjem elektronickog
predstavljanja, umrezavanja i kontrole stvarnih procesa u informacijskim sustavima, §iri se
opseg pojma “IT sigurnost” i1 tako utjeCe na vrstu potrebnih i dostupnih sigurnosnih
mehanizama.. IT sigurnost ima razli¢ite aspekte, ali konkretno, vazno je sustavno razjasniti $to
se od Cega treba zastititi, koje prijetnje postoje te kojih mjera se treba pridrzavati.

Kljué¢ne rijeéi: informacijski sustavi, mjere zastite, sigurnost

ABSTRACT

The aim of this paper is to acquaint the reader(s) that the security of information systems is not
a static, but a dynamic object that monitors technical development. In times when there were
fewer large computers operated exclusively by experts, IT security played no role and was
focused on physically protecting access to the system. With the increasing degree of electronic
representation, networking and control of real processes in information systems, the scope of
the term "IT security" is expanding and thus affects the type of necessary and available security
mechanisms. IT security has different aspects, but specifically, it is important to specify what
to protect against, what threats exist and what measures to follow.

Key words: Information systems, caution measures, security
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1. UVOD

Informacije koje se ticu pojedinaca imaju vrijednost. Tvrtke se sve viSe oslanjaju na racunalne
sustave 1 mreze kako bi olakSale svoje kriticno poslovanje. Danas organizacije djeluju u
globalnom multi-poduzetnom okruZenju uz koriStenje suradnje putem telekomunikacijskih
mreza, posebice interneta. S povecanjem koriStenja informacijskog sustava, velika se
pozornost sada usmjerava na sigurnost.

Uz povecanu digitalizaciju vecine organizacijskih procesa, raste potreba za zastitom
informacija 1 sprjeCavanjem neovlastenog pristupa osjetljivim informacijama. Mnoge tvrtke
postale su plijen hakera i drugih ljudi koji imaju zlonamjerne namjere. Stoga postoji snazna
potreba za zastitom osjetljivih informacija od neovlaStenog pristupa i §to je jos vaznije, postoji
snazna potreba za sprjecavanjem neovlastenog fizi¢kog pristupa sigurnim podrucjima.

U svjetlu gore navedenih zapazanja, ovaj rad nastoji identificirati i analizirati sve potencijalne
ranjivosti sustava informacijske sigurnosti te primjenu istih na poduzecu XY te mjere zastite
koje preporucuju institucije koje djeluju na podrucju informacijske sigurnosti.
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2. POJAM INFORMACIJSKOG SUSTAVA

Kako bismo definirali informacijski sustav, moramo biti upoznati sa pojmovima podatak,
informacija i sustav.

Jednostavno receno, podatak je skup simbola kojima zapisujemo Cinjenice, ne razmatrajuci
kontekst iste (Varga, 2014.)

Informacija nastaje onda kada te podatke stavimo u neki kontekst i postaje Cinjenica s
odredenim znafenjem koja donosi novost, otklanja neizvjesnost te sluzi kao podloga za
odlucivanje (Varga, 2014.).

Prema hrvatskoj enciklopediji sustav je ,,skup elemenata povezanih u funkcionalnu cjelinu®. U
naSem slucaju skup elemenata predstavlja informacije koje povezujemo u cjelinu zvanu
informacijski sustav.

Informacijski sustav je ,sustav koji prikuplja, pohranjuje, ¢uva, obraduje i isporucuje
informacije vazne za organizaciju i drustvo, tako da budu dostupne i upotrebljive za svakog
tko ih Zeli koristiti, ukljucujuéi poslovodstvo, klijente, osoblje i ostale*. (Varga, 2014.)

Prema Vargi, informacijski sustav za cilj ima opskrbiti poslovni sustav svim informacijama
koje su mu potrebne za:

- Izvodenje poslovnog procesa
- Upravljanje poslovnim sustavom
- Suradnju i komunikaciju unutar poslovnog sustava i prema okolini

Dakle, poslovni sustav mora imati vlastiti informacijski sustav da bi opstao. Informacijski
sustav moze biti rucni ili automatiziran uz pomo¢ suvremene informacijske tehnologije.
Poslovni sustav prikuplja podatke iz raznih internih i vanjskih izvora koje informacijski sustav
zatim pretvara u nove i vrijedne podatke. Konac¢na svrha informacijskog sustava je pruziti
vrijedne informacije poslovnom sustavu kako bi mogao poslovati i donositi poslovne odluke,
odnosno odlucivati.

Sest komponenti &ini svaki informacijski sustav (Spremi¢ i Sri¢a, 2000.):

1. Hardware — Fizicka oprema koja se koristi za ulaz, izlaz i obradu. Struktura hardvera
ovisi o vrsti 1 veli€ini organizacije. Sastoji se od ulaznog i izlaznog uredaja,
operativnog sustava, procesora i medijskih uredaja. To takoder ukljucuje raCunalne
periferne uredaje.

2. Software — Programi/aplikacijski program koji se koristi za kontrolu i koordinaciju
hardverskih komponenti. Koristi se za analizu i obradu podataka. Ovi programi
ukljucuju skup uputa koje se koriste za obradu informacija.

3. Netware — Mrezni resursi odnose se na telekomunikacijske mreze kao $to su intranet,
ekstranet 1 internet. Ovi resursi olakSavaju protok informacija u organizaciji. Mreze se
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sastoje od fizi¢kih uredaja kao Sto su mrezne kartice, usmjerivaci, ¢vorista i kabeli te
softvera kao $to su operativni sustavi, web posluzitelji, posluzitelji podataka i
aplikacijski posluzitelji. Telekomunikacijske mreZe sastoje se od racunala,
komunikacijskih procesora i drugih uredaja medusobno povezanih komunikacijskim
medijima i kontroliranih softverom. Mreze ukljuc¢uju komunikacijske medije i mreznu
podrsku.

4. Lifeware — Povezan je s radnom snagom potrebnom za pokretanje i upravljanje
sustavom. Ljudi su krajnji korisnik informacijskog sustava, krajnji korisnik koristi
informacije proizvedene za vlastitu svrhu, glavna svrha informacijskog sustava je
dobrobit krajnjeg korisnika. Krajnji korisnik mogu biti racunovode, inzenjeri,
prodavaci, kupci, sluzbenici ili menadzeri itd. Ljudi su takoder odgovorni za razvoj 1
upravljanje informacijskim sustavima. Ukljucuju analiticare sustava, racunalne
operatere, programere 1 drugo sluZzbeno osoblje IS-a te upravljacke tehnike.,

5. Orgware — organizacijski postupci kojima se raznim postupcima sve komponente
uskladuju u jednu cjelinu

6. Dataware — Podacima se upravlja pomocu suustava upravljanja bazama podataka.
Softver baze podataka koristi se za u¢inkovit pristup potrebnim podacima i za
upravljanje bazama znanja.

Hardware Netware Software
Dataware Lifeware
Orgware

Slika 1 - Komponente I1S-a

Izvor: izrada autora
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3. MJERE ZASTITE INFORMACIJSKIH SUSTAVA

Kako su racunala i drugi digitalni uredaji postali sve vazniji u poslovanju i trgovini, takoder su
pojedinac prvo mora biti siguran da oprema nije ni na koji nacin ugrozena i da su sve veze
sigurne. U ovom ¢emo poglavlju proéi kroz osnove sigurnosti informacijskog sustava, kao i
neke od postupaka koji se mogu poduzeti za ublazavanje sigurnosnih zabrinutosti. Zapocet
¢emo s pregledom na visokoj razini o tome kako tvrtke mogu ostati sigurne. Razmotrit ¢e se
nekoliko razli¢itih sigurnosnih mjera koje tvrtka moze koristiti. Nakon toga, pro¢i ¢emo kroz
nekoliko sigurnosnih mjera koje pojedinci mogu poduzeti kako bi zastitili svoje osobno
racunalo.

3.1. Trijada informacijske sigurnosti — CIA

Trijada informacijske sigurnosti, poznata kao CIA (hrv. PID), model je osmisljen da vodi
politike za informacijsku sigurnost unutar organizacije. Skracenica je za tri koraka koje tvrtka
mora poduzeti kako bi zaStitila svoj informacijski sustav: Confidentiality (povjerljivost),
Integrity (integritet) i Availability (dostupnost).

3.1.1. Confidentiality (povijerljivost)
Prema Stapletonu, kada je rije¢ o zastiti podataka, zelimo biti u mogucénosti ograniciti pristup
onima kojima je dopusteno da ih vide; svima ostalima treba zabraniti da saznaju bilo $to o
njegovom sadrzaju. Time je definirana povjerljivost. Uzmimo za primjer Veleuciliste koje je
prema zakonu duzno ograniCiti pristup povjerljivim informacijama o studentima. Samo
pojedinci kojima je dopusten pristup bi trebali imati pristup evidenciji ocjena.

3.1.2. Integrity (integritet)
Integritet je jamstvo da informacija kojoj se pristupa nije promijenjena i da uistinu predstavlja
ono §to je namijenjeno. Integritet informacija pokazuje da informacija ispravno prenosi svoje
namjeravano znacenje, ba$ kao $to osoba s integritetom znaci ono §to govori i moze joj se
vjerovati da ¢e dosljedno predstavljati istinu. Zla namjera moze uzrokovati gubitak integriteta
informacija, na primjer kada netko kome nije dopusteno izvr$i promjenu kako bi namjerno
nesto pogresno predstavio (Stapleton, 2014.). Na primjeru Veleucilista to mozemo prikazati na
naéin da student, u ovom slu¢aju éemo ga nazvati hakerom?, ude u veleugili$ni sustav i izmijeni
ocjenu. Integritet se takoder moze nenamjerno izgubiti, primjerice kada napon rac¢unala osteti

L Cyber - pridjev koji se odnosi na ili je karakteristian za kulturu ra¢unala, elektroni¢ke komunikacijske mreze,
informacijske tehnologije i virtualnu stvarnost (Oxford dictionary)

2 Haker je ratunalni stru¢njak koji koristi svoje tehni¢ko znanje kako bi prevladao problem; u popularnoj kulturi
koristi se za nekoga tko sa svojim tehni¢kim znanjem koristi svoje sposobnosti kako bi provalio u radunalne
sustave (https://en.wikipedia.org/wiki/Hacker)
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datoteku ili kada netko s ovlasti za unoSenje promjena izbriSe datoteku ili unese pogresne
podatke.

3.1.3. Availability (dostupnost)
Treca komponenta CIA trijade prema Stapletonu je dostupnost informacija. Informacijama
moze pristupiti i uredivati ih bilo tko kome je to dopusteno u razumnom vremenskom okviru
ako su dostupne. Odgovarajué¢e vrijeme moze ukazivati na mnoge stvari ovisno o vrsti
informacija. Trgovac dionicama, na primjer, treba brz pristup informacijama, dok prodavaé
moze biti zadovoljan time da sljedeéeg jutra dobije podatke o prodaji za dan u izvjescu.

Confidentiality

The Information
Security
Triad

Availability

Slika 2 - CIA trijada

Izvor: https://www.researchgate.net/figure/The-Confidentiality-Integrity-Availability-CIA-triad

3.2.  Alati informacijske sigurnosti

Kako bi se osigurala CIA trijada, organizacije mogu birati izmedu raznih alata. Svaki od ovih
alata moze se koristiti kao dio opce politike sigurnosti informacija.

3.2.1. Autentifikacija
Prema Bourgeoisu, provjera autenti¢nosti moze se provesti koriStenjem jednog ili vise od tri
¢imbenika za identifikaciju nekoga: nesto $to zna, neSto Sto ima ili neSto §to jest. Danas je
najraSireniji oblik provjere koriStenje korisnickog ID-a i lozinke. U ovoj situaciji, korisnik se
autentificira potvrdivanjem onoga $to ve¢ zna (ID i lozinka). Medutim, ovu vrstu provjere
autenti¢nosti lako je kompromitirati, te su povremeno potrebne jate metode provjere
autenticnosti. Zato je drugi faktor neki token, koji ¢ese koristiti zajedno s ID-jem i lozinkom.
No tesko je identificirati nekoga samo na temelju onoga §to posjeduje, npr. kluca ili pristupne
kartice jer se identifikacijski token moze izgubiti ili ukrasti, a s njime i identitet. To nas dovodi
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do koristenja tre¢eg faktora — biometrije, a to identifikacija na temelju fizickih karakteristika,
kao sto su skeniranje oka ili otiska prsta.

3.2.2. Kontrola pristupa
Nakon §to je korisnik autentificiran, sljede¢i korak je osigurati da moze pristupiti samo
odgovaraju¢im informacijskim resursima. To se postize koriStenjem kontrole pristupa. U
nastavku ¢emo spomenuti dvije vrste koje opisuje Bourgeois: ACL (Action Control List) i
RBAC (Role-Based Action Control).

ACL, odnosno popis kontrole pristupa, za svaki informacijski resurs kojim organizacija zeli
upravljati izraduje popis korisnika koji imaju moguénost poduzimanja odredenih radnji kojima
se dodjeljuju specifiéne mogucnosti s kojima ¢e obavljati svoje funkcije. Ako korisnik nije
naveden na nekom od popisa, ne moze ni znati da informacija postoji. Iako su ti popisi
jednostavni za razumijevanje 1 odrzavanje, primarni im je nedostatak zasebno upravljanje
resursima, a kako se broj korisnika i resursa s vremenom povecava, to je teze ACL odrzavati.

Taj nedostatak je doveo do poboljsanja kontrole pristupa temeljen na ulogama ili skra¢eno
RBAC.

Tablica 1 - Primjer ACL-a

Izvor: izrada autora

— ~N ™ =2
< g <
O| O | O O
A4 A4 A4 g
Z zZ Z zZ
Korisnik E E E E
KORISNIK 1 X X
KORISNIK 2 X X
KORISNIK3 X X X
KORISNIK N X X X

Uz RBAC, umjesto da se odredenim korisnicima daju prava pristupa informacijskom resursu,
korisnicima se dodjeljuju uloge, a zatim se tim ulogama dodjeljuje pristup sto omogucuje
odvojeno upravljanje korisnicima i ulogama ¢ime se pojednostavljuje upravljanje, ali i
povecava sama sigurnost.
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Tablica 2 - Primjer RBAC-a

Izvor: izrada autora

— o~ ™ Z
<ls|s| |z
S1818¢ g Korisnik Uloga
£12(2) |3
Uloga D |o| =
ADMINISTRATOR X X X X tbenic ADMINISTRATOR
KORISNIK X X iivic KORISNIK
ODRZAVANJE X | X X pperic | KORISNIK
FINANCIJE X X X mmaric FINANCIJE

3.2.3. Enkripcija
Enkripcija je tehnika Sifriranja podataka tako da ih mogu desifrirati samo ovlasStene strane. To
je proces transformacije ¢ovjeku Citljivog otvorenog teksta u nerazumljiv tekst, takoder poznat
kao Sifrirani tekst, u tehnickom smislu. Drugim rije¢ima, Sifriranje uzima citljive podatke i €ini
ih nasumi¢nima te zahtijeva koriStenje kriptografskog kljuca, koji je skup matematickih
vrijednosti o kojima su se dogovorili i posiljatelj i primatelj Sifrirane poruke.®

Dvije glavne vrste Sifriranja podataka su asimetri¢na enkripcija i simetri¢na enkripcija.*
Simetri¢nu enkripciju postize racunalni program, koji kodira obican tekst koji treba prenijeti.
Tada primatelj prima Sifrirani tekst i dekodira ga . Kako bi to funkcioniralo, poSiljatelj 1
primatelj moraju se dogovoriti o metodi kodiranja kako bi obje strane mogle pravilno
komunicirati. Obje strane dijele klju¢ za Sifriranje, $to im omogucuje da medusobno kodiraju i
dekodiraju poruke. No ova vrsta enkripcije je problemati¢na jer je klju¢ dostupan na dva
razli¢ita mjesta.

S [ ™
» » > »

Plaintext Encryption Ciphertext Decryption Plaintext

Slika 3 - Simetricna enkripcija

Izvor: https://sectigostore.com/blog/5-differences-between-symmetric-vs-asymmetric-encryption/

3 https://www.cloudflare.com/en-gb/learning/ssl/what-is-encryption/, pristupljeno 26.10.2021.
4 https://www.ibm.com/topics/encryption, pristupljeno 26.10.2021.
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Kao alternativu za Sifriranje simetricnog kljuca koristi se asimetri¢no Sifriranje s javnim
klju¢em, u kojem se koriste dva kljuca: javni klju¢ i privatni klju¢. Da biste poslali Sifriranu
poruku, morate dobiti javni klju¢, kodirati poruku i poslati je. Primatelj tada koristi privatni
klju¢ za dekodiranje. Javni klju¢ moze dobiti svatko tko zeli primatelju poslati poruku. Svaki
korisnik jednostavno treba jedan privatni Klju¢ i jedan javni klju¢ kako bi osigurao poruke.
Privatni klju¢ je neophodan za deSifriranje necega poslanog s javnim kljuc¢em.

Different Keys

N I I
=2 —a -5 1% B

Plaintext Encryption Ciphertext  Decryption Plaintext

Slika 4 - Asimetricna enkripcija
Izvor: https://sectigostore.com/blog/5-differences-between-symmetric-vs-asymmetric-encryption/

3.2.4. Lozinka
Kompromitirane lozinke uzrokovale su 80 posto svih povreda podataka u 2019., §to je
rezultiralo financijskim gubicima i za tvrtke i za potrosace.® Zbog toga se moraju uspostaviti
dobra pravila o zaporkama kako bi se osiguralo da lozinke ne mogu biti ugrozene. U nastavku
su neke od uobicajenih politika koje bi organizacije trebale postaviti:

- Lozinka treba imati 8 znakova ili viSe,

- Lozinka treba sadrzavati kombinaciju slova, brojeva i znakova,

- Lozinka se ne smije dijeliti ni s jednim drugim ra¢unom,

- Lozinka ne bi trebala sadrzavati osobne podatke korisnika poput adrese ili
telefonskog broja, imena djece ili kuénih,

- Lozinka se mora mijenjati svakih 60 do 90 dana osiguravaju¢i da se lozinke koje
su mozda ukradene ili nagadane ne¢e moci koristiti protiv tvrtke,

- Lozinka se ne smije dijeliti ni sa kime.

3.2.5. Sigurnosna kopija
Sigurnosna kopija ili ,,backup* je kopija podataka koja se izraduje u svrhu osiguranja u slucaju
osteéenja ili gubljenja izvornih podataka.® Jo§ jedan bitan alat za informacijsku sigurnost je
sveobuhvatan plan sigurnosne kopije za cijelu organizaciju. Ne samo da bi podaci na
korporativnim posluZziteljima trebali biti sigurnosno kopirani, ve¢ bi takoder trebalo napraviti
sigurnosnu kopiju pojedinacnih ra¢unala koja se koriste u cijeloj organizaciji. Dobar rezervni
plan trebao bi se sastojati od nekoliko komponenti:

5 idagent.com/blog/10-password-security-statistics-that-you-need-to-see-now/ , pristupljeno 02.11.2021.
8 https://mooc.carnet.hr/mod/book/view.php?id=26069 , pristupljeno 02.11.2021.
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- Organizacija bi trebala napraviti potpunu inventuru svih informacija koje treba
sigurnosno kopirati i odrediti najbolji nacin za njihovu sigurnosnu kopiju.

- Kiriticne podatke treba sigurnosno kopirati svakodnevno, dok se za manje kriticne
podatke preporucuje sigurnosno kopirati tjedno.

- Neophodno je da dio plana sigurnosnog kopiranja bude pohranjivanje podataka na
,»offsite“mjesto...

Kako su informacije postale strateSko bogatstvo, cijela industrija je nastala oko tehnologija
potrebnih za provedbu pravilne strategije sigurnosnog kopiranja. Tvrtka moze sklopiti ugovor
s davateljem usluga za izradu sigurnosnih kopija svih svojih podataka ili mogu kupiti velike
koli¢ine online prostora za pohranu i to uciniti sami. Tehnologije kao §to su mreze prostora za
pohranu i arhivski sustavi sada se koriste u vecini velikih poduzeca.

3.2.6. Vatrozid
,,Vatrozid je mrezni sigurnosni sustav koji nadzire i kontrolira dolazni i odlazni mrezni promet
na temelju unaprijed odredenih sigurnosnih pravila.“’ Vatrozid moze postojati kao hardver ili
softver (ili oboje). Hardverski vatrozid je uredaj koji je spojen na mrezu i filtrira pakete na
temelju skupa pravila. Softverski vatrozid radi na operativnom sustavu i presrece pakete kako
stignu na racunalo. Vatrozid §titi sve posluzitelje 1 racunala tvrtke zaustavljajuéi pakete izvan
mreZe organizacije koji ne zadovoljavaju strogi skup kriterija.® Vatrozid se takoder moze
konfigurirati da ogranic¢i protok paketa koji napustaju organizaciju. To se moze uciniti kako bi
se eliminirala mogu¢nost da zaposlenici gledaju YouTube videozapise ili koriste Facebook s

}
| Ratunalo
@' "‘;4 sa softverskim vatrozidom

rac¢unala tvrtke.

TCP/IP Router [l

harverski vatrozid

N}
|
]
— javna mreia g&\j —_¥ e = javna mreza
— privatna lokalna mreza o« i ~— privatna lokalna mreza
/

Slika 5 - Hardverski i softverski vatrozid
lzvor: izrada autora prema https://cyber-sourceselect.blogspot.com

Neke organizacije mogu odluciti implementirati viSe vatrozida kao dio svoje mrezne
sigurnosne konfiguracije, stvarajuci jedan ili viSe dijelova svoje mreze koji su djelomi¢no
zasti¢eni. Ovaj segment mreze naziva se DMZ, posudujuéi izraz demilitarizirana zona od

" https://en.wikipedia.org/wiki/Firewall_(computing), pristupljeno 03.11.2021.
8 http://www.it4nextgen.com/types-of-firewall, pristupljeno 03.11.2021.
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vojske, 1 to je mjesto gdje organizacija moze smjestiti resurse kojima je potreban Siri pristup,
ali jo$ uvijek moraju biti osigurani. Uobi¢ajeni DMZ je podmreza koja se nalazi izmedu javnog
interneta i privatnih mreza.®

3.2.7. VPN

VPN je vrlo uobicajen i koristan nadin odrzavanja visoke razine komunikacijske kohezije
unutar tvrtke, ¢ak iu slucaju udaljene lokacije. Omoguéuje svakom korisniku pristup intranetu
tvrtke ili bilo kojoj stranici spojenoj na VPN, uz veliku u¢inkovitost i sigurnost. VPN se moze
definirati kao privatna mreza koja koristi javnu mrezu za medusobno povezivanje udaljenih
korisnika ili web-mjesta. Veze koje povezuju 2 to¢ke ove mreze usmjeravaju se putem
interneta. Te su veze Cesto Sifrirane razli¢itim metodama, osiguravajuci siguran most izmedu
razli¢itih korisnika.®

U vrijeme pandemije, poslovanje se moralo prebaciti na ,,home office odnosno prosiriti na
razliCite lokacije koje Cesto mogu biti vrlo udaljene jedna od druge. Potreba za komunikacijom
izmedu ljudi koji rade na ovim razli¢itim mjestima jos je veca, a kako bi se poslovi odrzavali,
zaposlenicima je potrebno rjeSenje poput VPN-a. Zapravo, VPN omogucuje zaposlenicima da
odrze istu razinu komunikacije i informacija u pogledu ra¢unalnih usluga. Stoga ¢e svatko iz
bilo koje podruznice mo¢i pristupiti istim podacima na istom intranetu kao da je fizicki u
glavnom uredu. Izgradnjom VPN-a, tvrtka moze prosiriti sve svoje intranetne resurse na
zaposlenike koji rade iz udaljenih ureda ili svojih domova.

Kvalitetu VPN-a uglavnom odreduju tri glavna ¢imbenika:

1. Sigurnost: sustav mora moc¢i zastititi podatke koji se razmjenjuju, jer putuju kroz
javnu mrezu, npr. ranije spomenutom enkripcijom,

2. Pouzdanost: prijenos informacija trebao bi biti pouzdan u bilo koje vrijeme i pod bilo
kojim uvjetima, ¢ak i u sluc¢aju rukovanja maksimalnim brojem istodobnih veza te

3. Skalabilnost: VPN bi trebao mo¢i podnijeti rast bez veéih izmjena u strukturi.

Razmotrimo dvije vrste VPN-a: Remote-access VPN i Site-to-site VPN!:

3.2.7.1.Remote-access VPN
VPN s daljinskim pristupom omogucuje pojedina¢nim korisnicima da uspostave sigurne veze
s udaljenom ra¢unalnom mreZom. Ti korisnici mogu pristupiti sigurnim resursima na toj mrezi
kao da su izravno priklju¢eni na mrezne posluzitelje. Za postavljanje VPN-a s daljinskim
pristupom potrebne su dvije glavne komponente:

1. Posluzitelj mreznog pristupa (NAS — Network Access Server) — takoder se naziva
medijski pristupnik ili posluzitelj udaljenog pristupa (RAS — Remote Access Server).
NAS moze biti namjenski posluzitelj ili moze biti jedna od vise softverskih aplikacija

% https://www.fortinet.com/resources/cyberglossary/what-is-dmz, pristupljeno 03.11.2021.

10 https://www.lifewire.com/what-is-a-vpn-5189778, pristupljeno 06.11.2021.

11 Posavec, S.: Razvitak i tehnoloske zna¢ajke virtualnih privatnih mreZa, preuzeto s
https://repozitorij.fpz.unizg.hr/islandora/object/fpz%3A1605/datastream/PDF /view / pristupljeno 11.11.2021..
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koje se pokrecu na zajednickom posluzitelju. To je NAS na koji se korisnik povezuje
s interneta kako bi koristio VPN. NAS zahtijeva da korisnik unese valjane
vjerodajnice za prijavu na VPN. Za provjeru autenti¢nosti korisnickih vjerodajnica,
NAS koristi ili vlastiti proces provjere autenti¢nosti ili zasebni posluzitelj za provjeru
autenti¢nosti koji radi na mrezi.

2. Klijentski softver: zaposlenici koji zele koristiti VPN sa svojih rac¢unala zahtijevaju
softver na tim racunalima koji mogu uspostaviti i odrzavati vezu s VPN-om. Vecina
danas$njih operativnih sustava ima ugradeni softver koji se moze povezati s VPN-
ovima s udaljenim pristupom, iako bi neki VPN-ovi mogli zahtijevati od korisnika da
umjesto toga instaliraju odredenu aplikaciju. Klijentski softver postavlja tunelsku
vezu s NAS-om, §to korisnik oznacava svojom internet adresom. Softver takoder
upravlja Sifriranjem potrebnom za sigurnost veze.

How a VPN works

User VPN Internet Service VPN
Device Client Provider Server Internet
> ' ()) ) > > (Ammu
: loPo@opge
> 7
Encrypted Encrypted
User Internet Service
Device Provider Internet
== — ( AN
o ( )) me
- = < 0 ” (‘) < @ ’ Wy
= 7
EMSISOFT

Slika 6 - Usporedba koristenja Interneta sa i bez VPN-a

Izvor: https://securityboulevard.com/2020/03/vpn-a-key-to-securing-an-online-work-environment/
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3. PRIMJENA SIGURNOSNIH MJERA NA PRIMJERU
PODUZECA XY

Kako bi se osigurala odgovarajuca razina povjerljivosti, cjelovitosti i dostupnosti poslovnim
informacijama koje nastaju u poslovnim odnosima s klijentima, uvodi se sustav upravljanja
informacijskom sigurnos¢u u skladu sa zahtjevima medunarodne norme ISO 27001:2013. Ti
ciljevi se ostvaruju pomocu:

- Uspostave procesa procjene rizika informacijske sigurnosti,

- Uvodenja kontrola radi obrade rizika informacijske sigurnosti,

- Postavljanje ciljeva informacijske sigurnosti,

- Osiguravanje neophodnih resursa potrebnih za realizaciju ciljeva informacijske
sigurnosti 1 odrzavanje Zeljene razine rizika te posljedi¢no ispunjavanje zahtjeva
svih zainteresiranih strana,

- Osiguravanja trajnog unaprijedena sustava upravljanja informacijskom sigurnosc¢u
putem internih audita, upravljanja nesukladnostima, korektivnih radnji i ocjene
uprave,

- Komuniciranjem i osiguranjem dostupnosti ove politike zainteresiranim stranama
te

- Redovitim revizijama ove politike.

3.1. Upravljanje informacijskom sigurnos$cu

Poduzece mora imenovati predstavnika uprave za informacijsku sigurnost s potrebnim
ovlastenjima 1 odgovornostima. U odnosu na informaticki sustav, za organizaciju u naSem
sluc¢aju definirati ¢emo dvije uloge: administratora sustava i korisnike.

Administratora odreduje direktor tvrtke. Zadaci administratora su:

— osigurati korisnicima informacijskog sustava prava pristupa sustavima u skladu s
poslovnim potrebama,

— osigurati optimalno funkcioniranje informati¢kog sustava, a u slu¢aju odstupanja,
poduzeti potrebne mjere za sprjeCavanje ili smanjenje poslovne Stete zbog kvara ili
ograniCenog rada sustava (otklanjanje neispravnosti, informiranje korisnika o
odstupanjima, prijavljivanje greSaka za sustave koje odrzavaju vanjski partneri)

— pruziti informacije 1 edukacije korisnicima sustava u slucaju promjena na
informatickom sustavu,

— voditi kontinuirani nadzor rada informacijskog sustava te poduzimati korektivne i
preventivne radnje u cilju spreCavanja neovlastenog koriStenja i potencijalne
zloupotrebe sustava
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Korisnici informaticke imovine duzni su istom postupati u skladu za zahtjevima sustava
informacijske sigurnosti.. Politiku dodjele ovlastenja na pojedinim dijelovima informacijskog
sustava predlaze Administrator sustava, a odobrava Direktor tvrtke.

3.1.1. Informacijska imovina, klasifikacija informacija i upravljanje rizicima

3.1.1.1. Informacijska imovina
Sva informacijska imovina podijeljena je u sljedece grupe:

- Osobna i prijenosna racunala

- Posluzitelji (fizicki i virtualni) i uredaji za pohranjivanje
- Programi

- Mrezna oprema i sigurnosni uredaji

- Pisaci

- Mobilni telefoni

- Objekti

Vaznost informacijske imovine odredena je na nacin tako da joj se pridjeljuje vrijednost
informacije koja se odnosi na nju a ima najvecu vaznost. Na primjer, ako se na ra¢unalu vrsi
obrada informacija vaznosti 4 i 3, racunalu se pridjeljuje vaznost 4. Svoj imovini su dodijeljeni
vlasnici, a organizacija azurira popis informacijske imovine kod svake promjene.

3.1.1.2. Klasifikacija informacija
Klasifikacija informacija je postupak utvrdivanja zahtjeva informacije u odnosu na
povjerljivost, cjelovitost 1 dostupnost, te u konac€nici vaznosti informacije za organizaciju.

a) Povjerljivost

S obzirom na svojstvo povjerljivosti, informacije se dijele u Cetiri razreda:

Vrlo povjerljivo — najosjetljivije informacije od strateske vaznosti, ¢iji gubitak ili neovlasteno
otkrivanje moZe dovesti do ozbiljnih financijskih gubitaka ili do zakonskih sankcija.

Povjerljivo — osjetljive informacije koje se odnose na poslovanje, ¢iji gubitak ili neovlasteno
otkrivanje moZe uzrokovati probleme u odvijanju poslovnih procesa ili djelomi¢ni gubitak
konkurentske prednosti.

Ograni¢eno — informacije koje su namijenjene isklju¢ivo djelatnicima za internu uporabu, ali
¢ije otkrivanje tre¢im stranama ili gubitak ne bi uzrokovao probleme u poslovnim procesima.

Javno — sve ostale informacije koje su predvidene za javnu objavu.

b) Cjelovitost

S obzirom na svojstvo cjelovitosti, informacije se dijele u tri razreda:

Kriti¢no — informacije €ija je cjelovitost od stratesSke vaznosti, a narusavanje cjelovitosti moze
dovesti do ozbiljnih financijskih gubitaka ili do zakonskih sankcija.
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Vazno — informacije ¢ija je cjelovitost vazna za poslovne od strateSke vaznosti, a naruSavanje
cjelovitosti moze dovesti do problema u odvijanju poslovnih procesa.

Normalno — sve ostale informacije koje nemaju posebnih zahtjeva za cjelovitosc¢u.

c) Dostupnost

S obzirom na svojstvo dostupnosti, informacije se dijele u tri razreda:

Kriticno — (<=8 sata) informacije ¢ija nedostupnost veca od 8 sati moze uzrokovati znac¢ajne
probleme u odvijanju poslovnih procesa

Vazno — (<=24 sata) ) informacije ¢ija nedostupnost veca od 24 sata moZze uzrokovati znacajne
probleme u odvijanju poslovnih procesa.

Normalno — (<= tjedan dana) informacije ¢ija dostupnost nema znacajnijeg utjecaja na
odvijanje poslovnih procesa, a koje bi trebalo obnoviti u roku od tjedan dana.

d) Kvantifikacija vaznosti informacija

Kako bi se moglo kvantificirati vaznost odredene informacije, najprije se svakom svojstvo i
svakom razredu treba pridijeliti broj¢ana vrijednost u skladu s tablicom:

Tablica 3 - Kvantifikacija vaznosti informacija

Izvor: lIzrada autora

. . . Brojc¢ana
Povjerljivost (C) Cjelovitost (1) Dostupnost (A) vrijednost
Vrlo povijerljivo - - 4
Povijerljivo Kriti¢no Kriti¢no 3
Svojstvo
Ogranic¢eno Vazno Vazno 2
Javno Normalno Normalno 1

Nakon $to se informacija ocijeni po sva tri svojstva, racuna se umnozak vrijednosti svojstava:
CxIxA

dok se njena vaznost (V) odreduje prema tablici:
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Tablica 4 - Vaznost informacije

Izvor: lzrada autora

<aX=C x I x
A

X<3
3<X<6
6<X<12
12<X<24
24<X

Vaznost (V)

o | (W (N

3.1.1.3. Upravljanje rizicima
Procjena rizika provedena je prilikom uvodenja sustava upravljanja informacijskom
sigurno$¢u, a predvideno je da se pregledava i po potrebi mijenja jednom godisnje. Na osnovi
procjene rizika donosi se odluka o prihvatljivoj razini rizika informacijske sigurnosti te se
odreduje mjere za smanjenje rizika.

Organizacija odreduje one rizike (koji su kombinacija prijetnji i ranjivosti, na osnovi norme
ISO 27005:2018) u odnosu na informacijsku imovinu i njenu vaznost ¢ijom realizacijom moze
do¢i do unistenja ili oSte¢enjem informacija, te posljedi¢no do Stete za organizaciju.

Za svaki se rizik odreduju se:

- vjerojatnost pojave i
- utjecaj rizika (Steta ukoliko se rizik dogodi).

Na osnovi kombinacije vjerojatnosti i utjecaja odreduje se utjecaj rizika. Nacin izracuna razine
rizika prikazan je u tablicama u nastavku.

Vjerojatnost pojave rizicnog dogadaja kategorizirana je prema tablici:

Tablica 5 - Vjerojatnost pojave rizika

Izvor: Izrada autora

Vjerojatnost pojave rizika (P)
5 Dogadaj ¢e se vjerojatno dogoditi unutar 1 godine
4 Dogadaj ¢e se vjerojatno dogoditi unutar 3 godine
3 Postoje izgledi da se dogadaj dogoditi unutar 5 godine
2 postoje izgledi da se dogadaj dogoditi unutar 7 godine
1 Mala je vjerojatno da se dogadaj dogoditi unutar 10 godina
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Steta na informacijskoj imovini (S) slutaju ostvarenja riziénog dogadaja prikazana je u
nastavku:

Tablica 6 - Steta na informacijskoj imovini

Izvor: lzrada autora

Steta na informacijskoj imovini ()

3 Izrazito velika §teta (havarija) — imovina je potpuno unistena
2 Znacajnija Steta, ali je mogué oporavak informacijske imovine
1 Neznatna Steta

Utjecaj rizika (U) odreduje se prema izrazu: U=PxSxV
Nakon izraCuna utjecaja rizika vrsi se njegova kategorizacija na osnovi tablica u nastavku:

Tablica 7 - Kategorija rizika

Izvor: lzrada autora

Kategorija rizika U=PxSxV
5 od 60 do 75
4 od 26 do 45
3 od 15do 25
2 od 6 do 12
1 od1ldo5

Tablica 8 - Kategorizacija rizika

Izvor: lzrada autora

Kategorizacija rizika
5 Katastrofalne posljedice — upitan je opstanak poduzeca
4 Velike posljedice — otezano je poslovanje na duzi period
3 Srednje posljedice — teskoc¢e u poslovanju u kra¢em periodu
2 Neznatne posljedice — vro mali utjecaj na poslovanje
1 Bez posljedica — nema nikakvog utjecaja na poslovanje
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Procjena rizika provodi se uz pretpostavku da se ne primjenjuju nikakve kontrolne mjere za
smanjenje razine i prioriteta rizika. Za rizike kategorije od 4 i 5 na dalje biti ¢e propisane mjere
za ovladavanje rizika, dok se rizici kategorije 1, i 3 smatraju prihvatljivima, te nije potrebno
provoditi mjere za njihovo ovladavanje. Procjena rizika azurira najmanje jednom godisnje ili
u slucaju promjene unutar tvrtke koja moze imati utjecaj na sustav upravljanja informacijskom
sigurnoscu.

Na osnovi rezultata procjene rizika tvrtka odreduje mjere za postupanje s rizicima. Svrha je
postupanja s rizicima osiguravanje Zeljenih rezultata sustava upravljanja informacijskom
sigurnoS¢u, sprjecavanje ili smanjenje nezeljenih ucinaka, te osiguravanje trajnog
unaprjedenja.

3.2. Kontrola pristupa

U poduzedu je bitno odrediti uloge za pristup informacijama. Pristup poslovnim aplikacijama
dodjeljuje se iskljucivo u skladu s poslovnim potrebama te operativnim procedurama. Zahtjev
za pristup odobrava Administrator. Za upravljanje korisni¢kim pravima ovlasten je i odgovoran
Administrator sustava. Svakom djelatniku se prilikom zaposlenja dodjeljuje jedinstveno
korisnicko ime. Na temelju korisni¢ko imena se dodjeljuju prava pristupa odredenim sustavima
I resursima. Jedna od obaveznih mjera zastite je postavljanje lozinke. Duzina lozinke mora biti
najmanje 8 znakova, te sadrzavati 3 od 4 uvjeta, velika slovo, mala slova, brojeve, specijalne
znakove. Lozinka se mijenja minimalno svaka tri mjeseca i pamti 1 lozinku. Zabranjeno je
odavanje lozinki drugim osobama i ¢uvanje na vidljivom mjestu. Izri¢ito je zabranjeno
koriStenje lozinki drugih osoba.

3.3. Ostale mjere zastite
Korisnici osobnih i prijenosnih ra¢unala odgovorni su za brigu o racunala koja su zaduzili, uz
pridrZzavanje mjera za sigurnost podataka koje ¢emo ukratko pro¢i u nastavku.

3.3.1. Instalacija programa
Instalaciju odobrenih programa na radni stanicama i prijenosnim ra¢unalima mogu provoditi
svi djelatnici sa dopustenjem. AZuriranja operativnih sustava vrsi se automatski a nadzor ima
administrator sustava. Zabranjena je instalacija neodobrenih programa bez odobrenja direktora
ili administratora.

3.3.2. Antivirusna zastita
Organizacija propisuje obavezno instaliranje i1 koriStenje antivirusnih programa na svim
racunalima, koji se automatski osvjezavaju novim definicijama, a licenca se redovito obnavlja.
Antivirusni softver mora biti omogucen (aktivan) u vrijeme koriStenja racunala Postavke
antivirusnog programa definira Administrator i ne smiju se mijenjati bez njegovog odobrenja.

3.3.3. Sigurnosne kopije
Tvrtka je uspostavila proces sigurnog kopiranja podataka te se sigurnosne kopije ¢uvaju 30
dana. Tvrtka testira sustav sigurnosnog kopiranja po potrebi a najmanje jedanput mjese¢no.
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3.3.4. Sigurnost komunikacije
Mrezna oprema nalazi se u prostoriji s nadzorom pristupa. Zastita prema van osigurana je
pomocu vatrozida. Mreznu infrastrukturu odrzavaju zaposlenici tvrtke i ugovorena tvrtka za
odrzavanje Servera i sistema.

Tvrtka koristi fiksnu i bezi€énu mrezu. Fiksna mreza je segmentirana. Korisnicima je omogucen
pristup samo onim segmentima za koje imaju ovlastenja.

E-mail komunikacija realizirana je koriStenjem usluga vanjskog dobavljaca koji osigurava
sigurnosnu pohranu i anti-spam zastitu.

Potrebno je izbjegavati prijenos povjerljivih podataka preko javne mreze.

U sklopu unutraSnje procjene provjerava se 1 primjena kontrola sustava upravljanja
informacijskom sigurno$¢u. Ukoliko to procjeni potrebnim, organizacija moZe organizirati i
tehni¢ku provjeru informacijskog sustava, kao Sto su penetracijsko testiranje ili provjera
tehnickih ranjivosti.
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4. ZAKLJUCAK

Informacijski sustavi danas su integrirani u sve komponente poslovanja, ali mogu li donijeti
konkurentsku prednost? Tijekom godina bilo je mnogo odgovora na ovo pitanje. Rana
istrazivanja nisu mogla povuéi nikakve veze izmedu IT-a i profitabilnosti, ali kasnija
istrazivanja su pokazala da ucinak moze biti pozitivan. IT nije lijek za sve; samo kupnja i
ugradnja najnovije tehnologije nece, sama po sebi, u€initi tvrtku uspjeSnijom. Umjesto toga,
kombinacija pravih tehnologija i dobrog upravljanja, dat ¢e tvrtki najbolje Sanse za pozitivan
rezultat.

Vecina poduzeca zabrinuta je za povjerljivost podataka, §to zahtijeva sigurnost informacijskog
sustava za osjetljive podatke. Zbog toga je vazno da poduzece razvije sveobuhvatan i sustavan
pristup sigurnosti informacijskog sustava, kao $to su sigurnosni plan i politika.

Kako bi se postigla visoka razina sigurnosti informacijskog sustava, poslovanje bi takoder
trebalo biti svjesno potrebe uéinkovite obuke i pitanja vezanih uz ljude. Obuka o svijesti 0
sigurnosti pomaze korisnicima da se upoznaju sa sigurnosnim znacajkama sustava, kao i
njihovim duZnostima i sigurnosnim procesima za zastitu osjetljivih podataka, a sigurnosne
revizije trebale bi se provoditi redovito.

Zbog neogranicene prirode mreze, informacijska sigurnost predstavlja poteskocu u danasnjoj
infrastrukturi. Organizacije bi trebale pomno slijediti politike informacijske sigurnosti kako bi
se borile protiv izloZenosti informacijama preko mreza. Podruc¢je upravljanja rizicima moze
pomoc¢i u razvoju 1 implementaciji rjeSenja za povecanje integriteta, povjerljivosti i dostupnosti
sustava, a radnje koje proizlaze iz usvojenih strategija moraju biti integrirane kao dio procesa
minimiziranja rizika za organizaciju za postizanje poslovnog uspjeha uz uvodenje preventivnih
i detektivskih kontrola.

Sigurnost informacijskog sustava podrazumijeva zaStitu vrijednih podataka potroSaca i
poduzeca od internih i vanjskih napada. Za to je potreban sigurnosni program za pracenje i
zaStitu podataka tijekom pohrane, transporta i obrade. Buduéi da organizacije drze velike
koli¢ine informacija, moraju §tititi svoje klijente i odrzavati integritet povjerljivosti. Klju¢ne
borbe za informacijsku sigurnost uklju¢uju zlonamjerni softver, ranjivosti, kradu identiteta,
izvan mrezne sustave i zlouporabu podataka od strane zaposlenika ili drugih.

Politika informacijske sigurnosti i upravljanje sigurnoS¢u vazni su za organizacije kako bi
osigurali uskladenost sa saveznim propisima kako bi zastitili potrosace, sprijecili bankrot u
malim 1 srednjim organizacijama 1 zastitili vrijedne interne informacije od nezadovoljnog
zaposlenika ili vanjskog napadaca. Kako su ra¢unalni i mrezni resursi sve vise postali sastavni
dio poslovanja, postali su i meta kriminalaca. Organizacije moraju biti u toku s na¢inom na
koji stite svoje resurse. Isto vrijedi i za nas osobno: kako digitalni uredaji postaju sve vise
isprepleteni s naSim zivotima, postaje nam kljucno razumjeti kako se zastititi.
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