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SAZETAK

Danas na Internetu postoje brojriuaalni kriminalci koji svjesno i ciljano napadajaitke
I pravne osobe sa cillem kim osobnih podataka, autorskih prava, fotografijdrugih
podataka koje potom zloupotrebljavaju, gdje dotizivelike opasnosti od stranguaalnih
terorista za poduza i njihov opstanak. Ranalni kriminal i njegovi sudionici danas su
razvijeni s namjerom da Sire i primjenjujucuaalni terorizam nad zrtvama koje koriste
Internet, a njihov su primarni cilj velike korpoigs financijske institucije, vladine institucije
i organizacije od svjetskog z¥aja jer posjeduju veoma ztegne informacije, kao i veliku
kolicinu nowanih sredstava, gdje seéinkovitim metodama ranalnog kriminala moze do

do istih i time ozbiljno ugroziti poslovanje i opsiak i javnih i privatnih institucija.

Cilj rada je prikazati konceptualni okvir ¢tanalnog kriminala sa njegovim metodama
implementacije u poslovanju, prikazati stajaliStslpvne etike prema ¢analnom kriminalu
te metode utjecaja ¢analnog kriminala na suvremeno poslovanje sa dapliaikn primjerima
WikiLeaksa i organiziranog napada poznatih svjétskiackera na svjetske financijske
institucije i burze. Svrha je rada spoznati vaznopasnosti ré&unalnog kriminala za

suvremeno poslovanije, ali i izfiaatin kako se od istogatinkovito zastititi.

Klju ¢éne rijedi: racunalni kriminal, poslovanje, ekonomija, hacker,|pesa etika



ABSTRACT

Today, there are numerous computer criminalsheninternet who knowingly and taretly
attack individuals and legal entities with a gamktole personal data, copyrights, photographs
and other data that are then misused, and where ithe@ great danger from other computer
terrorists in companies and their opponents. Cybmecand its stakeholders have developed
an intent to crack down on and apply cyber ternorte victims of the Internet, and their
private target are large corporations, financiatitotions, government institutions and world-
class organizations, as they visit very importaatadas well as large amounts of money,
where using the methods of computer crime can at®isame and time to seriously impair
the business and survival of both public and pevastitutions.

The aim of the paper is to present the concéftamework of cybercrime with its methods
of implementation in business, the attitude of bess ethics towards cybercrime and the
methods of influencing cybercrime on modern workingshe example of WikiLeaks and
organized attacks by world hackers on financiditunisons and stock exchanges. The purpose
of the paper was to understand the important damgfecomputer crime for modern business,

but also to find a way to get out of the same mtote place.

Keywords: computer crime, business, economics, hacker, essiathics



1. UVOD

Internet je u 21. stoke postao toliko vazan dio zivota svakémyjeka, kako u privatnom,
tako i u poslovnom Zivotu, da je bez njega danaslopai i privatni smisao izgubio na
vaznosti. Danas mnogobrojni ljudi i poddaekoriste Internet sa potpunom sviesSo
njegovoj korisnosti u poslovanju i napretku kojupa online poslovanje. Matim, isti ne
posjeduju dovoljno informacija o potencijalnim ugama koje im koriStenje Interneta moze
donijeti te kako isti moZe posredno ili neposredijecati na njihovu privatnost, podatke koje

posjeduju, a od vaznosti su za poslovanje tvrtki.

Danas na Internetu postoje brojriuaalni kriminalci koji svjesno i ciljano napadajaitke
i pravne osobe sa cillem kim osobnih podataka, autorskih prava, fotografijdrugih
podataka koje potom zloupotrebljavaju, gdje dotizivelike opasnosti od stranguaalnih
terorista za poduza i njihov opstanak. Ranalni kriminal i njegovi sudionici danas su
razvijeni s namjerom da Sire i primjenjujucuaalni terorizam nad zrtvama koje koriste
Internet, a njihov su primarni cilj velike korpoijgs financijske institucije, vladine institucije
i organizacije od svjetskog z¥aja jer posjeduju veoma ztegne informacije, kao i veliku
kolicinu nowanih sredstava, gdje séinkovitim metodama ranalnog kriminala moze do
do istih i time ozbiljno ugroziti poslovanje i opsiak i javnih i privatnih institucija. Takvi
racunalni kriminalci se sluze Internetom u priprempriovedbi napada na tvrtke i javne
institucije, gdje im Internet sluzi kao primarnaagibrma njihova réunalnog kriminalnog

éina.

Borba protiv rédunalnog kriminala, kako u poslovanju, tako i u dmigdomenama,
regulirana je zakonskim aktima te se javlja u ablgcavno formalne i informatke naravi.
Pravni akti su danas dobro regulirani, duém, njihova provedba je dugotrajna i
implementira se kad je Stetaéveanesena. Instrumenti informiie naravi protiv r&nalnog
kriminala u poslovanju su vrlo¢inkoviti, a javljaju se u vidu postojanja zastitrphograma

od virusa, statusa provjere identiteta, posjed@vaagtitnih lozinki i stino.

Predmet istrazivanja ovog zavrsnog rada ¢amalni kriminal u poslovanju 21. stotje te
prikaz n&ina na koji dolazi do ugroza i posljedica poslozamrimarno sa stajaliSta poslovne

etike.

Cilj rada je prikazati konceptualni okvir ¢tanalnog kriminala sa njegovim metodama

implementacije u poslovanju, prikazati stajaliStslpvne etike prema ¢analnom kriminalu



te metode utjecaja ¢analnog kriminala na suvremeno poslovanje sa dpliaikn primjerima
WikiLeaksa i organiziranog napada poznatih svjétskiackera na svjetske financijske
institucije i burze. Svrha je rada spoznati vaznopasnosti ré&unalnog kriminala za

suvremeno poslovanije, ali i izfiaatin kako se od istogatinkovito zastititi.

Struktura rada gmjena je od pet niisobno povezanih cjelina. U prvom poglavlju data je
uvodna rij¢ problematike teme, prikazan je predmet, svrhj istraZivanja, struktura rada te
znanstvene metode. U drugom dijelu prikazan je &ptu@lni okvir réunalnog kriminala sa
teorijskim odrednicama i metodamacuaalnih napada, kao i prevencijacuaalnog
kriminala. U tréem dijelu dat je opis poslovne etike i njezina peina u poslovanju, kao i
njezino moralno stajaliSte premacuaalnom kriminalu. Ucetvrtom poglavlju opisane su
metode utjecaja tanalnog kriminala na suvremeno poslovanje, prikazan aplikativni
primjeri raéunalnog kriminala na primjeru WikiLeaksa i napadgtskih hackera na svjetske
burze i financijske institucije sa posljedicamazé&kljucku su date zavrsne misli autora teme

o istrazenoj problematici koje predstavljaju znaast doprinos istrazenoj temi.

U znanstvenom istrazivanju, formuliranju i prezenju rezultata istrazivanja u ovom
zavrSnom radu koristite se u odgovaragim kombinacijama brojne znanstvene metode, a od
kojih se navode one najvaznije: metoda analizentese, induktivna i deduktivha metoda,
komparativna metoda, metoda apstrakcije i korkaetje, metode specijalizacije i
generalizacije, metoda klasifikacije i deskripcijee metoda ukazivanja prednosti i

nedostataka.



2. RACUNALNI KRIMINAL — KONCEPTUALNI OKVIR | TEORIJSKE
ODREDNICE

Danas su sa suvremenim razvojem IT tehnologi@rinacijski sustavi vrlo slozeni i kao
takvi zahtijevaju brojne investicije da bi se moglantinuirano razvijati i napredovati, kao i
izgradivati svoju sigurnost. U tom smislu, sa njihovinzvajem dogda se raunalni kriminal
koji predstavlja ozbiljnu opasnost za sigurnosbinfacijskin sustava, narusava njihov rad,
ugrozava njihovu opstojnost , ogréawa im funkcioniranje te onemogava postizanje

zadanih ciljeva.

Dio opasnosti u tom podfu je kriminal koji je danas vrlodinkovit, a provodi se virtualno
uz poma informacijskih tehnologija gdje im je Internet giea platforma. Kao takav, on je
izuzetna opasnost, kako pojedincima koji posjedajunala i u njima vazne podatke, tako i
poduzeéima, malim i velikim organizacijama koje u virtualm svijetu imaju niz poslovnih
podataka i tajni, ali i vazne renarodne projekte od velike vaznosti. Probijanjégorsiosti
ratunalnih sustava pojedinaca i podéaenformatéki napadéi vrlo lako dolaze do takvih
podataka, uniStavaju ih ili kradu i nanose veliket$ pojedincima i poslovanju podéze
odnosno gubitke s kojima se isti teSko nose. Sfegpotrebno imati saznanja kako se
informacijski napadi i kriminal izvrSava putem semrenih IT tehnologija te je potrebno
pruziti svijest suvremenom drusStvu o posljedicarhangpada. Raunalni kriminal razvio je
kao takav brojne metode potokojih se izvrSava napad na informacijske suspavg stoga
napadnutim stranama potrebno na vrijeme se zagfitiepoznati nepravilnosti u radu svojih
IT sustava da bi se unaprijed sptile potencijalne pdinitelle da ugroze njihovu
informacijsku imovinu. Stog&e u ovom poglavlju biti rij& o konceptualnom okviru i
teorijskim odrednicama ¢analnog kriminala, njegovu povijesnom razvoju, noeima

napada te prevenciji istoga u poslovanju.

2.1. Teorijske determinante racunalnog kriminala

Raunalni kriminal je danas prisutan u cijelom svijééuu svim domenama informacijskih
sustava onih koje ih posjeduju. &aalna automatizacija i aplikacije temeljito sucgle
djelovati na radna mjesta Sto je dovelo do elimamja starih radnih mjesta te stvorilo nova
radna mjesta s tim da su novi poslovi promijenjparadi prilagodbe uporabe ¢tmala

(Babi¢, 2009: 43). Sve te raznolike aplikacije koje smatae u svijetu réunala, od zbrajanja
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pa sve do pripremanja kalkulacija za brzu razmj@mdataka, imaju jedinstven cilj -
poveavanije produktivnosti. Danas je prisutnosuraala i informatizacije u poslovanju posve
izmijenio n&in na koji svako poduze posluje, olak3ao je &ia rada, a réunalni programi
omoguili su djelatnicima povéanje radnog &inka plus skréivanje vremena obavljanja
posla i povéanje izvrSavanja opsega posla u zadanom vrememaziiu otprije nekoliko

desetljéa kada se obavljalo manje posla u zadanom radnemerru.

Postojanje raunala je osim prednosti donijelo i temeljnu opasraasposlovanje pravnih
osoba, ali i za pojedince koji posjedujdunala, a to je kanalni kriminal. Danas se dadgju
racunalni prijestupi napada koji su od progresivnhog z&ea za poslovanje tvrtki, gdje
nastaje sukob u poslovanju te je nuznost za zgtglovanja u nekim stajevima angazirati
odvjetnika da bi se to poslovanje zastitilo. Udnj2eodvjetnika SAD — a je izdalo pregled
rastitih problema r&unalnog kriminala, a posljednji podaci pokazali djedee (Babt,
2009: 46): “...vidljivo je da 70 tvrtki godiSnje kazuje rezultate nastalih Steta&waalnog

kriminaliteta, a gubici se kée izmeiu 145 do 730 milijuna amekih dolara“.

Raunalni kriminal podrazumijeva metode manipuliranggunalima poput neovlastenog
pristupa rdunalnom sustavu, na zaraze sustava virusima, nmaaige podacima, trojanskim
konjima i sléno. Autori Simuné i suradnici (2009) navode poseban oblikuralinog
kriminala koji se naziva HOAX, u hrvatskom prijewogobmana®, koji podrazumijeva blazu
verziju ra&unalnog kriminala u obliku e — mailova neistinitegdrzaja, koji se Salju s ciljem

zastraSivanja ili dezinformiranja primatelja.

Medutim, ratunalni kriminal je puno obuhvatniji od navedenik eailova i podrazumijeva
niz opasnih metoda napada n&uraalne sustave. Neki danalni napadi idu do te mjere
ozbiljnosti da ugrozavaju nacionalnu sigurnost,renjer je NASA koja je nekoliko puta
otkrila napade na njihove informacijske sustaveavtasten pristup podacima. U tom smislu
postoje veoma educirani napagaodnosno hackeri koji mogu otkriti tajne lozinke s
lakocom Wi u ratunalni sustav odtene tvrtke. Zlouporabu ¢anala olakSava oS sustav
sigurnosti Sto nije Zaidujuce kod pojedinaca, ali je geno da velike tvrtke, institucije, banke
i drugi imaju z&udujuée niske stupnjeve sigurnostiak se dogodi da otpusteni djelatnik ode
od poslodavca, a da se nakon njegova odlaska ngeigniozinka kojom se on sluzio,

odnosno ne deaktivira se njegov korémnracun (Babé, 2009.).

Babt (2009) navodi u svom djelu “Kompjuterski kriminadetodologija kriminalistikih

istrazivanja i razjasSnjavanje i suzbijanje kompjskeg kriminala” da zaposlenici izrdhe



sebe znaju ili lako otkriju lozinke kojima se druggiposlenici sluze te da ¢hb za lozinku
uzimaju nesto Sto lako pamte, kao na primjer imevalke, supruge, broj telefona, datum
rodenja, ime djeteta, kKmog ljubimca i skno.

Raunalni kriminal ima svoj povijesni razvoj, a do &nag napretka dobio je na razvoju sa
progresivnim razvojem Interneta. d&bak njegova snaznijeg razvoja datira jos iz 1g@dine
kada je Vijée Europe osnovalo Ekspertnu komisiju za krimiealit kibernetikom prostoru
Ciji zadatak je izrada n@einarodnog instrumenta za suzbijanje kriminalitetdbernetékom
prostoru. Vijée Europe objasnjava da pojava razvoja informacijskounikacijskih
tehnologija, prije svega interneta, a time i kazhafjela na internetwiime je kazneno pravo
usmjereno na kompjutorski kriminalitet, postalo ysikeo pa se kazneno pravna zastita
prosirila na cijeli kibernetki prostor te time dovela do potrebe stvaranja daxe ekspertne
komisije (Kokot, 2014.).

Sam raunalni kriminal se nije oduvijek smatrao kaznenijamn. Njegove primjene je bilo
I ranije, samo u manjoj mjeri jer danala nisu bila toliko razvijena. Tek je SAD prepaa
racunalni kriminal kao potencijalnu i ozbiljnu opashaa poslovanje i poduza 1979. godine
te je iste godine definiralo ¢analni kriminal kao bilo koji nelegalni akt Zge pccinjenje je
upotrebljeno réunalo ili ra&éunalna tehnologija (Bafj 2009.). Potrebu za ovim nametnula je
¢injenica, da je samo krajem 70-ih godin& \®lo viSe stotina (preko 500) kaznenih djela
ucinjenih upotrebom raunala (Bahi, 2009.).

Raunalni kriminal je u tom smislu napad i ilegalnit @a informacijske sustave pojedinaca
i poduzeéa gdje dolazi do kr#e virtualnog identiteta i podataka koji su od izngnwaznosti te
neki od njih posjeduju i financijsku vrijednost. i@s toga, r&unalni kriminal ima
karakteristiku napada nematerijalne prirode i kakav je objekt kaznenog djela koji nije
materijalan te predstavlja napad koji nije opipljNa njega se primjenjuju u svakoj drzavi
opta na&ela kaznenog prava, ali njegova virtualna naravtijgada slozenost procedure |
problematike razrade cjelokupne problematike jertsgavlja i anonimnost korisnika i

anonimnost napada te globalna fainalna povezanost putem Interneta.

Sam povijesni razvoj ¢analnog kriminala ima svoje korijene daleko u ljstu prije
Krista, kada se u Kini, Japanu i Indijinje Koristiti prva r¢na r&unala koja su se nazivala
abak ili abakus. To daleko razdoblje je temelj voga suvremenih ganalnih sustava, a
razvoj je stagnirao do 17. stalpekada su se razvila prva meltkai raéunala te u 19. stolje:
sa razvojem elektronike , mhatim, sa ovim razvojem je teSko utvrditi kada jeletak



racunalnog kriminala uistinu zapeo. Stoga mogu postojati samo alinee pretpostavke da
se u najranijoj dobi njihova koriStenja, u vrijenmije Krista, netko sjetio kako ih
zloupotrijebiti. Navodno se pojava i primjena&waalnog kriminaliteta vezuje uz primjenu
prvin ra&unala te uz izum Josepha Marie Jacquarda, koji8@8.1 godine usavrSio prvi
tkalatki stroj, tako da je automatski utiskivao uzorke tkaninu uz pomé busene kartice
(Dragicevi¢, 2004: 67). Navedeno otke je iskoristio Charles Babbage, koji je prvi pdzna
kao osoba koja je postavila temelje u radu suvrédmesgunala. Tada je Babbage qao
razvijati svoja raunala, mdutim ostali radnici su poduzimali niz aktivnosti cilju
zaustavljanja uvienja novih tehnologija u industriju kako ne bi diskeez posla. Tu je bila
rije¢ o sabotazama, gdje su tecpgene sabotaze predstavljale prva kaznena djela iz
gospodarskog kriminala - ¢ganalni kriminalitet (Dragievi¢, 2009.). Kon#&no, suvremeni
zateci ra&unalnog kriminala javljaju se u suvremenom poslgwamjegovu kriminalu, koji je
poznat pod nazivom kriminal bijelih ovratnika“, azvio se poetkom 20. stoljéa kada je

razvoj r&unala dobio progresivan rast.

Raunalni kriminal dalje dobiva na razvojnom #Zapau tokom 1960 — tih i 1970 — tih godina
jer se izmislja niz runalnih alata koji su omodgili provale u tuie informacijske sustave te
dobivanje tdih podataka te njihovu zlouporabu. dfgu se razvijati ambiciozni tanalni
programi kao virusi, crvi i trojanski konji (Bahi2009.). Osim, toga 1960 — tih godina
pacinje progresivni razvoj telekomunikacija, a s njim&riminal u toj domeni, gdje se
racunalni napada pocinju nazivati phreakeri. Phreakeri su osobe kofgereazléite metode
kako bi besplatno koristile telefonske usluge (Sidié i Franjic, 2009: 23). St&ena znanja u
smislu zlouporabe tanalne tehnologije u telekomunikacijama su ubrzod@o primjenjene
a ista znanja su se @@a primjenivati sveobuhvatno i u razvoju infornjskih sustava. Na taj
n&in, mnogi freakeri (engl. phreakeri ) postaju hakengl. hackeri) Sto dovodi i do brisanja

granice izméu telekomunikacijskog i tainalnog kriminaliteta (Simunéi Fran;ji¢, 2009.).

Kako su se raunala razvijala, njihova prva primjena je bila wamstvene i vojne svrhe te za
poslovanje gospodarskih subjekata. Poticaj za jaaronalnog kriminaliteta je bio primjena
modema, koja omogava vezu izm@&u meiusobno udaljenih sustava. Na to se nadovezuje

razvoj osobnih r@unala time painje snazniji val raunalnog kriminaliteta.



2.2. Metode i tipologija rnalnog kriminala

Danas ré&unalni kriminal ima status kaznenog djela. Tako jimodjela r&unalnog
kriminala se mogu klasificirati sukladno radim metodama napada. U tom smislu brojna
djela r&unalnog kriminala spadaju u kategoriju djela ,loglovratnika®, dok se takier
koriste i djela raunalnog kriminala u obliku dige pornografije koja se, osim danalnog
kriminala moze tretirati i kao kazneno djelo seltsag prijestupa gdje se javljaju elementi
nasilja. Ovakvi prijelazi izm#u kategorija te raznolikost aktivnosti koje prepagmo kao

cyber-kriminalitet otezavaju razvrstavanje kaznedjdla u uze potkategorije.

Raglamba metoda i pojavnih oblika dg@nalnog kriminala je potrebna u smislu
diferencijacije istih, ali i kategorizacije pinitelja, kao i tezine oddenog djela ré&unalnog
kriminala. Tu je prileno bitna detekcija panitelja. U smislu same definicije ¢analnog
kriminala mogue je izvrSiti klasifikaciju djela koje on uklwje te ih kategorizirati prema
zn&aju, vaznosti, snazi, opasnosti i tezini djelagatse kaznena djelatenalnog kriminala

mogu klasificirati na sljed@ nacin (Yar, 2006):

1) Kaznena djela ginjena pomoéu ratunala - prva skupina kaznenih djela postojalaggjé
izuma Interneta, ndaitim ista se danas izvrSavaju uz p@matunala i unutar cyber-prostora.
Primjeri ovakvih kaznenih djela su: prijevara, d@apranje novca, seksualno uznemiravanje,

govor mrznje te pornografija.

2) Kaznena djela s ¢analom u fokusu - suprotno navedenom, kaznena djed#unalom u
fokusu su nastala s pojavom Interneta i bez istegbnmogla postojati. Ova djela su
prepoznatljiva i speciéha za cyber-prostor, na primjer: ,hakiranje”, vatoi napadi te

oSte&enja web-stranica.
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Slika 1. Prikaz tipologije i procesactanalnog kriminala

Izvor: obrada autora prema Pinterest (2020): Whas icyber crime, dostupno na
https://in.pinterest.com/pin/8349955871319077 p#istuplieno 11.08.2020.

Prilikom kategorizacije i tipologije oblika ¢danalnog kriminala, prijeko je potrebno utvrdit
da li je r&unalo sporadian ili neizostavan element djelauaalnog kriminala. Razlike dvije
navedene kategorije imaju elemente socio — ekonenmskode te mogu biti korisne u
kategorizaciji, ali kao takve su ogréaene u kriminoloSkoj obradi. Stoga je jedna od
alternativa mobilizirati postoje klasifikacije izvedene iz kaznenih zakona u odgajcte
kategorije kaznenih djela pmjenih uz pomé racunala. Sukladno navedenome, Yar (2006)

definiracetiri pravne kategorije kaznenih djela cyber-kriaia

+ NeovlaSteni pristup: neovlaSteni pristup vlasniStiruge osobe i /il€injenje Stete
istom (npr. ,hakiranje”, r&unalni virusi, obezlienje web-stranica)

+ Cyber-prijevare i krde: krata novca i privatnog vlasniStva (npr. prijevare edkimim
karticama; povrede intelektualnog vlasniStva - ggpuratstva”)

+ Cyber-pornografija: aktivnosti koje krSe zakoneagpsosti i pristojnosti

4+ Cyber-nasilje: nanoSenje psiholoSke Stete ili @otie fizckog nasilja, tj. krSenja

prava osoba koje su napadnute (npr. govor mrzh@ianje).

Yar (2006) je najprecizniji znanstveni istraZiveecunalnog kriminala koji je izvrSio
preciznu klasifikaciju tipologije djela ¢éanalnog kriminala te je definirao postégekoncepte

nedozvoljenog virtualnog ponasanja- On tkosmatra da ova podjela ne onent@ya
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kvalitativho razlikovanje i izdvajanje ¢analnog kriminala kroz definiranje specéiipsti i
obiljezja istoga. Zato se kriminologija u domenirade r&unalnog kriminala orijentira a
pronalazak inovacija koje obiljezavaju socio — ktwalne znaajke cyber prostora gdje se

virtualni napadi manifestiraju. Osim Yara, tu 88 j autori McGuire i Dowling

Navedena Klasifikacija je korisna u povezivangyber-kriminaliteta s postojan
konceptima nedozvoljenih ponaSanja. ddém, Yar (2005) smatra da ne omdgua
kvalitativno razlikovanje i izdvajanje cyber-kringliteta kroz utavanje speciéinosti istog.
Posljedéno, veina kriminologa se (posebice oni koji naginju sém$&im objasSnjenjima)
fokusira na pronalazak noviteta unutar socio-stnathih zngajki okruzenja (cyber-prostora)
u kojem se takva nedozvoljena ponaSanja manifgst(dar, 2005). McGuire i Dowling
(2013) kaznena djela s&malom u fokusu nazivajucistim®* cyber-kriminalom ili djelima
koja ovise o raunalu. Dakle, radi se o aktivnostima koje se pritnausmjeravaju protiv
racunala ili r&unalnih mreza, no isti autori smatraju da mogu gast sekundarne dobiti
ovakvih napada. Na primjer, podatci dobiveni nesMaim pristupom oddenoj
elektrontkoj posti mogu se koristiti za pmjenje prijevare (McGuire i Dowling, 2013).
Nadalje, McGuire i Dowling (2013) kaznena djelaa&unalom u fokusu dijele na dvije Siroke

kategorije:

+ NeovlaSteni pristup tainalnim mrezama (npr. ,hakiranje*)
+ NaruSavanje ili smanjivanje funkcionalnosticuaala i mreze (npr. virusi i DoS

napadi- eng. Distributed Denial-of-service Attack)

Prema ovim autorima danalni kriminal spada u domenu kriminala protiv ulz pomaé
ratunala, gdje su obuh¥ana kaznena djela piojena pomoéu r&unala te kaznena djela s
racunalom u fokusu. Ista autorica dodaje da postggeliticki motivirana kaznena djela, tj.

tehnitki ,ne-prijestupi* u svijetu cyber-kriminala.

Navodei ovu definiciju, McGuire i Dowling (2013) specifiaju tri velike kategorije

racunalnog kriminala koje za sobom vuku Stetu kojagaesena:

+ Prva kategorija se odnosi na cyber-kriminaliteti kegultira imovinskom Stetom. Za
¢injenje ovakvih kaznenih djela se &a&xe koristi tehnika ,krekiranja“ (neovlasteni
pristup r&unalnom sustavu radinjenja kaznenog djela) te uk§uje sljedée pojavne
oblike: flooding, proizvodnju i distribuciju &analnih virusa i crva, spoofing,

phreaking te povredu prava intelektualnog vlasaiStv
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+ Druga kategorija obuh¢a cyber-kriminalitet koji rezultira Stetom za osokaji se
generalno dijeli na cyber-utienje (eng. Cyberstalking) i cyber-pornografiju.
4+ Naposljetku, tréa kategorija se odnosi na djela koja Brenner (20@%)va tehrikim

~ne-prijestupima“ poput ,haktivizma“ (eng. Hacktsm) i ,,cyber-vigilantizma*“.

Navedena tipologija i pojavni oblicidanalnog kriminala su precizno definirani od strane
zn&ajnih navedenih autora te su kao takvi relevantiobradu u znanstvenoj literaturi.
Ratunalni kriminal se stoga javlja u rastim pojavnim oblicima specifne tezine kaznenog

djela.

2.2.1. Hakerski napadi

Pojmovni termini ,haker” i ,hakiranje” su u stamenm informatikom svijetu danas d@p
poznati te su jedan od gagih oblika ra&unalnog kriminala. Trenutne rasprave &tjaka o
»hakiranju“ su dovele do zajedike definicije koja glasi;hakiranje je neovlasteni pristup i
naknadna uporaba teg racunalnog sustava“(Yar, 2006: 22). Sukladno navedenome,
najprecizniju definiciju hakiranja daje Yar (200§Jje se isto definira kao danalna provala,
Sto bi obiljezilo ,hakera“ kao provalnika. Stoga m®ze smatrati kako je hakiranje ki
oblik ratunalnog kriminala te je njegov neizostavan elenk@jitn se nanosi imovinska Steta

Zrtvama.

Sam termin ,haker* se peo primarno koristiti 1960 — tih godina the ratunalnim
programerima, ali tada nije imao negativnu kongga@unalnih kriminalaca. Tad je hacker
ozn&avao osobu natprosj@h informattkih sposobnosti i vjeStina koje je primjenjivao te
koje su rezultirale inovativnim informa&kim rjeSenjima te djelotvornim rjeSavanjem
racunalnih problema. Iz navedenog se moze zéikijda je ,hakiranje” jedan od klgnih,
ako ne i neizostavnih elemenatgber- kriminala koji rezultira imovinskom Stetom (Schel
Martin, 2004). Dodatno, ,hack” je sam po sebi aawao inovativno koriStenje tehnologije
koje je dovelo do pozitivnih rezultata i predng3tar, 2006). Tad su te osobe imale pristup
Internetu, koji je u to doba bio ogréan i omogden samo specijaliziranim stinjacima,

hrabrim pionirima u réunalnoj revoluciji (Yar, 2006).

1980 - tih godina kada se progresivnaigmo razvijati rgunalni kriminal, da bi se
diferencirao pojam hackera, zatwaalne kriminalce je uveden pojam ,crackera®, ai koj

opisivao osobe koji su informa&kim znanjem rusili sigurnost informacijskih susta¥ada je
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razlika hackera i crackera bila u motivaciji njirogonasanja u virtualnom svijetu, daém,
preuzet je pojam hacker koji je tada diferencirao khacker bijelog SeSira“ za nadarene
specijalizirane strtnjake te ,hacker crnog SeSira“ za osobe koje sulerusigurnosne
informaticke sustave. Tako su hackeri crnog SeSira u svaojfiormatickim napadima koristili
za motiv napada osvetu, sabotazu konkurentnih mdukraiu informacija te vrSenje terora
nad odrdenim skupinama. Yar (2006) je naveo razliku iZmehakera i crakera gdje
motivacija lezi u razlikama kojée olakSati kriminoloSku obradu, a u daljnjem ramvoj
hakiranja su sociolozi opisali hakere procesometititnja kao osobne nap&eau virtualnom
svijetu koji svijesno i ciljano nanose Stetu napadua r&unalne sustave. Radi se o procesu
kroz koji se kreiraju kategorije kriminalnih i dgamtnih aktivnosti i identiteta od strane
drusStva. Posljedno, reakcije na ,hakiranje” i ,hakere” ne mogu devaiti odvojeno od

¢injenice da je zn#enje ovih termina drustveno raspravljano i stvor@rar, 2006).

.
4 o &

@mmrymwww

Slika 2. Prikaz pada ¢analnog sustava napadom hackera

Izvor: Lepitak, S. (2017): World's biggest agen®tworks claim all clear from cyber attack followingPP
hacking, dostupno néattps://www.thedrum.com/news/2017/06/28/worlds-Bistgagency-networks-claim-all-
clear-cyber-attack-following-wpp-hackingristupljeno 11.08.2020.

Motivacija za hakiranje je danas potrebna dselshvatilo na koje dae hackeri vrSe svoje
virtualne operacije napada i ruSenj@uaalnih sustava te nanose Stete. Yar (2006) srdatra
aktivnosti u kojima sudjeluju gotovo uvijek ukfjuju neku vrstu manipulacije, redenja i
upada u ré&nalni sustav. Yar (2006) je definirao nekolik@ina na koje hackeri uniStavaju

racunalne sustave, a oni su sljéde
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£ a) KRAPA RACUNALNIH RESURSA/OSOBNIH | POVJERLIIVIH

INFORMACIJA - Objekt krde moze biti resurs (npr. glazba, film, transkrigt.) ili
informacija (npr. poslovna tajna, osobni podateitad]i kreditnih kartica). Yar (2006)
spominje sldaj Svedskog ,hakera“ koji je preuzeo ogromnu &oli glazbe te ju
dijelio putem Interneta. M®itim, otuieni podaci se mogu Kkoristiti i u kaznenim
djelima s mnogo zrajnijim posljedicama (Yar, 2006). Yar spominjeut@a Riema
(2006) koji navodi incident kada su ,hakeri” ukrmdetalje nekoliko tista kreditnih
kartica te ove informacije iskoristili (kroz manipaiju bankovnog sustava) za
prisvajanje sredstava.

b) IZMJENA, SABOTAZA | UNISTAVANJE RACUNALNOG SUSTAVA -
Jednom kada uspijutuu raunalni sustav, ,hakeri* moguciniti zna¢ajnu Stetu. Dok
je uniStavanje sadrzaja relativno rijetko, postogkoliko zabiljezenih skajeva
nezadovoljnih korisnika koji su sabotirali svojekadasnje poslodavce brisanjem
bitnih informacija. Ce&i oblik je selektivna izmjena podataka unutaturslnog
sustava. ,Hakeri“ ovu metodu koriste kako bi piikdokaze svojih aktivnosti te si
tako omogdavaju nesmetani upad u sustav u liundsti.

c) ,OBEZLICENJE* WEB-STRANICA | ,SPOOFING* - Prilikom ,obezienja“
web-stranice, za razliku od ranije navedenih akisin nije potrebno upasti udu
racunalni sustav. ,Haker® (putem Interneta) moze petuZontrolu nad web-
stranicom te mijenjati sadrzaj iste. Motiv za ovakponaSanja moZe biti Zelja da
.Zabavi“ posjetitelje stranice uz podmeslane Sale, moze se raditi o treniranju
vjestina ,hakiranja® ili o ideoloski i politki motiviranim oblicima prosvjeda protiv
drzava ili korporacija. Drugi oblik ,hakiranja® wedtranica je ,spoofing® (hrv.
podvala). Radi se o prisvajanju identiteta legitmrkorisnika unutar cyber-prostora
od strane neovlaStene osobe (Schell i Martin, 20@dlikom ove aktivnosti, ,haker”
ne upada u web-stranicu legitimnog korisnikag¢ Je@eira vlastitu in&icu koja
podsj€a na originalnu. Posljedice ovakvih aktivhosti mdmti relativno bezopasne,
npr. neugodnosti za pravog vlasnika stranice (buda promjene web-stranicesto
ukljucuju prikazivanje pornografskog sadrzaja i sl.), mogu imati i ozbiljnije
posljedice za velik broj ljudi.

d) NAPAD USKRACIVANJEM RESURSA (,FLOODING“) DoS-napadi (eng.
Denial of Service Attack) mogu rezultirati prisimiresetiranjem napadnutoguaala,

no mogu se Koristiti i za iskoriStavanje njegovisursa (poput rada procesora,
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memorije ili mreze). Rezultat je nemdguwst koriStenja rnala od strane legitimnog
vlasnika.

e) DISTRIBUCIJA MALICIOZNOG SOFTVERA - Maliciozni aftver ili kod (izv.
Malware) je program koji je tajno implementiran u drugogram ili r&unalni sustav
s cillem: ,uniStavanja podataka, pokretanja razornih programagroZzavanja
povijerljivosti, integriteta ili dostupnosti podatakaplikacija i operacijskog sustava
legitimnom korisnikt (Yar, 2006.). Kao takav, maliciozni softver jedand
najizvjesnijih prijetnji véini korisnika te uzrokuje rasprostranjenu Stetemir unutar

vecine organizacija.

McGuire i Dowling (2013) su otisli korak dalje tsu naveli i kategorizirali ¢analne

programe koji se koriste u zlouporabi napadimaatanalne sustave. Tako su isti autori

naveli podjelu zlonamjernih &ganalnih programa kako slijedi (McGuire i Dowlind)13: 77

+

Racunalni virus je program koji kreira svoje kopije te ih implemieatu postojée
programe ili datotekeCesto se aktivira putem interakcije $uaalom poput otvaranja
datoteke ili pokretanja programa.

Crv takaier stvara vlastite kopije te je samostalan progkam se aktivira bez
interakcije s raunalom. Moze se Siriti putem Interneta ili elekixde poste.

Trojanski konj je samostalan program koji, premda izgleda bezazlema skrivenu
malicioznu namjenu. Trojanski konj moZe zamijenpostojée datoteke sa
,zarazenima“, ili dodavati takve datoteke dunalni sustav.

Mobilni maliciozni kod (izv. Malicious Mobile Codgje zlonamjerni program koji se,
bez pristanka, prenosi Stmala pdinitelja na r&unalo legitimnog korisnika.

MijeSani napadi (izv. Blended AttacRsukljucuju kombiniranje ranije navedenih

napada usmjerenih na jedngunalo.

Hackeri se danas smatraju malom, ali visokimkovitom i motiviranom skupinom koja

djeluje u virtualnom svijetu napadom n&urnalne sustave sa ciljem da unisti iste, podatkovne

podatke i informacije te svjesno nanese Stetu mapad tvrtkama ili institucijama koje

napada. Oni ne djeluju u realnom svijetu i njihnapadi nisu materijalne i opipljive prirode,

ved isti djeluju putem automatiziranih softverskihtal&oji imaju status tehnoloSke inovacije.
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2.2.2. Racunalne prevare

Raunalne prevare su vrlgeste u virtualnom svijetu i hackeri testo koriste da bi se
okoristili. Najprecizniju definiciju rédunalne prevare dali su autori Button i Cross (20)L7:
gdje su istu opisali kaoSjroki spektar aktivnostrije je zajedniko obiljezje neistinito
predstavljanje od strane pmitelja kako bi si osigurao korist ili prouzém Stetu drugiméa
Aktualne definicije raunalnih prevara su povezane s razvojem IT tehn@lodako iste idu
rapidno naprijed tako i tanalne prevare dobivaju nove dimenzije. ddém, raunalne
prevare su postojale od trenutka kada se razwionedni kriminal i kada su hackeri otkrili
mogutnosti koriStenja istih da bi ostvarili vlastitu k&tr IT tehnologija je omogula da se
one razviju do razine gdje hackeri soficisticiraratatima napadaju ¢analne sustave i vrse

krade koje mogu biti informacijske ili financijske poie.

Button i Cross (2017) naglaSavaju da tehnologija utjecala na zelju niti spremnost
pcCinitelja da sudjeluju u prijevari, ¥ena same metode §iajenja kaznenog djela. Pa je tako
razvojem posSte doSlo do prijevare putem pisama, zamom telefona nastale su
telekomunikacijske prijevare. Slijedom navedenogjapom Interneta nastaje ¢tmalna

prijevara (engcyber-fraud (Button i Cross, 2017).

Raunalne prevare obiljezava njihovo odvijanje u \athom svijetu, primjenu virtualnih
sofisticiranih alata u napadima, anonimnost hagkaastitu njihova identiteta, spoznaju da je
pocinitel) anoniman od strane zrtve te da napadnutaarije u mogtnosti vratiti ukradeno
jer je to p@injeno na vrlo sofisticiran @&, gdje je i kriminoloSkoj obradi otezan posao u

pronalasku krivca.

Button i Cross (2017:7) razlikuju prijevaru (ericaud) i ,,scant (hrv. obmana; podvala)
koju definiraju kao: pbmanjuj@e ponasSanje kojem je cilj pridobiti materijalna detva ili
informacije od prevarene osobe te se moze sh\adi neetfno postupanje, geéansko ili
upravno pitanje ili nezakonita prijevataPrema tome, terminscant obuhvaia ponasanja
koja nisu nuzno nezakonita (poput n&edig postupanja), dok termin prijevara podrazumijeva

samo nezakonitu stranu na kontinuumu (Button i §r2617).
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Button i Cross (2017) su naveli nekoliko klaginih vrsta r&unalnih prevara koje se

primjenjuju u virtualnom svijetu. Iste su opisanenastavku, kako su ih definirali Button i
Cross (2017):

il

.,Romantina prijevara“ - Ovakav oblik prijevare obuld@asSirok spektar ponaSanja
koji ukljuéuju povredu raznih prava. S jedne strane, situd@jla se osoba prijavi na
webstranicu za pronalazenje partnera i neiskrenageoon br&nom statusu mozemo
obiljeziti kao neetino ponaSanje, no ne i nezakonito (barem nedinvdrzava). S
druge strane, kada @aitelj koristi lazni identitet da ostvari romatriie odnose s viSe
partnera kako bi pridobio materijalna sredstvai sath nezakonitom ponaSanju.
»Nigerijski princ* - Jedan od klasika ¢analne prijevare je Nigerian 419 scafm
Tijekom ove vrste prijevare ciljanu osobu kontaktjkorumpirani sluzbenik®, koji joj
nudi naknadu ako mu dozvoli da joj n&un prenese ilegalno stna sredstva. U
sliéaju da ostane na navedenom, radi se 0 kaznenom mjahja novca. Miutim,
.korumpirani sluzbenik“¢esto prvo trazi uplatu od strane Zzrtve kako bidphbio
povjerenje* Sto rezultira financijskim gubitkom zetvu. a) Prijevara bez kartice (izv.
Card Not Present Fraydpcginitelji prisvoje potrebne brojeve s kreditne kegtite ih
koriste zeonlinetrgovinu)

Lazna prodaja (izvFraudulent Salesprodaja pogreSno predstavljene ili neposije
robe).

Prijevara putem ke identiteta (izv. Phishing Scams predstavljanje, putem
elektrontke poSte u ime legitimne organizacije s cillem wy@anja korisnika te
pribavljanja povijerljivih informacija).

Masovne marketinSke prijevare (izMass Marketing Fraudsukljucuje raznolike
oblike prijevare s ciljem osiguravanja {éaja od strane Zrtve; moze se raditi o laznim

dobitcima na lutriji, informacijama o ostavstinrjlfxama za poslovanje).

Sve navedene danalne prevare su iznimrieste i dogdaju se svugdije u svijetudanalnih

komunikacija. Naje&i napadi réunalnih prevara su velike kompanije i drzavne tostje,

ali i srednja poduz@, kao i diontke burze gdje hackeri nastoje ukrasti povjerljive

informacije kojece potom prodavati za novac javnosti ili &afinancijskih sredstava kojima

se mogu financijski okoristiti, a Zzrtvama nanijegliku financijsku Stetu i ozbiljno narusiti

njihov opstanak i poslovanje.
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2.2.3. Krsenje online autorskih prava i racunalno nasilje

Autorska prava u Hrvatskoj definira Zakon o askom pravu i srodnim pravima (NN
127/14). Sukladno Zakonu, autorsko pravo pripadigkioj osobi koja stvori autorsko djelo,
dok djelo umjetnika ili izvdaca pripada fiztkoj osobi koja proizvede djelo iz knjizevnog ili
umjetnickog podréja. Autorska djela koja spadaju pod domentunalnog i virtualnog
svijeta u smislu ovog Zakona su fotografska i auvdigsalna djela te djela znanstvene i

tehnicke prirode.

Takvu vrstu autorskih prava hackeri i korisniderneta mogu zloupotrebljavati nacimada
preuzimaju tda autorska djela predstavljajuh kao svoja ili preuzimaju iste te ih ilegalno

distribuiraju i dobavljaju bez pristanka autoraviakdjela.

Nage&i oblik povrede autorskih prava na Internetu jeitdigo piratstvo. Digitalno
Lpiratstvo” je oblik krSenja autorskih prava nadmtetuciju je najprecizniju definiciju dao
Sampat (2009), opisujuga kao metodu ilegalnog dobavljanja i distribmja r&unalnih
programa, igara, videa, glazbe i drugih medija,eputr&unala ili telekomunikacijskih
uredaja. On je naglasio kako ovo krSenje ué&ljje reprodukciju i distribuciju autorskog

materijala bez pristanka samog autora.

Ova vrsta krSenja online autorskih prava nengssx¥o prevare same po sebi, dugm,
neki autori ga klasificiraju kao vezano kaznendaljer se osobe koje ilegalno koristeidu
autorska prava direktno mijeSaju u vlasnistvo dragebe, bez obzira 5to je to objavljeno na
Internetu. Ovo krSenje ima obiljeZjectmalne krde, odnosno preuzimanja i distribucije

tudeg autorskog djela u sebi korisne svrhe.

Danas su autorski materijali sve prisutni neerdmétu i svatko se danas moze smatrati
autorom, kako odrene fotografije ili filma, tako i odeenog pisanog djela u obliku bloga,
novinarskog ili znanstvenafianka, knjige ili slénih djela objavjenih u online izdanju. Tu se
takader ubrajaju pjesme, filmovi, kratki video uradastali video zapisi, video igrice i ostalo.
Takva autorska djela mogu biti nezakonito preuzetdistribuirana ilegalno bez pristanka

autora gdje pgnitelji mogu stéi materijalnu korist od tfeg djela i time se stvara kazneno
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djelo. lako je krSenje autorskih prava prepoznatm kezakonito, provedba zakona o

autorskim pravima je tradicionalno bila (i ostgtétanje gr@anskog prava (Clough, 2010).

Sto se tie online nasilja, isto s&esto primjenjuje nad odtenom skupinom stanovnistva
koja koristi Internet, a koja je neuggna u zle namjere danalnih online zlostavlfga. Radi se
¢esto o ranjivim skupinama poput adolescenata, dijecaena koji koriste brojne online
portale za komunikaciju, igrice, druStvene mreZkcno. S obzirom da svake godine raste sve
vedi broj korisnika ra&unala i druStvenih mreza gdje isti objavljuju svogobne podatke, s

druge strane postoje osobe koje mogu Koristitisgtamjerama da povrijede svoje Zrtve.

U sklopu implementacije online nasiljasto se koristi termin ,,Cyber — bullying“, gdje se
namjerno uzmemirava i povteje djecu i mlade kao korisnike druStvenih mreZatérneta.
Drugi termin je online uznemiravanje koje&ssto primjenjuje na nedefiniranoj skupini ljudi,
a cesto se radi o emocionalno ranjivim skupinama kigjieipaju svoje podatke g@aiteljima
koji potom iste koriste da bi ih uznemiravali u i&blicjena ili ometanja u svakodnevnom
realnom zivotu. Ne postoji univerzalna definicijalioe uznemiravanja jer nema konkretnih
zakonskih odredbi kojima se moze obiljeziti zakoris& se smatra online uznemiravanjem ili
povredom socijalnih normi. Clough (2010) je ipakg@eirao u svom djelu Cybercrime online
nasilie kao set nasiltkin ponaSanja koje uklfwju koriStenje Interneta za slanje Stetnih
poruka ciljanoj osobi te objavljivanje Stethog F&ja o osobi. Ovdje se radi o online
ponaSanju koje je svjesno zlonamjerno, kontinuirpaoavljajite i agresivno, a koje djeluje
uzmemirujide na osobu kojoj je ugano u stvarnom svijetu. Takav oblik nasilja rieSaea
odredbama Kaznenog zakona, gdje maltretirana osai& sldaj prijaviti policiji te potom

ista primjenjuje kriminoloSku obradu ovisno o teZnline nasilja.

2.3. Prevencija ra¢unalnog kriminala

Postoje brojni zakonski akti kojima se regulirajankcije zbog primjene &analnog
kriminala, ali i stré¢na literatura obrduje slitajeve i dokaze o prevenciji i posljedicama, kao i
o sankcijama ranalnog kriminala te zastiti Zrtava koje su izloZzestome u bilo kojem
obliku. Tako brojni strénjaci stvaraju kompaktivne veze izdwe prirode ré&unalnog
kriminala te kako on svojim vrijednostima te denaigkim obiljeZjima utjée na pdinjenje

kaznenog djela te koji su oblici sankcija za iste.
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Prevencija ré&unalnog kriminala se stoga provodi u svrhu pror@askaznjavanja i
eliminacije sa online cyber prostora onih aktiveiidionika koji provode ganalni kriminal
jer oni svjesno odabiru da sudjeluju u kriminalnimline aktivnostima jer od njih¢ekuju
odrelenu nagradu u obliku ukradenih informacija, fingl@ koristi ili bilo kakve druge

potencijalne osobne ili emocionalne nagrade.

Holt i Bossler (2016) su slijedom navedenog rdedii pet kategorija aktivnosti koje
direktno utj€u na mogunosticinjenja kaznenih djela, a one su sljéete
+ oteZavanj&injenja kaznenih djela;
+ poveanje rizika detekcije;
+ smanjivanje potencijalne nagrade;
4+ smanjivanje provokacija zanjenje kaznenih djela;
+

uklanjanje opravdanja za spomenute aktivnosti

Prevencija r&unalnog kriminala koja se moze implementirati uhsvmnjegova daljnjeg
Sirenja je primarno orijentirana na pokusaje otehgv p@injenja takvih kaznenih djela. To
se primarnoc¢ini neposrednom ugradnjom sigurnosnih zasStita na iunala koja su
potencijalni izvor opasnosti od takvih napada;gxsi od kénih ratunala za osobnu uporabu,
do velikih ra&unala znaajnih svjetskih institucija poput NASA — e, Pentagp Svjetske
banke, svjetskih financijskih burzi i ostalih Zagmih institucija kojima je od velike vaznosti
raunalna zastita zbog posjedovanja éaaih podataka i financijskih sredstava u velikim
iznosima i vaznosti. Postoji i razvijanje strateggdje se korisnici educiraju 0 samozastiti i
razvijanju vjestina kako zastititi osobni identitet Internetu, ali i zastititi vlastito ¢analo
koriStenjem lozinki, zastitnih &analnih programa i ostalih softverskih alata zaStuid

racunalnog kriminala.

lako gotovo svi sustavi (ukBujuci webstranice, elektrotku poStu te pristupe internim
bazama podataka), zahtijevaju upotrebu kotieg imena i lozinke zbog autorizacije
pristupa, jedan od najutjecajnijih ogréemja r&unalne sigurnosti je problem sigurnosti
lozinke. Spomenuti problem proizlazi iz koriStetgpainki koje nemaju odgovaraju razinu
sigurnosti ili lozinki koje korisnik ve koristi prilikom pristupa drugim sustavima (Holt i

Bossler, 2016). Napretkom IT tehnologija doSlo je wkvolucije gdje se pruza zastita
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razvojem ekrana na dodir koji moZe prepoznatiilicetisak prsta pa nije potrebna lozinka te
je automatski stupanj sigurnosti ¢ve Time je otezan pristup napagi@a i sudionicima
racunalnog kriminala, a jos je razvijenija metoda dgranja biometrijskih mjera sigurnosti.

Danas strénjaci za zastitu od &analnog kriminala razvijaju inovacijske metode kugi
lakSe detektiraju napadiate mogu na vrijeme spréigi odredene napade i prouzrokovanje
Stete. Kljuian resurs u povanju rizika detekcije je sustav detekcije upadalntrusion
Detection SysterfiDS) koji se koristi za identifikaciju dvije vrstprometa(Holt i Bossler,
2016):

+ zlouporaba resursa baziranih n&emtim obiljeZjima poznatih malicioznih programa
[
+ anomalija u standardnim obrascima koriStenja mkege nagovjesStavaju zlouporabu

ratunalnog sustava

Danas postoje i mehanizmi koji se u redukcifiurealnog kriminala odnose na primjenu
kaznenih djela koja su povezana s obmanomcunanom krdom. To se odnosi na
pacinitelja koji uspije uspjesno pristupiti odienom rg&unalnom sustavu poduzeili vazne
organizacije i pri tome trazi odtene povjerljive podatke kojima bi potencijalno moga
ostvariti materijalnu dobit. Velike korporacije $aga svjesne pa su kao takve angazirale
informatice strignjake koji su im razvile mehanizme skrivanja ili sksanja podataka (Holt i
Bossler, 2016.). Dodatno, osmisljena je tehnikargivenja potencijalne nagrade koja dge
na mehanizme ptanja ilegalnih usluga, podataka ili materijala. Kreliminiranje usluga
online platanja, koje koriste pinitelji, agencije za provedbu zakona mogu ogfiénlegalne
aktivnosti koje uklj@uju razmjenu materijalnih sredstava (Holt i Bossk€r16).

Moze se zakljtiti da je prevencija runalnog kriminala danas dosljedna, zakonskdeme,
kao i informacijski brojnim sustavima zaStite. &&m, znanja suvremenih danalnih
napadaa, online zlostavljiga ili osoba loSih namjera koji uvijek mogu koristitdrediene
metode su velika i uvijek postoje prilike i situgckada isti toliko napredno znaju provaliti u
racunalne sustave razbijdjusve sigurnosne zastite. Takvih situacija je bilvijek ¢e ih biti
unata@ viSestruko i sofisticirano razvijenim sustavim&td&, a prevencija moraiiu korak sa

suvremenim razvojem IT tehnologija j@ se jedino tako pokazaitinkovitom.
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3. RACUNALNI KRIMINAL | POSLOVNA ETIKA

Raunalni kriminal je danas prije svegackt pitanje i pitanje morala osobe koja ga vrsi jer
ga primjenjuje svjesno s ciliem nanoSenja Stetegalru korisniku bilo koje vrste. U
suvremenom poslovanju sveobuhvatna je primjenaopnsl etike scijeg se stajaliSta
promatra raunalni kriminal kao domena negativnog utjecaja osigvanje svakog poduézi
potencijalne opasnosti da se istome mnogostruktethaStoga se javljaju brojna moralna
pitanja koji su ciljevi takvih napada i ¢emu Stetiti odréenom poduzau ili instituciji. Stoga
¢e u ovom poglavlju biti rij& o poslovnoj etici, njezinoj primjeni u poslovarnije njenom

moralnom stajaliStu premadg@nalnom kriminalu.

3.1. Teorijske odrednice poslovne etike

Danas se u poslovnoj etici primjenjuju visoki starti ponaSanja u ndaljudskim
odnosima. Ona odovjeka zahtijeva moralno, korektno i odgovorno game spram drugih
da bi se odrzali korektni i pozitivni rieljudski odnosi. Stoga se primjenackbg kodeksa u
poslovanju odnosi na svaku osobu poje¢itai obuhvéa individualno pojedinca, odnosno

pomaciu nje se nastoji potaknuti pojedinca da u svonosipahju koristi moral i poStenje.

Sama poslovna etika obulégasustav vrijednosti kojgovjek posjeduje i koje primjenjuje u
svom djelovanju te koje iskazuje svojim ponaSanjétosiovna etika je, kao znanstvena
disciplina, primijenjena u modernom poslovnom svijee je usvojena kao temeljni moralni
koncept koji ljudi usvajaju u izgradnji svojih ddjudskih odnosa u nekoj sredini, u ovom
sluicaju, u poslovnoj sredini. Primjenom poslovne etikadi se pozitivan imidz cijele jedne
organizacije, a upravo tome doprinose njeni sudidkji primjenjuju tu poslovnu etiku. U
svome djelovanju u poslovanju ljudi se sdsres brojnim zahtjevnim situacijama u kojima
moraju donijeti odluku sukladno svojoj savjesti.dB¢i da promjene u modernom Zivotu
donose promjene u #&iau zivota, znanju, radu, zakonima i vrijednostinfadi se tim
promjenama moraju prilagoditi te moraju voditi lrig svome ponaSanju te primjeni toga
ponaSanja u poslovnoj etici. Zato su pitanja pastoetike danas sveprisutna te su postala
kompleksan i objedinjen dio svake poslovne praksevet izgradnje dobrih ndeljudskih

odnosa unutar jedne sredine i organizacije.
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Danas uvjeti globalnog poslovanja pred svakulgyosl i radnu organizaciju stavljaju
potrebe da ostvare konkurentsku prednost, zacdiéjege te uspjesne financijske rezultate.
Da bi se uspjeli ostvariti ti ciljevi, postupci jetbvanje te organizacije moraju se temeljiti na
etickim principima, néelima poslovanja, stavovima i vrijednostima. Upraeoorganizacije
koje uspijevaju uskladiti i uspostaviti ravnotezamiiu naela profitabilnosti etinosti biti

one organizacije kojée imati dugorénu perspektivu rasta i razvaofaleksic, 2007.)

Suradnjom etike i ekonomije kao znanstvenihidis@ u suvremeno doba, preciznije u 20.
stoljetu, razvila se disciplina poslovne etike. Sama rgka potée od gtke rijeci ethos, Sto
zn&i obicaj ili karakter, a kao takva se u najranije dohdjgau vrijeme Homera i Hezioda, te
je tada ozn&avala nain kako neko hie zivi u svojoj zivotnoj okolini (Talanga, 1999T)ako
je etika dobila status filozofske discipline koglsavi ciljevima moralnog htijenja te istrazuje
moralnecinove i izvore morala. Tako etika daje uputstvalgavore na pitanja kako se treba
zivjeti, kako djelovati i postupati u odfenim situacijama te kakve karakterne osobine
primjenjivati. Njen je zadatak da nas upozna sapaj morala i njegovim komponentama te
da zauzme kritko stajaliSte prema postég moralnoj praksi (Talanga, 1999.). lako se danas
pojavljuju kao sinonimi, moral i etika nisu dvaazhana pojma. Moral dolazi od latinske
rije¢i mos, moris te predstavlja Ciceronov prijevodkgr rijeci ethos. lako se tako ova dva
pojma mogu poistovijetiti, ipak se moral mora difenieati od etike jer on predstavlja skup
pravila odrédenog druStva o sadrzaju i dwau meiusobnih odnosa i ljudskih zajednica
(Bebek, 2005.). Zato se moze&iirgla je etika filozofija morala, a moral je temelmacin

ljudskog odnosa spram svijeta.

Covjek se svakodnevno bavi etikom i njenim istra#jean tecesto ne razmisljaju o pravom
znaenju te rij&i. Moralan i ettancovjek je prema drugima posterastit te razlikuje dobro
od zla. U svojim djelima o etici i moralu autdtehok i Koprek donijeli su jednu zanimljivu
konstataciju koja se odnosi na etiku — ta konsljat&aze da umjesto da se na moral gleda
pozitivno, ¢esto se etiku u Zivotu promatra u negativnhom smiglise ogradava njezino
znaenje. Melutim, velik zn&aj poimanju etike kao pojma dao je Aristotel, Kejietiku usko
vezao uz poimanje lijepoga, dobroga, korisnogainte efikasnog i ekonorémog. Platon se
koristio pojmom etike da bi ukazao na put ilémaspoznaje dobroga i lijepoga.

Sumirajéi tako razltite definicije i stajaliSta o etici, mozZe se kottisédi sljede€e (Bebek,
2005.): etiku se definira kao znanost o moralursda je moral u izvjesnom smislu latinska
rije¢ za etiku. S druge strane se etika odvaja od masaien da se moral definira kao osobni
ili druStveni putokaz, a etika se vidi kao filoZzefili sustav objasnjavanja tog morala.
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Etika se kao znanstvena disciplina kategoriziradvije kategorije: etiku duha, koja
podrazumijeva ngelnu i osjéajnu etiku te etiku slova, koja podrazumijeva p&dinverbalna
pravila. Ove dvije kategorije etike polaze @djenice da jetovjek u svom djelovanju \den
prirodnim motivima te da nastoji izlgebol, patnju i nelagodu — to su temeljni stavovi
Hutchesona(ehok, 1996.). On se u svom predstavljanju etiké w@rheljnog naela da se
postigne najvéa moguda sréa sa najvém brojem ljudi — to je n&lo korisnosti koje u etici
ima veoma vaznu ulogu. Osim ove kategorizacijeeetilostoje joS dvije njezine klasifikacije.
Te klasifikacije su sljed® (Benek, 2005.):

* DeontoloSka etika — tu se grupiraju norme ¢ala potrebnog djelovanja koje etiku
¢ini dobrom u skladu s normom ili &iaom djelovanja.

* TeoloSka etika — tudenja o etici traze dobro koje odrge etiku u svrsi ili cilju.

Vaznost etike u ljudskom Zivotu je velika jer onastavlja imperativ da&ovjek mora
djelovati moralno, ispravno i korektno. Zato etipgedstavlja proces takvog djelovanja.
Eticka pitanja postavljaju temelje za opravdano djehpwae se poma nje promisljaju
moralni ¢inovi da bi se vidjelo kakva je uég pravacovjekova moralnost. Stoga se vaznost
etike @ituje u traganju za ispravnhom odlukom, a to je &dlkoja se moze opravdati i iza
koje ¢ovjek odgovorno stoji. Svojim djelovanjetovjek redovito postize uspjeh ili neuspjeh i
ne postoje situacije u kojima je ljudsko ponasSatgénirano odréenim pravilima. Zato je
smisao etike moralnost ljudskih postupaka. Tu jeaiije ettko pitanje Sto, zasto i kako
nesto diniti, a da se to &ini pravedno, moralno i odgovorno. Zato je primjeatike vazna jer
je bitno zasSto nestoiniti dobro i pocemu c¢e to dobro biti zaista dobro. Stoga realizacija
etickih 1 moralnih vrijednosti dolazi u obzir samo akocéovjek prihvaa i ako djeluje zbog

nje same.

Iz cijele takve kompleksnosti etike razvila se push etika. Ona podrazumijeva primjenu
etickih principa u poslovnim odnosima i aktivhostimai® da mnoga poduza imaju u
pisanom obliku formalne eke kodove (Bebek, 2005.). Kljno pitanje poslovne etike jest da
li se zaposlenici pridrzavaju e&kih principa ili ne. Ono Sto je potrebnocéga bi se ljudi
trebali pridrzavati jest upravo poslovna etika. dae poslovna etika moze okarakterizirati
kao primjena etkih vrijednosti u poslovnoj praksi te obulé@a sve elemente ékiog
ponaSanja u poslovanju. Prema Weihrichu i Koonggayne karakteristike poslovne etike su
istinitost i pravednost (Weihrich i Koontz, 20053),to su aspekti koje druStv@ekuje od

ponaSanj&ovjeka.
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Poslovna etika je, dakle, &ia koncipiranja, sklapanja, komuniciranja i iziemja poslova
u istovremenom skladu s duhovnim, socioloSkim, dsikim i prirodnim zakonitostima
covjeka i okruzenja (Bebek, 2005.). Adam Smith, kedan od najzn@jnijih ekonomista u
povijesti, smatra da je svaki autemii gospodarski potez onaj koji u skladu s prirodom
pridonosi realizaciji poslovnih interesa kao subgetog sustava koji proizvodi posao. Bit je
poslovne etike da ona istrazuje sudove i &ighnje u gospodarstvu te ciljeve kojinda se

eticki i racionalno djelovati.

Velik dio poslovanja u suvremenom drusStvu obavia za novac pa poslovna etika
objasSnjava poslovanje trziSta — Znda ljudi u svome poslovnom djelovanju razmjenjsyoj
rad za ugled, druStveni status i samospoznajucida dobro i za drustvo i za svoju
organizaciju. Zato je poslovna etika vezana uzraktgju koja ima za svrhu uspjesSno obaviti
zadatak, ali i obaviti zadatak tako da druga streompenzira neku naSu potrebu. Stoga

poslovna etika zahtijeva dvostruko zadovoljavaiijeva i potreba.

Etika se u poslovnom svijetu primjenjuje kao znamogravilnom postupanjdovjeka
koji posluje kada se radi o egzistencijalnim pitawa. Ovdje orijentacija na ekonomske
motive nije dovoljna, v& se mora uzeti u obzir i moralna komponenta karakieosobina
covjeka. Zato se tu radi o individualnoj etici jez godi briga o potrebi svakogpvjeka
pojedin@no. Covjek koji posluje mora poslovati odgovorno, zatoposlovna etika i etika

odgovornosti, gdje postupati &i znaii slijediti svoju savjest.

Uzimajwi u obzir razrdeni sistematski pristup poslovnoj etici, moguje razlditi
odreiene zahtjeve koje postavlja elementarna poslovika.dfl tim zahtjevima glavnu ulogu
ima subjekt poslovne etike, a to je nositel] moeattuznosti ili odgovornosti u poslovanju.
Zahtjevi subjekta poslovne etike su slj@d@ebek, 2005.):

* Da subjekt po horizontali obavlja onu funkciju postv u kojoj ima komparativnu
prednost,

* Da subjekt funkciju u kojoj ima komparativhu predhdazvrSava na onoj razini po
vertikali koja mu ontoloski pripada,

» Da subjekt radi onu vrstu posla, onoliko dugo akvb vrijeme koje odgovara prirodi

samoga posla.

Danas su u poslovnoj etici najvazniji interesi pljea. Prioriteti pojedinca su tako
samosvijest, samoopredijeljenje i samoodrzavanje. Wdtko zeli biti etian u poslovanju, on
mora znati ostvariti interakciju na ¢ da obje strane budu zadovoljne njegovim
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djelovanjem. Zato u etko djelovanje treba ulagati esobno poStenje i motivaciju za rad,

da bi se postiglo uspjesno i moralno djelovanije.

Slika 1. Faktori koji utjéu na ettko ponaSanje organizacije

Struktura

Politika. pravila _

Eticki kodeks Specijalne interesne grupe
Selekcija, trenmg

Izvor: Aleksi, A.: Poslovna etika — element uspjeSnog posloyatarnik ekonomskog fakulteta u Zagrebu,
Vol. 5, No. 1, prosinac 2007., str. 422

Standardi za €fko i odgovorno poStovanje ukfjani su u karakter svakoga pojedinca te
njegovi stavovi, norme i uvjerenja wje na poslovnu okolinu u kojoj se nalazi. Slika 1.
prikazuje kako etika pojedinca, organizacijska kuaf organizacijski sustav i vanjske
interesne skupine utja na etiko ponaSanje neke organizacije. Sve su to fakimjri tktjecu
na organizaciju, oblikugi njenu poslovnu etiku, koja mora biti temeljena m@ralnom
djelovanju svakog pojedinca zasebno. Tako svi nawviefdktori utj€u na standarde étiosti

neke organizacije.

Danas u konkurentskoj areni poslovna etika ordojguosobni rast i razvoj te polava
efikasnost i produktivnost (Aleksi 2007.). Poslovno okruzenje u kojem su ljudirtii

izvrSavaju svoje obvezéasno je ekonomski efikasno i smanjuje troSkovekaiziStoga se
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moze zakljgiti da poslovna etika ima interdisciplinarni karaktte da ekonomsku praksu

spaja s politikom, a sve je skupa utemeljeno madiiji.

Poslovna etika temelji svoje koncepte na éelnem vrijednostima koje obuh¥aju razltite
stavove i norme. U poslovnoj etici svaki pojedinaasjeduje odrdene vrijednosti koje
upravljaju njihovim emocijama i odlukama, a ti pdijgci toga ponekad nisu ni svjesni. 1z
vrijednosti poslovne etike izvode se norme kéijee temelj za donoSenje &kih odluka. Te
vrijednosti su uglavnom univerzalne, ali i relatvTako univerzalne vrijednosti imaju d@p
ljudske zndajke i nalaze se tiovjekovoj prirodi, dok relativne vrijednosti imakorijene u

kulturi i nainu zivota svakogaovjeka (Pupovac, 2006.).

Tako svaka poslovna organizacija ima svoje @nesti te se fokusira na one koje joj donose
ostanak i vod@ trziSni polozaj, a te svoje vrijednosti ona powiezu jedinstven vrijednosni
sustav. Te vrijednosti pruzaju dostojanstvo u odnomiu zaposlenicima, ali i u njihovu
odnosu s naddenima te svima zajedno omdgyu egzistenciju i postivanje osobnosti svakog
pojedinca individualno u organizaciji. Tako se edposti poslovne etike izrazavaju putem
normi koje sadrze i poStuju sve poslovne organjgaei upravo su te vrijednosti bit &ih

sudova u poslovnoj etici.

Sukladno svemu navedenome, moze se zitklfla se poslovna etika temelji na istinitosti,
pravednosti i moralnoj savjesti te je kao takvaamegenjiva komponenta svake organizacije i

sredine u kojoj nektovjek djeluje na etian i moralan nan.

3.2. Primjena etike u poslovanju

U danasnjem ubrzanom poslovnom svijetu je€ketiposlovanje moral koji predstavlja
temelj poslovanja i organizacijske kulture svakgamizacije. U etikom poslovanju treba
primjenjivati, kako je ranije navedeno, istinitostpravednost te se mora tim vrlinama

prilagadavati uvjetima globalnog poslovanja.

Eticko poslovanje sastoji se od niza normi i moralniavpa koji usmjeravaju ponasanje
covjeka u odnosu na druge. Primjena etike u posiav@a povezana s pravedrtoSi
smisljeno donesenim odlukama Sto je dobro, a Sfe. niakaier, sukladno etkom
poslovanju, trebaju se poduzimati one poslovnevaksti kojece imati moralnu komponentu.

Zato je potrebno da etika poslovanja postane otjyz€a i da uklj&i sve koji u njemu rade.
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Kod primjene etike u poslovanju mora se djelovgiiravno, a to djelovanje mora biti
temeljeno na etkim n&elima. Zato je etika nuzna sastavnica poslovanjasvakoj
organizaciji. Poduze treba sadrzavati &kia pravila koja mora primjenjivati dugahao te
treba poticati svoje zaposlenike da ta pravilayosie da se ponaSaju moralno i savjesno jer
se dobar glas poduze postize samo postenim i moralnim radom uz znedinganja, a tako
teSko izgraeni dobar glas se moze vrlo lako prokockati jednpogresnom odlukom
(Karpati, 2001.).

Etika u poslovanju mora obuhvatiti svakoga pjatho te se mora primjenjivati u svakoj
poslovnoj situaciji. Etikim poslovanjem se podu@e prepoznaje na trziStu kao dobro i
ugledno, a samim time priiai zaposlenike koji su slnhih osobina. Na taj k& se stvara

poslovno okruzenje gdje su ljugisni i moralni te odgovorno izvrSavaju svoje obveze

U etici poslovanja to poslovanje mora biti o&figno posStenjem te se mora u njega uloziti
golema etika energija da bi se moglo djelovati u svrhu pr@nja moralnih vrijednosti.
Eticko ponasanje u poslovanju diktirano je osobinamjadiaca koji posluju u oddenoj
organizaciji te je stoga potrebno da ti pojedirnzsjpduju temeljne etke i moralne karakterne
osobine.

Glavnu odgovornost u primjeni etike u poslovaimua rukovoditelj koji mora ukazati
zaposlenicima na postojanje ¢kih problema i n&ine kako se s njima nositi. Zato se u
organizaciji i definira postojanje ékiog kodeksa koji moze poréiczaposlenicima da postanu
uzor jedni drugima. Zato je poslovnu etiku potreloatinuirano diti i usavrSavati jer se na
taj n&in ljudi poticu na razmisljanje i snalazenje. Tako oni mogu foammivlastite moralne
stavove koje mogu primijeniti u odtenim poslovnim situacijama — na tajémace postati

sposobniji da se nose sa kiiim situacijama u kojima se @a

U primjeni etike u poslovanju bitno je postogusyjesnosti u donoSenju neke odluke jer je
time osoba koja donosi odluku odgovorna za njenplementaciju. Zato se prvo trebaju
procijeniti ettke vrijednosti, pratiti etiko ponasanje ljudi u okruzenju te ukoliko se pojave
slitajevi povrede etike, treba ih znati rijeSiti. deim, osobi koja donosi odluku moze biti
teSko primjenjivati takav koncept etike. U tom¢slju treba uspostaviti dobar odnos sa onima

koje odluka ukljg¢uje, jer se zajedtki problem etékih pitanja moze &inkovitije rijesiti.

Eticno ¢e se poslovati u onoj organizaciji koja ima usvogsidki kodeks — on je garancija
etickog poslovanja jer njegovo postojanje jednostaviimgrava zaposlenike da ga postuju.

Na taj n&in postoje temeljne vrijednosti i norme koje trepasStivati. Stoga prihvéanje
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etickog kodeksa zri@ prihvacanje minimalnih standarda u upravljanju etikom. idamizaciji
se moraju razviti strategije koje osigurati da etke standarde provode svi u organizaciji.
Zato se od svakogovjeka @ekuje ne samo prodenje, vé i poticanje ostalih na €ko

ponaSanje u poslovanju.

Ljudi moraju primjenjivati etike vrijednosti, ali moraju ostati i vjerni svojintigkim
stavovima, méutim, oni moraju biti uskideni sa vrijednostima poduze u kojem rade.
Djelatnici moraju zajediki provoditi ettka n&ela te se su@vati sa kriznim etkim
situacijama jer na taj &an razvijaju zajedriku eticku savjest. Zato je najvazniji preduvjet za

eticko poslovanje postojanje svijesti o provedbi nelitivnosti i njezine etnosti.

Konano, poslovna etika mora se primjenjivati jer je alament uspjeSnog poslovanja.
Organizacija mora imati usvojene vlastite moralngegnosti, ali ih i mora znati uskladiti sa
moralnim vrijednostima druStva. Poddaekoja u svoj sustav imaju inkorporiranu poslovnu
etiku bit¢e uspjesnija i prepoznatljivija od ostalihéee pokazati bolje poslovne rezultate. Zato
uvodenje etike u poslovanje omagava svim sudionicima da djeluju moralno i savjeseo,
da odgovorno izvrSavaju svoje obveze. To ondag organizaciji primjenu jedinstvenog
procesa upravljanja, jer zaposlenici koji poStujiicke kodeks doprinose odgovornom
poslovanju i dinkovitom ostvarenju rezultata poslovanja. Ako sede poslovna etika u
poduzée, poboljSate se zadovoljstvo zaposlenika, osiguatse stabilan razvoj poduzete
¢e isti zaposlenici radije ostati u tom podéizeego izabrati neko drugo. Stoga se mo#e re
da primjena etike u poslovanju pée&a vrijednost same organizacije te ona postajelpoz

partner i suradnik onima koji su za nju zainteaasir

3.3. Moralno stajaliste poslovne etike prema ra¢unalnom kriminalu

Tvrtke vaiene politikom raznolikosti imaju izvrsne izglede rast na globalnoj sceni, tako
da ima smisla implementirati raznolikost u gotove poslovne aktivnosti. Raznolikost dolazi
S izazovima, od nedostataka generacija, komunikaioj etike na radnom mjestu. Da bismo
bili eti¢ni, donosimo moralni izbor da poStujemo ljude i inmu, igramo se po pravilima i
pridrzavamo se zakona. NiSta se ne razlikuje od kdije druge vrste etike - cyber etike.
Sigurnost je najrazornije €ko pitanje svakog pojedinca i organizacije. Kha je zastita

racunala i r¢nih uretaja od virusa i hakera.
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Cyber kriminal sa stajaliSta poslovne etike ptadja kriminalne aktivnosti koje se vrSe
pomcu raunala i interneta, a koje su same po sebi &ette moralno neprihvatljive sa
stajaliSta poduza koje posluje i koje predstavljactmalnim napadama zrtvu kojojce biti
nanesena velika materijalna, financijska ili infaciska Steta kanalnim napadom na
poduzée. To ukljiuje sve, od preuzimanja ilegalnih glazbenih daitdk krae milijuna
dolara s mreznih bankovnihé&ana. Cyber kriminal ukljéuje i nowana kaznena djela, poput
stvaranja i distribucije virusa na drugimcuaalima ili objavljivanja povijerljivih poslovnih

informacija na Internetu.

Najistaknutiji oblik cyber-kriminala je kda identiteta, u kojoj kriminalci koriste Internet z
kradu osobnih podataka od drugih korisnika. Dvacega n&ina da se to postigne je
phishing i pharming. Obje ove metode p@eorisnike na lazne web stranice (koje izgledaju
zakonito), gdje se od njih trazi da unose osobriak@. To ukljduje podatke za prijavu, kao
Sto su korisrika imena i lozinke, telefonski brojevi, adrese,jévokreditnih kartica, brojevi
bankovnih rauna i druge informacije koje kriminalci mogu upgahiti za "kraiu" identiteta
druge osobe. Iz tog razloga prije unoSenja svaibbaih podataka poduzeuvijek trebaju
provjeriti URL ili web adresu web mjesta kako bl Bigurni da je zakonita. Nadalje, pametno
se zastititi koriStenjem softvera za blokiranjeidnisa i Spijunskog softvera i biti oprezan
gdje unosite svoje osobne podatke.

Koristei niSta drugo osim savrSeno legalnih tehnika, swak&ia moze sebi priustiti zastitu
od ra&unalnih napada te tako sptife potencijalnu Stetu koju joj mogu nanijetictamalni
kriminalci. Svako poduze koje nastupa na trziStu, kako zauzima stav pra@anom
natjecanju u konkurenciji, gdje mora vladati poatekonkurentna utrka na trziStu te
poslovanje mora biti poSteno i u skladu sa zakonistn,stavovi su i prema &analnom
kriminalu. Stav je poslovnih podu&e univerzalan te se taker prema r&unalnom kriminalu

odnosi sa negativnog, odnosno d@iguceg stajalista.

Svako poduze je svjesno koliko moze imati negativnih posljediegunalnim napadom te
je stav poduz&a prema takvim osobama u principu negativan, odndsosmisleno korektan
u smislu osdivanja takvih postupaka gdje se svjesno i namjeranosi materijalna Steta i

ugroza njegovu poslovanju.

Poduzéa su misljenja i stajaliSta o upitno moralnom kéeak takvih osoba koje na ilegalan
n&in vrse virtualnu krdu, svjesnkinjenice da posjeduju specijalizirana znanja i teskoje

im omogutuju takav vid krde, kao i svijesti da je njihov identitet teSko dtikr
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Takvo ponaSanje, koje podlijeze kaznenom djekriminoloSkoj obradi, je u principu
osuiujuce i neettno prema poslovanju. Ono spada u domenu drextii poslovanja te je dio
negativnih izazova za poduzekoji dolaze sa trzista. Podéeetime postaje ugrozeno pa je |
oc¢ekivano da prema &analnom kriminalu zauzima stav koji je nemoralamaielemente

zlobnosti, nemoralnih vrijednosti poput patolos&ihnja IEnosti osoba koje to rade i&tio.

Stoga svako poduée slijedi pravila poslovne etike gdje poslovanjerantiti legalno,
poSteno i transparentno. U tom smislu, i sakumalni kriminal je osduju¢i i opasan za
poslovanje svakog poduzejer ga direktno ugrozava i nanosi mu Stetu kejigsnije tesSko

nadoknaditi.
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4. RACUNALNI KRIMINAL | UTJECAJ NA POSLOVANIJE

Raunalni kriminal je u suvremenom poslovanju u 2bljetu, sa snaznim razvojem IT
tehnologija, u porastu rda tvrtkama i to ih skupo kosta. Takoiuaalni kriminal ukljituje
bezbroj zlokobnih kriminalnih praksi namijenjenilarnSavanju r&unalne sigurnosti tvrtke.
Svrha elektrorikog prekida i ulaska moze biti ukrasti financijgk@datke tvrtke ili njegovih
kupaca, uskratiti uslugu na web mjestu tvrtke ntalirati virus koji u budénosti nadzire
internetsku aktivnost tvrtke. Sva podtaeoja posluju putem interneta moraju se na jetilan i
drugi n&in suaiti sa cyber kriminalom. Nacionalnim istrazivanjeraunalne sigurnosti
(NCSS) iz 2005. utdeno je da je 67% anketiranih tvrtki otkrilo baremdan oblik
racunalnog kriminala (Investopedia, 2020.). Borba iproacunalnog kriminala je skupa i
uvijek se mora razvijati kako nastaju nove prijetnnetode. Stogée u ovom poglavlju biti
rije¢i o utjecaju rdunalnog kriminala na poslovanje u 21. st@ljesa dva opisana apliaktivha
primjera, koja ukljduju WikiLeaks te napade svjetski poznatih hackexavjetske diortke

burze i financijske institucije.

4.1. Metode utjecaja na suvremeno poslovanje

Danas je utjecaj &analnog kriminala na suvremeno poslovanje ekspojatac.
Poslovanje mnogih tvrtki, od malih poddaedo velikin kompanija je postalo globalno i kao
takvo postaje prilagodljivo suvremenim trendovinezwoja IT tehnologija. Danas nema
poduzéa koje u svom poslovanju ne primjenjujecuaalne sustave. A sa njihovom
implementacijom sama narav primjene IT tehnologijsvom poslovanju zahtijeva zastitu
poslovnih podataka, tajni, financijskih sredstara&una u bankama, poslovnih transakcija i

svih drugih poslovnih operacija koje se poduzimapedovnom poslovanju.

Prisutnost r&unalnog kriminala je prisutna u svim oblicima naehetu te je usmjerena
prema fizEkim i pravnim osobama u ragiiim tipologijama napada na pojedince i podieze
U smislu napada na poslovanje tvrtki metode suipee i ukljwuju brojne metode napada.
Tvrtke koje se Zele zastititi od internih lopovanaja znati raspolagati svojim né&anim
sredstvima kako bi todinile. TroSkovi su identificiranja rizika, izgradnjnovih i sigurnijin
operativnih postupaka, te kupovine zastitnog softvehardvera. Za tvrtke sa slozenim ili
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osjetljivim operacijama tdesto ukljiuje angaZziranje savjetnika za cyber-sigurnost iz

prilagaienog rjeSenja.

Ne samo da su skupi troskovi zastite; se sustavi moraju redovito testirati i nadziratké
bi se osiguralo da su joS uvijekinkoviti protiv novih cyber napada. Ti se troSkaasto
prenose na kupca putem visih cijena robe i usiRgéunalni kriminal stoga viSe nije samo za
hackere koji napadaju poduze U posljednjih nekoliko godina pojavila se nowblailtura:
cyber-aktivist. To su internetski ekvivalenti prgminika koji vrSe prosvjede na ulicama iz
razlicitih razloga. Njihova je svrha iskiivanje mreznih operacija tvrtke kako bi se poslala
poruka o poslovnoj praksi tvrtke (Investopedia, @p2U posljednje dvije godine na ovaj
natin su napadnute velike korporacije, poput PayPaasterCarda. U prosincu 2010., web
mjesto PayPal napale su desetine ljudi koji suiliviid su dio grupe, Anonymous. Pokusali
su izvrsSiti napad za odbijanje usluge u znak odmazal PayPal gaSenje uslugacplga
putem WikiLeaksa (Investopedia, 2020.). U tontla je uhteno viSe desetina hakera. lako
PayPal nije dozivio potpuno zatvaranje, mnoge dtugke nisu toliko dobro prosle prilikom
napada na njihovo poslovanje (Investopedia, 20ZDdbijanje napada rezultira manjom
prodajom jer kupci ne mogu pristupiti internetskigovini tvrtke. Tocak moze rezultirati
manjim prihodom dugokmo ako se neki kupci odia viSe ne poslovati s tvrtkom koja je
ranjiva za napad. Ranalni kriminal moze utjecati na poddae viSe nego samo ha
financijske né&ine. Tvrtke moraju preispitati na koji &a prikupljaju i pohranjuju informacije
kako bi osigurale da osjetljive informacije nisujrge. Mnoge tvrtke prestale su pohranijivati
financijske i osobne podatke kupaca, poput brojereditnin kartica, brojeva socijalnog
osiguranja i datuma denja. Neke tvrtke zatvorile su svoje internetsgevme iz zabrinutosti
da se ne mogu adekvatno zastititi oddkraizrokovane kanalnim kriminalom. Kupce je
takader viSe zanimalo kako tvrtke koje se bave sigurmogitanjima primjenjuju zastitu od
racunalnog kriminala. UspjeSandanalni napad moze nanijeti veliku Stetu poslu wrtko
moze utjecati na njezinu ko¥rau vrijednost, kao i na stanje njenog poslovargavjerenje
potroS&a. WEinak krSenja sigurnosti moze se Siroko podijelitirukategorije: financijsku,

reputacijsku i pravnu.

Ekonomski troSak tainalnog napada je prioritetni i najvise vidljiv. ®aalni napadtesto
rezultiraju znatnim financijskim gubicima koji pmbaze iz: krda korporativnih podataka
krada financijskih podataka (npr. bankovni podaci tdaci o platnoj kartici), kida novca i

ometanje trgovanja (npr. nemdgwst obavljanja transakcija na mrezi), gubitak aasl
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ugovora sa poslovnim partnerima. Tvrtke koje surpjele kibernetsko krSenje taker ce

uglavnom imati troSkove povezane sa popravkom gegih sustava, mreza i diaga.

Povjerenje je bitan element odnosa s kupcima&umadni napadi mogu nastetiti ugledu
napadnute tvrtke i urusiti povjerenje klijenataju.ra primjer, podvala hackera i bankovni
sustav banke te kita novca sa taina klijenata, unatojamstvu banke dée novac vratiti,
moze uzrokovati gubitak mnogih klijenata te odalvirge banke uz objasnjenje i sumnju kako
sigurnosni sustav predmetne banke nije bio dovadsiguran od napada pa su klijenti ostali
bez svog novca, oteta im je lozinka, koriSten jeayf novac za brojne transakcije i¢slo.To
bi zauzvrat moglo dovesti do gubitka kupaca, gubipkodaje, smanjenja profita i &lih
gubitaka koji su primarno financijske prirode, arahvaju se na poslovanje podtee
uzrokujwi da isto pdéne poslovati s gubicima, kako financijskim, takgubicima klijenata.
Uc¢inak oStéenja reputacije moze&ak utjecati na dobavka ili utjecati na odnose s
partnerima, investitorima i drugim tiien stranama u poslovanju tvrtki. Raalni napadi na
tvrtke i njihovo poslovanje stoga mogu biti pogubBve je ovisno kolika je snaga napada,
koliko je Stete naneseno te koliko je tvrtka poanatla li je situacija unalnog napada
poznata klijentima. Mogu se dogoditi situacije saknaie odreenih poslovnih informacija
tvrtki za koje klijenti ne moraju ni znati te tveaktakve situacije rjeSavaju internim
strategijama. Méutim, ukoliko date do r&unalnog napada koji rezultira ki@m financijskih
sredstava, kdom identiteta, oStenjem Klijenata i dobavlfa te drugih tada tvrtke mogu
imati pogubne posljedice za svoje poslovanje jegunatii u st&aj zbog gubitka i financija, i

poslovnog uspjeha, ali i povjerenja klijenata, pgsih partnera i investitora.

Stoga je raunalni kriminal opasna tenzija koja negativno ¢gj@a suvremeno poslovanje i
veliki je izazov tvrtkama koje posluju globalno.Kkiva tvrtke trebaju primarno poraditi na
prioritetnoj i snaznoj runalnoj zastiti svojih informacijskih sustava dasprijetile racunalne

napade i opstale u snaznom konkurentnom poslovrgetiis

4.2. WikiLeaks — organizacija racunalnog kriminala

WikiLeaks je méunarodna neprofitha organizacija koja objavljujgesti i klasificirane
medije koje pruzaju anonimni izvori (Wikileaks.inf020.). Njegova web stranica, koju je na
Islandu pokrenula 2006. godine organizacija Sursliress, tvrdi da je 2015. objavila na
internetu 10 milijuna dokumenata u prvih 10 godihalian Assange, australijski internetski
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aktivist, ogenito je opisan kao njegov osnévadirektor. Od rujna 2018. godine Kristinn
Hrafnsson obnaSa duznost svoje glavne urednicepaGhe objavila brojne ugledne
predmemorije dokumenata. Rana izdanja ¢kljala su dokumentaciju troSkova i opreme u
ratu u Afganistanu, izvj€g o istrazi korupcije u Keniji i pritnik za operacije u ame&kom
zatvoru u zaljevu Guantanamo, na Kubi. U travni@, WikiLeaks je objavio snimke
Collateral Murder od zrakoplova Bagdada 12. sri#f@7. u kojem su nda@ ubijenim bili
iracki novinari (WikiLeaks, 2020.). Ostala izdanja ul®0 godini uklj&ivala su Afganistanski
ratni dnevnik i ,Ir&ke ratne dnevnike“. Potonje je om@gda mapiranje 109.032 smrtnih
sliéajeva u "zn&ajnim" napadima pobunjenika na Irak koji su prijemi Multi-National

Force - Irak, ukljduju¢i oko 15.000 koji prethodno nisu objavljeni.

2010. godine WikiLeaks je objavio i diplomatskdokumente ameikog State
Departmenta, klasificirane dokumente koji su paslarstate Department. U travnju 2011.
godine WikiLeaks je p&eo objavijivati 779 tajnih dosijea koji se odnosa ratvorenike
zatvorene u logoru Guantanamo Bay. 2012. godindl\&&ks je objavio "Sirijske dosjee”,
preko dva milijuna e-mailova koje su poslali skijgoliticari, ukazujdi na korporacije i

vladina ministarstva (WikiLeaks, 2020.).

2015. godine WikiLeaks je objavio diplomatsken&ie Saudijske Arabije, dokumente koji
detaljno navode S3pijuniranje am#@ Agencije za nacionalnu sigurnost za uzastopnim
francuskim predsjednicima i poglavlie o intelekn@h vlasniStvu Trans-paaikog
partnerstva, odnosno kontroverznodmearodni trgovinski sporazum koji je pregovaran u
tajnosti. Tijekom kampanje za predsjetk@ izbore u SAD-u 2016. godine WikiLeaks je
objavio e-mailove i druge dokumente Demokratskagarelnog odbora i voditelja kampanje
Hillary Clinton, Johna Podesta. Ta su izdanja mdaigngajnu Stetu Clintonovoj kampaniji i
pripisana su kao potencijalni faktor njezinog gkhit Amertka obavjeStajna zajednica
izrazila je "veliko povjerenje" da je procurjelypestu Rusija hakirala i dostavila WikiLeaksu,
dok je WikiLeaks negirao da je njihov izvor Rusijabilo koja druga drzava. Tijekom
kampanje WikiLeaks je promicao teorije zavjere dlddy Clinton i Demokratskoj stranci.
Tijekom 2016. godine WikiLeaks je objavio gotovod3m0O0 e - poruka koje je opisao kao da
stizu iz turske vladajie Stranke pravde i razvoja, a za koje je kasnijeiaho da su uzeti iz
javnih arhiva poste, i preko 50.000 e - mailovataskog ministra energije. 2017. godine
WikiLeaks je objavio interne CIA dokumente koji epju alate koje agencija koristi za

hakiranje urdaja, ukljutujuci mobilne telefone i usmjeriva.
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Wakil_caks

Slika 3. Logo WikiLeaksa

Izvor: WikiLeaks (2020): Corporationwww.wikileaks.org pristupljeno 13.08.2020.

WikiLeaks je izvukao kritiku zbog njegove navocodsutnosti zvizdanja ili kritike Rusije
zbog kritiziranja izloZenosti podeca i pojedinaca s Panam®&apers, koji imaju ofhore
bankovne r&une. Organizaciju su takier kritizirale zbog neprimjerenog priladgvanija
sadrzaja i povrede osobne privatn pojedinaca. WikiLeaks je, primjerice, otkrio broge
socijalnog osiguranja, medicinske podatke, broj&veditnih kartica i detalje pokus.
Navedene aktivnas WikiLeaksa imaju karakteristike neprofitne orgeatije koja je
usmjerena na tanalne napac svjetskih javnih institucija s namjerom Ke tajnih podataka
sumnjive prirale, korupcije i malverzacija za koje WikiLeaks sraada javnost treba zna
Oni u tom smislu kontinuirano poduzimajwwaalni kriminal koji ne rezultira financijskir
Stetama pgavne institucije, ali rusi ugled i reputaciju ovihstitucija u javnosti. lako |
objava njihovih dokumenaté&njenicno nevjerodostojna, ova organizacija ipak prakdicio
racunalnog kriminala putem kojeg dolazi do tajnih mmh@cija drzava i javnihnstitucija o
suspektnim malverzacijama koje su upitne probldmatismislu vjerodostojnos WikiLeaks
organizacija je sama po sebi kontroverzna orgaipzagredmet je svjetske krimincSke
obrade. Ngzina djela se tretiraju kao kaznena djetainalncg kriminala te jecesto podlozni
brojnim kriminoloSkim istragama, gaSenju web straniprivaienju njihovih aktivista
hackera, raztitim nowanim kaznama, a sam osni Julian Assange je bjegunac pi
zakonom i drzavnim potjerama jer je dsan za svca kaznena zlodjela ¢analnog
kriminala. Stoga je ovarganizacija najmjerodavniji primjer ¢ganalnog kriminala globaln
javne prepoznatljivosti i indikativan je primjer k@ se ponasSaju hackeri ucumalnim

napadima na vazne drzavne instituc

36



4.3. Hakerski napadi na svjetske burze i financijske institucije

Hakerski napadi na svjetski poznate tvrtke gastali i svakodnevni. Bitno je izdvoijiti
snazan primjer takvog napada da bi se uvidio ytjegainalnog kriminala na suvremeno
poslovanje. Stoga je odabran primjer dvacajrea ruska hackera koji su dugo vremena
napadali svjetske diotke burze, poput Nasdaga i Londonske burze, te skgefavne
institucije, poput Svjetske banke. Dva ruska dijaaina osdena su u zatvoru zbog zavjere o
masovnim krSenjima podataka. Hakeri su usmjerewetige procese ptanja, maloprodaje i
financijske institucije Sirom svijeta. Dvojica rubkdrZzavljana oséena su na kazne saveznog
zatvora zbog svojih uloga u svjetskom sustavu halari krSenja podataka koji su ciljali na
velike korporativne mreze, kompromitirali 160 muiliya brojeva kreditnih kartica i rezultirali
gubicima od stotine milijuna dolara - jednim odvgjh takvih shema ikada procesuirane u
Sjedinjenim Drzavama (Justice.gov, 2018.). Kazneodredili vrSilac duznosti glavnog
tuzitelja John P. Cronan iz Kaznenog odjela Mimgtaa pravos@a, prvi pomdénik
amertkog odvjetnika William E. Fitzpatrick iz okruga Nedersey i direktor Randolph D.
Alles iz ameréke tajne sluzbe. Vladimir Drinkman (37) iz Syktyviai Moskve u Rusiji
osuien je na 144 mjeseca zatvora. Drinkman se prijasigp krivim pred amefkim
okruznim sucem Jeromeom B. Simandleom iz okruga Blensey po jednoj ¢ zavjere za
paocinjenje neovlastenog pristupa zé&shim ra&unalima i jednoj toki zavjere za pénjenje
prijevara na n&dn koji utjece na financijsku instituciju. Dmitrij Smilianets 4Biz Moskve,
ranije se izjasnio krivim za zavjeru u svrhu izwijge prijevara na n@n koji utjece na
financijsku instituciju i osden je na 51 mjesec i 21 dan zatvora. Obojica sangli krivnju u
rujnu 2015. pred sucem Simandleom, koji je izrekapne na Camdenu, saveznom sudu u
New Jerseyju. Uz zatvorske kazne, sudac SimandRrijgkmana osudio na tri godine pod
nadzorom pustanja na slobodu, a Smilianets na quihg nadzora. Drinkman i Smilianets
uhi¢eni su u Nizozemskoj 28. lipnja 2012. godine (&astjov, 2018.). Drinkman je izten
distriktu New Jersey 17. velja 2015., a Smilianets je izten 7. rujna 2012. "Drinkman i
Smilianets nisu samo ukrali viSe od 160 milijunajéva kreditnih kartica od pretwaca
kreditnih kartica, banaka, trgovaca i drugih kogimnih Zrtava, vé su i koristili svoje
bogatstvo za podsticanje snaznog podzemnog tizasStekirane podatke (Justice.gov, 2020.)
Dok velika krSenja raunalnog kriminala poput ovog i dalje uje na milijune pojedinaca
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Sirom svijeta, hakeri i potencijalni hakeri trebdli znati dace Ministarstvo pravosia
upotrijebiti sve dostupne alate za prepoznavar&eunje i progon svih koji napadnu mreze
na koje tvrtke i klijenti se pouzdaju. Ovaj primjekazuje n&injenicu kako vrlo sposobni
educirani hakeri mogu biti u stanju napasti svjetBkancijske institucije i burze, uzrokdju
velike financijske Stete, kda osobnih podataka, identiteta i drugih brojnihljpasca koje

rezultiraju negativno na suvremeno poslovanje.

5. ZAKLJUCAK

U suvremenom svijetu globalnog poslovanja newdupea i pojedinca koji nema pristup
Internetu. Kao takvi, mnogi primjenjuju d@nalne sustave za osobne i poslovne potrebe.
Poduzéa danas posluju na globalnoj razini i nema viSekéyrod malih poduze do
globalnih svjetskih kompanija, koje u svom poslguame primjenjuju réunalne sustave koji
im uvelike olakSavajudinkovitost poslovanja. Ranalni kriminal je danas prisutan u cijelom
svijetu na fizékoj razini, a na virtualnoj u svakom kutku gdjedestupan Internet. To je
ilegalni akt vrSenja napada nacuwaalne sustave poduze i pojedinaca s ciliem kda
podataka, financijskih sredstava, identiteta, Ikzirdrugih metoda svjesnog nanoSenja Stete,
uslijed ¢ega nastaju posljedice u poslovanju u vidu smaajgmofitabilnosti, gubitka
klijenata, dobavljga, poslovnih partnera i investitora, ali i velikpgda reputacije tvrtki u
oc¢ima javnosti. Danas se stoga sveéiumoj poduzéa diljem svijeta suste s nekim od
oblika ra&unalnog kriminala Sto ne &aiuje s obzirom da basS svako podieeosjeduje
jedno ili viSe r&unala. U tom posjedovanju nuznost je primjena twa3d r&unalnog
kriminala jer se sve viSe javlja pitanje problerkatisigurnosti od napada istoga. Povijest
racunalnog kriminaliteta ima svoje korijene u razvagjustava réunala jos u Indiji i Africi
gdje su se primati tanala nazivali abakus, ad&tada su se primjenjivale metode kriminala i
prijevare primjerene toj povijesnoj dobi. Wim, ratunalni kriminal se p&eo snazno
razvijati 1980 — tih godina, gdje se primarno odoosa napade samo na svjetski vazne
institucije jer su samo iste tada imale pristupeinétu. Kako je Internet postao globalna
pojava koju danas koristi svatko, ta kategorij@g@as dobila jedagvrsti suvremeni okvir, s
tim da su se usavrSile metodeiumalnin napada kao na primjer hakerstvo durealna

prijevara.
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U suvremenom poslovanju, kao i progresivnim oggm IT tehnologija u¢en je znaajan
porast r&aunalnih prijevara i ré&nalnog krivotvorenja u poslovanju brojnih svjelski
poduzéa. Danas se primjenjuju brojne metodéuralnog kriminala u poslovanju poddae
od kojih su najeke provale u réunalne sustave tvrtki sa ciliem Keposlovnih podataka,
lozinki i financijskih sredstava Danas &@p priznat tzv. "Tallinnski prinik" koji pruza
smjernice drzavama u prodenju me&unarodnih politika po pitanju é&analnog kriminaliteta.
Posljedice koje ostavlja ¢analni kriminalitet sve viSe su nesagledive. Das#odo spoznaje
da je godiSnja potroSnja za prevencijdur@alnog kriminaliteta iznosi 600 milijardi dolara
godiSnje. NajviSe stradavaju kompanije i nacionagk®nomije te istovremeno to Steti
trgovini, kompetitivnosti, inovacijama [ globalnom ekonomskom rastu.
KrSenja podataka dodaju se sve dok tvrtke vode evidenciju i pohranjojivatne podatke.
Medutim, porast broja podataka, tehnoloSki napredakgitalizacija pohrane podataka u
posljednjem desetlje ili vecoj mjeri zabiljezili su nagli porast broja krSenpmdataka.
Koristeti ove dogdaje, r&unalni kriminal se sve viSe razvija. £laci su skrenuli pozornost
na meki korak korporacija, odnosno njihove pohnamjgodatke. Stoga je sada rizik od
gubitka ili izlaganja osjetljivih informacija ¥e nego ikad. Poduz@a moraju znati da se
moraju zastititi od réunalnog kriminala imlementacijom sve suvremeni$tznih sustava i
programa da bi zastitili svoje podatke, financijskadstva i ukupno poslovanje. U protivnom
mogu biti izlozeni r&unalnim napadima sa brojnim posljedicama, gdjewgen p@initelji
ostaju anonimni, a ako ih se i otkrije, podlijeztiminoloskoj obradi i kaznama koje nisu

mjerodavne prema Steti koju nanesu podunza.
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