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Maja Hercigonja: Kibernetska sigurnost (strucni zavrs$ni rad)

SAZETAK

Brzi razvoj tehnoloskih sustava, napredak u tehnologiji i poveéanje broja korisnika interneta
predstavlja sve vecu opasnost od cyber napada. Kibernetika kao znanstvena disciplina proucava
opc¢e zakonitosti procesa upravljanja i komunikacije, te je potrebna kako bi informacijski sustavi
opstali. Informacijski sustav je dio svakog poslovnog sustava c¢ija je funkcija kontinuirana opskrba
potrebnim informacijama.

U ovom zavrSnom radu opisan je op¢i dio informacijskog sustava i kibernetike. Cilj rada je
prikazati i objasniti pojam kibernetike, njezine prijetnje i prevencije na podrucju Republike
Hrvatske.

Kljuéne rije¢i: IS, kibernetika, kibernetska sigurnost, kibernetske prijetnje
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CYBERSECURITY

ABSTRACT

The rapid development of technological systems, advances in technology and the increasing
number of Internet users poses an increasing threat of cyber attacks. Cybernetics, as a scientific
discipline, studies the general principles of management and communication, and is required for
information systems to survive. An information system is a part of any business system whose
function is a continuous supply of necessary information.

This final paper describes the general part of an information system and cybernetics. The aim of
this paper is to present and explain the concept of cybernetics, its threats and prevention in the
territory of the Republic of Croatia.

Key words: IS, cybernetics, cyber security, cyber threats
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1. UVOD

Internet i napredak u tehnologiji doveo je drustvo do novog doba, informacijskog doba. Pristup
internetu omogucen je gotovo svakom racunalu ili mobilnom telefonu, dok je broj korisnika
interneta sve veci. Porastom broja korisnika na internetu dolazi do suvremenih zahtjeva trzista za
sigurno$¢u interneta. Ranjivost interneta moze biti u operacijskom sustavu, ali i u aplikacijama
koje se svakodnevno koriste. Najveéi problem u rjeSavanju napada predstavljaju hakeri koji koriste
napredne sustave. Pravovremeno uocavanje i reagiranje na prijetnje je kljuno za rjeSavanje
problema cyber napada. Svrha zavr$nog rada je naglasiti ulogu kibernetike, njezine sigurnosti i
prevencije protiv racunalnog kriminala.

1.1. Predmet i cilj rada

Predmet rada je kibernetska sigurnost. Cilj rada je objasniti IS. Pribliziti i teoretski objasniti
Citatelju rad kibernetike te prouciti sigurnost kibernetike na podrucju Republike Hrvatske.
Koristena literatura obuhvaca knjige, znanstvene i stru¢ne ¢lanke te relevantne internetske izvore.

1.2. Struktura i sadrZaj rada

Struktura rada podijeljena je na sedam cjelina. Nakon uvodnog dijela, u drugoj cjelini se teoretski
objaSnjava 1 proucava IS. U trecoj cjelini rije¢ je o kibernetici, njezinom prostoru, kartografiji,
derivatima te njezinom modelu sustava. Cetvrta cjelina obraduje prijetnje kibernetske sigurnosti,
a peta cjelina se odnosi na medunarodnu suradnju i aktivnosti. Navode se i objaSnjavaju
medunarodne organizacije za borbu protiv kibernetskih prijetnji. Sesta cjelina odnosi se na
podrucje Republike Hrvatske gdje se proucava sigurnost, vazniji napadi koji su se odvijali u
proslosti te navodi se nacionalna strategija kiberneticke sigurnosti. U posljednjem dijelu u kojem
se isti¢e znacaj kibernetske sigurnosti, iznosi se zakljucak zavr$nog rada. Na samom kraju nalazi
se popis literature popis slika.
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2. INFORMACIJSKI SUSTAV

Svaki sustav sastoji se od uredenog skupa od najmanje dva elementa. Elementi su organizirani te
tvore sistemsku funkciju. Broj elemenata mora biti konacan. U ovom poglavlju objasnjava se
pojam IS, njegova svrha, cilj i zadaci, elementi i dijelovi IS-a. Uz navedeno spomenut ¢e se i rizici
od zloporabe i informacijska sigurnost.

2.1. Pojam informacijskog sustava

IS sastoji se od dvije rijeci, informacije i sustava. Kombinacijom tih rije¢i dolazi do pojma
informacijski sustav. Sustav je skupina komponenti povezanih u funkcionalnu cjelinu koji
funkcioniraju zajedno da se postigne odredeni rezultat, a informacija je resurs za rukovodenje.
Razlikuje se od podataka, te je temelj za donosenja poslovnih i osobnih odluka. Neke od
karakteristika informacije su pravovremenost, razlicitost karaktera i vrsta te se s toga moze
podijeliti na verbalnu, neverbalnu, slikovnu, primarnu, zvu¢nu i sli¢no. Kao resurs ima posebna
obiljeZja jer za razliku od ostalih resursa (energije) koristenjem se ne tro$i niti se Smanjuje. Za
donosenje odluka nisu dovoljne samo informacije, ve¢ je potrebno poznavati i metode koje
omogucuju pronalazenje racionalnih rjeSenja, npr. metode za trazenje optimalnog rjeSenja,
simulacija poslovnih procesa ili ekspertni sustavi. Za kvalitetno i brzo prikupljanje i pohranjivanje
informacija te njihovo u¢inkovito pretraZivanje i upotrebu u metodama i modelima koji omogucuju
donosenje kvalitetnih odluka, nuzna je informacijska tehnologija (Ceri¢ i Varga, 2004, 2).
Pravovremenost informacije vazna je za IS.

IS se ubraja u slozene drustvene sustave te se bavi podacima i informacijama. Navedeno se moze
pokrijepiti definicijama 1S-a. Prema definiciji autora Paniana i Strugara “IS je uredeni skup
elemenata odnosno komponenata koje u interakciji obavljaju funkcije prikupljanja, obrade,
pohranjivanja i diseminacije (izdavanja na koristenje) informacija”.! Prema definiciji autora Ceri¢a
i Varge IS mozemo definirati kao “sustav koji prikuplja, pohranjuje, ¢uva, obraduje i isporucuje
informacije vazne za organizaciju, tako da budu dostupne i upotrebljive svakome kome su
potrebne”.? Kljuéni element u sustavu je informacija koja prestaje biti podatak kada u odredenom
kontekstu dobije znacaj. Informacijski sustav se moze koristiti informacijskom tehnologijom, ali 1
ne mora te je postao strateSko oruzje u konkurentskoj borbi na trzistu.

! Panian Z., Strugar I. (2013). Informatizacija poslovanja. Zagreb. str. 23
2 Ceri¢ V., Varga M. (2004) Informacijska tehnologija u poslovanju str. 19
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2.2. Svrha, cilj i zadaci informacijskog sustava

Svrha 1S-a je dostaviti pravu informaciju u pravo vrijeme, na pravom mjestu i uz minimalne
troskove. IS ukljuCuje organizaciju, infrastrukturu, tehnologiju i ljude potrebne za rad s
informacijama. U nekim organizacijama poslove obavlja moderna informacijska tehnologija, dok
negdje te postupke obavljaju ljudi.

Kao §to su uodili autori Ceri¢ i Varga cilj 1S-a je opskrbiti poslovni sustav informacijama

potrebnima izvr$nom podsustavu za:®

» izvodenje poslovnog procesa
» Upravljackom podsustavu za upravljanje poslovnim sustavom
» suradnji i komunikaciji unutar poslovnog sustava i prema okolini.

IS poduzeca upravlja tokovima informacija i podataka od izvora do odredi$ta, menadZera koji na
temelju dobivenih rezultata donosi odluke. Glavni zadatak 1S-a je osigurati informacije za
upravljanje poslovnim sustavom. Svaka organizacija nastoji izgraditi kvalitetni IS koji ¢e davati
tocne informacije brzo i za kvalitetno donoSenje odluka. Najvaznije zadace su prikupljanje te
obrada tih podataka, njihovo pohranjivanje i ¢uvanje te oblikovanje i rasporedivanje podataka 1
informacija na sve radne razine poslovnog sustava. Kod prikupljanja podataka moramo odabrati
izvorni sustav podataka, podrijetlo ulaznih podataka te moramo napraviti pripremu za unoSenje
podataka. Podaci mogu nastati u poslovnom procesu, izvan poslovnog procesa, podaci koji su
nastali u postupku odluc¢ivanja te oni koji su nastali na razli¢itim razinama odluc¢ivanja. Prikupljeni
podaci se obraduju te se pohranjuju radi potrebe kasnijeg koriStenja ili se dostavljaju korisnicima
radi potrebe odlucivanja. Jedan od zadataka je 1 osigurati informacije 1 znanje za potrebe
odlucivanja i upravljanja poslovanjem te najvazniji zadatak informacijskog menadzera je
planiranje, odabir i izrada strategije.

BAZA
FODATAKA
EORISNIE
BAZA DLIALOGE] JEZIE
BUBTAV ZA OBRADU FODATAKA [
PROGRAMA

| L

BUSTAV ZA FRIKUPLJANJE PODATAKA

Slika 1. Informacijski sustav

Izvor: https://www.fpz.unizg.hr/ztos/iszp/a2.pdf

3 Ceri¢ V., Varga M. (2004) Informacijska tehnologija u poslovanju str. 20
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2.3. Elementi, dijelovi i vrste informacijskog sustava

IS se sastoji od razli¢itih elemenata koji su potrebni za obavljanje gore navedenih funkcija.
Osnovni elementi 1S-a su:*

» hardware ili materijalno — tehnicka komponenta — fizicki dio informacijskog sustava.
Strojevi, uredaji i sredstva namijenjena iskljucivo ili pretezito obradi podataka i
informacija

» software ili nematerijalna komponenta — nematerijalni dio informacijskog sustava u obliku
programskih rjeSenja. Ukupno ljudsko znanje ugradeno u strojeve, opremu i uredaje Koji
je predmet obrade ili odreduje nac¢in obrade u sustavu

> lifeware ili ljudska komponenta — ljudi koji rade s informacijskim tehnologijama te na bilo
koji nacin sudjeluju u radu sustava i koriste rezultate obrade podataka i informacija

> netware ili prijenosna komponenta — tvori sredstva i veze za prijenos podataka na daljinu,
odnosno komunikacijska i mrezna rjeSenja koja povezuju sve elemente u jednu cjelinu

» orgware ili organizacijska komponenta — organizacijski postupci i metode povezivanja svih
elemenata u jednu cjelinu.

infiommacd|sici

EtEY

Hfeware

dataware

Slika 2. Elementi informacijskog sustava
Izvor: https://repozitorij.fpz.unizg.hr/islandora/object/fpz%3A1319/datastream/PDF/view

IS dolazi u razli¢itim oblicima i veli¢inama te se moze podijeliti na vise dijelova, od kojih je svaki
zaduZen za izvrienje jednog od ciljeva:®

» sustav za obradu transakcija
» sustav za potporu odluc¢ivana
» sustav za komunikaciju, suradnju i individualni rad.

4 Panian Z., Strugar I. (2013). Informatizacija poslovanja. Zagreb. str. 28
5 Ceri¢ V., Varga M. (2004) Informacijska tehnologija u poslovanju str. 22
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Sustav za obradu transakcija sluzi za izvodenje poslovnog procesa. Pripada operativnoj razini
poslovnih aktivnosti te je potpora izvrSnom podsustavu za izvodenje poslovnih procesa. Povezuje
informacije u cjelovit sustav za pracenje, isto tako vodi evidenciju o obavljenim transakcijama,
generira potrebne dokumente u poslovanju i izvjeStava o stanju poslovnog procesa.

Sustav za potporu odlucivanja sluzi za upravljanje poslovnim sustavom, te je isto tako informativni
i analiticki sustav. Cilj sustava je da uz pomo¢ informacija iz transakcijskog dijela pomogne u
procesu donosenja odluka. Obraduje informacije dobivene iz razli€itih unutarnjih i vanjskih izvora
te je nova generacija Bl sustava (sustavi poslovne inteligencije).

Sustav za komunikaciju, suradnju i individualni rad je dio IS-a koji ukljucuje razli¢ite primjene
informacijske tehnologije za obavljanje administrativnin poslova, naziva se i uredski sustav.
Potpora je radu u skupinama kako bi bilo u¢inkovitije skupno odlu¢ivanje (telekonferencije), ali
potpora je i individualnom radu.

infarmacijski
sustav
fizvrini slaj) [upravijacki slaj) [suradnicki slaj)
SUSTAY 24 sustav 2a SLSTAV 23
obradu potparu homunikaciju
transakcija upravljanju i suradnju

Slika 3. Slojevi informacijskog sustava

Izvor:https://www.pfri.uniri.hr/knjiznica/NG-dipl.LMPP/269-2014.pdf

Kako poslovni sustavi nemaju isti znacaj primjene informacijskih sustava razlikujemo Cetiri
osnovna tipa informacijskih sustava. To su:®

» operativni informacijski sustav
» potporni informacijski sustav
» strateski informacijski sustav
» izgledni informacijski sustav.

Operativni informacijski sustav je sustav o kojemu ovisi uspjeh tekuceg poslovanja. Ovisan je o
informacijskoj tehnologiji, te informacijski sustav sluzi kao potpora svakodnevnom poslovanju.

Potporni informacijski sustav je sustav koji je koristan ali nije nuZan za poslovni uspjeh poduzeca.
Postoji mala ovisnost o tehnologiji te mala ovisnost o funkcioniranju poduzeca.

Perakovi¢é D., Perisa M.: Informacijski sustavi mreznih operatera, Sveudiliste u Zagrebu, URL:
https://www.weboteka.net/fpz/Informacijski%20sustavi%20mre%C5%BEnih%20operatera/04_-
Podjele vrste i_elementi_informacijskih_sustava.pdf (n.d.)
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Strateski informacijski sustav je sustav koji je kriti€¢an za buducu poslovnu strategiju 1 za buduce
poslovanje poduzec¢a. Jako ovisi o informacijskoj tehnologiji, te mora omoguciti brzu obradu 1
sigurnu pohranu podataka. Uspjeh poduzeca ovisi o strateSkom informacijskom sustavu.

Izgledni informacijski sustav je sustav koji moze, ali i ne mora utjecati na buduée poslovanje i
bududi uspjeh poduzeca te mozemo reci da ovdje postoji mala ovisnost o tehnologiji, dok je utjecaj
na poslovni rezultat znacajan.

Operativnoj razini pripadaju transakcijski sustavi koji su namijenjeni za izvodenje procesa
osnovne djelatnosti. Takti¢koj razini namijenjeni su izvrSni informacijski sustavi ¢iji rezultat su
izvjeS¢a nuzna za upravljanje. StrateSkoj razini namijenjeni su sustavi potpore odluc¢ivanju kao sto

je prikazano na slici 4.

Slika 4. Strukturna razina informacijskog sustava

Izvor:https://repozitorij.fpz.unizg.hr/islandora/object/fpz%3A1319/datastream/PDF/view

Svakom sustavu pripada i neki informacijski podsustav te se tako moze odrediti tip informacijskog
podsustava. Takoder moze se i ocijeniti redoslijed izgradnje IS-a. Neovisno o sustava, u njega s
spremaju podaci potrebni za daljne koriStenje i odlu¢ivanje, te zbog toga IS mora zadovoljiti
odredena nacela. Cilj postojanja IS-a je unaprijediti poslovanje te ostvariti ukupan pozitivan
poslovni rezultat.

2.4. Rizici od zloporabe i informacijska sigurnost

Kako bi mogli definirati rizike zloporabe potrebno je prvo definirati pojam rizika te pojam rizika
u informacijskoj tehnologiji. Rizik u opéem smislu bila bi neka opasnost od ucinjene aktivnosti
koja moze dovesti do nezeljenih i negativnih posljedica.
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Primjenjujuci ovu definiciju rizika, mozemo definirati rizik u informacijskoj tehnologiji. Prema
autorima Paniana i Strugara mozemo re¢i da “Rizici informacijske sigurnosti predstavljaju
opasnost da njena primjena dovede do nezeljenih posljedica (Steta) u organizacijskom sustavu i/ili
njegovome okruzenju”.’

Rizici mogu imati dva obiljeZja (teZina i ucestalost) te se mogu podijeliti na objektivne i
subjektivne. Objektivni su oni koji nastaju funkcioniranjem sustava u kojem se informacijska
tehnologija koristi, a subjektivni su oni koji nastaju namjerom skupine ili pojedinca, isto tako se
mogu javiti u sustavu kada se ne zastiti od objektivnih rizika (Panian i Strugar, 2013). Objektivne
rizike nije moguce u potpunosti izbje¢i, dok se subjektivni mogu u potpunosti izbjeci prevencijom
u sustavu. Kao osnovni nedostatak svih metoda kvantifikacije rizika navodi se visok stupanj
subjektivnosti koju je nemoguce izbjeéi, te kao zakljuCak moze se re¢i da sigurna metoda
kvantifikacije ne postoji, da nema potpuno sigurne zastite te da na rizike treba uvijek rac¢unati.

Informacijska tehnologija pruza razli¢ite mogucénosti u poslovnom i osobnom svijetu, ali i velike
moguénosti zloporabe i kriminalnih djelatnosti. Kako bi mogli definirati informacijsku sigurnost,
prvo ¢emo definirati sigurnost. Sigurnost bi bila skup postupaka i procesa za odrzavanje
prihvatljivog rizika. Informacija je imovina za poslovanje organizacije te kao takva mora uvijek
biti prikladno zaSti¢ena.

“Informacijska sigurnost je stanje povjerljivosti, cjelovitosti 1 raspolozivosti podatka, koje se
postize primjenom propisanih mjera i standarda informacijske sigurnosti te organizacijskom
potporom za poslove planiranja, provedbe, provjere i dorade mjera i standarda™.® Informacijska
sigurnost postaje vazan faktor u modernom drustvu. Svi podaci, povjerljivi i tajni, nalaze se u
od prijetnji, kako bi smanjili rizik i povecali broj poslovnih prilika te kako bi zastiti svoje
poslovanje.

Postoje tri aspekta informacijske sigurnosti, a njihova povezanost prikazana je na slici 5. kroz
sigurnosni trokut ( eng. CIA triad). Aspekti se sastoje od povjerljivosti, integriteta i dostupnosti.

7 Panian Z., Strugar 1. (2013). Informatizacija poslovanja. Zagreb. str. 237
8 Ured vije¢a za nacionalnu sigurnost, URL: https://www.uvns.hr/hr/sto-je-to-informacijska-sigurnost (n.d.)
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Availability

Slika 5. Sigurnosni trokut

Izvor: https://blufreview.com/2018/05/05/what-is-the-cia-triad/

Povjerljivost podataka (eng Confidentiality) se odnosi na tajnost i dostupnost podataka samo
ovlastenim osobama. NajceSce prijetnje koje ugrozavaju povjerljivost podataka su hakiranje 1
trojanski konji, dok su dvije metode ocuvanja povijerljivosti podataka, a one su kontrola pristupa i
metoda enkripcije.

Integritet podataka (eng Integrity) se odnosi na podatke koji moraju ostati u istom obliku, drugim
rijeCima ne smiju se mijenjati bez dopustenja ovlastene osobe. Isto kao i povjerljivost, integritet
se odrzava upotrebom kontrole pristupa 1 enkripcijom.

Treci aspekt se odnosi na dostupnost podataka (eng Availability). Cilj ovog aspekta je pruziti prave
podatke u pravo vrijeme. Naj¢es¢i razlog uskrac¢ivanja dostupnosti je nemogucnost osiguravanja
podataka u vrijeme prirodnih katastrofa.

Kao zakljuc¢ak moZemo navesti da najvise prijetnji ima povjerljivost odnosno tajnost podataka ili
informacija. NeovlaSteni upadi naruSavaju integritet podataka, dok prekid rada sustava uzrokuje
nedostupnost podataka ili informacija. 1S je siguran kada se zadovolje navedeni aspekti.
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3. KIBERNETIKA

Kibernetika je znanstvena disciplina novijeg nastanka. Temelj odnosno otac moderne kibernetike
u danasnjem obliku je Norbert Wiener. Ovo poglavlje govori o pojmu kibernetici te njezinim
sastavnicama.

3.1. Pojam kibernetike

“Kibernetika je znanost koja istrazuje opée zakonitosti procesa upravljanja i veza u bilo kojim
sustavima (tehnickim, bioloskim, ekonomskim, socijalnim, administrativnim i dr.)”.® Engleski
naziv je Cybernetics. Prijevod za rije¢ cyber ne postoji. “Prema pojmovniku National Security
Agency (NSA) cyber je prefiks koji se koristi kako bi se osoba, stvar ili ideja svrstala kao dio
raunalnog ili informacijskog doba. Dakle, kibernetika je znanstvena disciplina, a cyber se, kako
je navedeno u pojmovniku NSA-e, odnosi na svijet koji nastaje pomocéu ra¢unala”.'® Dolazi od
grcke rijeci kibernien Sto znaci upravljati. Norbert Wiener je 1948. Godine objavio knjigu o
kibernetici u kojoj je opisao razmatranja i zaklju€ke o metodama i komunikaciji tehnickih uredaja
i zivih bica.

Opcenito, kibernetika je znanost o upravljanju strojeva i Zivih bi¢a. S informacijsko — sustavnog
gledista, kibernetika znatno utjeCe na razvoj mnogih podruéja znanosti koji dovodi do novog
pristupa analizi te razvitka ideja. Kibernetika svoja promatranja gradi na sustavima koji imaju
odredene ciljeve. Svaki sustav je cjelina koja je povezana s okolinom uz pomo¢ ulaznih i izlaznih
jedinica. Kibernetika se isto tako bavi 1 proufavanjem organiziranih sustava s unutrasnjim i
vanjskim informacijama. Razvojem kibernetike ljudi su poceli razvijati sredstva za upravljanje
stvarima 1 energijom, $to je ujedno i tehnologija uporabe informacije. Podruc¢je primjene
kibernetike je veliko, stoga su se razvile razliite grane kibernetike. Najvaznije grane su teorija
informacije, teorija kodiranja, teorija igara, matematicka logika, stohasti¢ki procesi, robotika,
teorija pouzdanosti. Kibernetika ne nudi gotova rjesenja problema, ve¢ samo nudi mogucnosti za
njihovo uspjesno rjesavanje.

% Leksikografski zavod Miroslav Krleza URL: http://enciklopedija.lzmk.hr/clanak.aspx?id=18859 (n.d.)
10 Vukovié¢ H.: Kibernetska sigurnost i sustav borbe protiv kibernetskih prijetnji u Republici Hrvatskoj, vol.13, br.3,
str. 15, 2012., URL: https://hrcak.srce.hr/100728
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3.2. Kibernetski prostor

Kibernetski prostor (eng Cyberspace) je ukratko elektronicki medij koji olakSava internetsko
komuniciranje. Koristi se za opisivanje virtualnog svijeta racunala. Primjerice, ukoliko posaljemo
e-mail s jednog racunala na drugo, mozemo rec¢i da smo ga poslali preko kibernetskog prostora.
William Gibson je prvi put upotrijebio tu rije¢ u svojoj knjizi “Neuromancer” napisane 1984.
godine. Osnovna znacajka za cyberspace je interaktivnost te virtualno okruzenje za velik broj
korisnika. Ljudi, informacijski prostor i kibernetski prostor ¢esto isto definiraju, ali postoji razlika.
Razlika je u tome Sto je informacijski prostor Siri pojam od kibernetskog prostora.

“U listopadu 2006. Zdruzeni stozer oruzanih snaga SAD-a definirao je kibernetski prostor kao
,podrucje koje karakterizira upotreba elektronickog 1 elektromagnetskog dijapazona za
pohranjivanje, modificiranje i razmjenjivanje podataka putem mreznih sustava i povezanih fizickih
infrastruktura®. Korisnici kibernetskog prostora poput domacinstva, korporacija, sveucilista,
vlada, oruzanih snaga itd. kre¢u se kibernetskim prostorom kako bi izgradili ili dostigli
informacijska odredista koja se dijele, stje¢u i nadziru putem mreznih sustava u kojima povezanost
¢ine obicne telefonske linije, mikrovalni uredaji, satelitske uzlazne i silazne veze, opticka vlakna,
kablovi, tranzistori i mikro¢ipovi. Internet je najpoznatiji i najrasprostranjeniji mrezni sustav. U
kibernetskom prostoru, informacije su dostupne u realnom vremenu i njihova bitna odrednica
postaje temporalnost, ovisnost 0 vremenu, a ne o prostoru. Za brze promijene u kibernetskom
prostoru potrebno je vrlo malo vremena”. !t

Kibernetski prostor postaje novo polje u medunarodnim odnosima. Virtualan je, ali sve vise postaje
realna stvarnost u kojoj osim pristupa, prijenosa i raspodjele podataka i informacija dolazi i do
blokiranja i manipulacije istih. Kibernetski napadi na digitalne sustave razli¢itih institucija i
organizacija danas su jedna od najvecih prijetnji i opasnosti za nacionalnu sigurnost. Kibernetske
aktivnosti dijele se na cetiri podrucja, a ona su kibernetski kriminal, kibernetska Spijunaza,
kibernetski terorizam te kibernetski rat. Navedene prijetnje 1 aktivnosti detaljnije ¢e se obraditi u
sljede¢em poglavlju.

3.3. Derivati kibernetike

“Kibernetika je opcenita, temeljna (fundamentalna) znanost koja se bavi opéim pitanjima, a ne
pojedinostima funkcioniranja sustava i upravljanja njime. Kako se, medutim, sustavi u stvarnosti
mogu po mnogo ¢emu medusobno razlikovati, razlikovat ¢e se 1 nacini upravljanja takvim
sustavima.

1 Vukovi¢ H.: Kibernetska sigurnost i sustav borbe protiv kibernetskih prijetnji u Republici Hrvatskoj, vol.13, br.3,
str. 16, 2012., URL: https://hrcak.srce.hr/100728
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Imajudi to u vidu, znanstvenici, suvremenici N. Wienera prionuli su istrazivanju brojnih aspekata
1 nacina upravljanja sustavima razli¢itih vrsta, svojstava i tipova. Tako je u razmjerno kratkom
vremenu nakon pojave kibernetike razvijeno nekoliko desetaka razli¢itih novih teorija koje svoje
uporiSte nalaze u kibernetici, a nastoje objasniti pojedine aspekte procesa upravljanja sustavima.
Takve su izvedene, specijalizirane znanstvene discipline nazivaju derivatima (izvedenicama)
kibernetike”.!2

Sa stajalisSta razvitka znanstvene discipline — informatike, od posebnog su interesa sljedeci derivati
kibernetike:*3

» teorija komunikacija
» teorija odlu¢ivanja

» teorija programiranja
> teorija povratne veze
» opca teorija sustava.

Teorija komunikacija definira razli¢ite odnose te istrazuje i iskoriStava zakonitosti slanja,
prijenosa, primanja i tumacenja signala. Dijeli se na teoriju informacija, teoriju kodiranja i teoriju
znakova. Teorija informacija se bavi istrazivanjem informacija kod prijenosa izmedu
komunikacijskih partnera. Teorija kodiranja bavi se prikazivanjem informacijskog sadrzaja, dok
teorija znakova definira elemente informacijskog sadrZzaja, njihove odnose i povezivanje
informacijskog sadrzaja u cjeline.

Teorija odlu¢ivanja omogucuje izbor najpovoljnije opcije, a zasniva se na obradi informacija
potencijalnih opcija. Dijeli se na teoriju racionalnog odluc¢ivanja, teoriju intuitivnog odlucivanja i
heuristiku. Teorija racionalnog razmisljanja odreduje nacine postupanja te donosenja odluka kada
se ima pouzdana i potpuna informacija, dok se teorija intuitivnog odlucivanja definira kada se
nema dovoljno ili uop¢e nema informacija. Heuristika je teorija odlu¢ivanja koja nastoji uvaziti i
upotrijebiti i teoriju racionalnog odlu¢ivanja i teoriju intuitivnog odlucivanja.

Teorija programiranja definira nacine sustavnog koristenja znanja kod upravljanja sustava. Dijeli
se na teoriju algoritma i teoriju automata. Teorija algoritma odreduje nacine prikazivanja znanja u
obliku algoritama koji vode do rjeSenja problema, dok teorija automata definira algoritamske
izvedbe uredaja i strojeva za obavljanje operacija.

Teorija povratne veze ima kljuénu ulogu kod upravljanja sloZzenim sistemima, a dijeli se na
tehnicku teoriju povratne veze i soijalnu teoriju povratne veze. Tehnicka teorija povratne veze ima
cilj ostvariti povratnu vezu u tehnickim sustavima, dok socijalna teorija ostvaruje povratnu vezu u
drustvenim skupinama i zajednicama.

12 Panian, Z. (2001). Poslovna informatika ( Koncepti, metode i tehnologija). Zagreb. str. 9
13 lbidem

Stranica| 13



Maja Hercigonja: Kibernetska sigurnost (strucni zavrs$ni rad)
3.4. Kiberneticka kartografija

“Kiberneticka kartografija je organizacija, prezentacija, analiza i komunikacija prostorno
referenciranih informacija o velikom broju druStveno interesantnih tema u interaktivnom,
dinami¢kom, multisenzorskom formatu upotrebom multimedije i multimodalnih sucelja”.** D. R.
Fraser Taylor je zasluzan za objasnjenje naziva, kako bi osvijestio promjene u teoriji i praksi
kartografije. Projekt razvijanja kiberneticke kartografije je osmiSljen i predstavljen da istakne
korist kiberneticke kartografije za informacijsko gospodarstvo. Za razvoj vazna je potpora te
multidisciplinarni tim koji se sastoji od ljudi iz privatnog i javnog sektora te razli¢itih vrsta
organizacija. Temelj projekta su karte i kartografija. Karte se koriste u multimedijskim formatima,
dok kartografiramo mozak, buduénost te kreiramo mentalne mape. Rezultat kibernetiCke
kartografije je kiberneticki kartografski atlas kojega definiramo kao metaforu za informacije
povezanih lokacijom. (Francula, 2015).

Kiberneti¢ka kartografija ima sedam glavnih svojstava. Kiberneti¢ka kartografija:1°

» je multimedijalna pomocu vida, sluha, dodira i eventualno mirisa i okusa

koristi se multimedijskim formatima i novim komunikacijskim tehnologijama poput weba
je interaktivna i korisnici karata ubrzo postaju kreatori karata

primjenjuje se na Sirok raspon druStveno interesantnih tema ukljucujuéi teme koje se

Y YV V

obi¢no ne kartografiraju

je informacijsko/analiticki paket i organizacijski okvir za proizvode i procese koji nastaju

u eri web 2.0 drustvenog racunalstva

» stvara proizvode koje sastavljaju timovi individualaca iz razlicitih disciplina ne samo
kartografi te

» ukljucuje partnerstvo s vladom i industrijom u novim istrazivanjima i razvoju proizvoda.

Y

3.5. Kibernetski model sustava

Wiener je sva svoja istrazivanja te rezultate tih istrazivanja objasnio i saZeo u jednostavan model
kojeg je nazvao regulacijski krug. Regulacijski krug prikazuje se uz pomo¢ metode crne kutije.
Crnom kutijom se prouc¢avaju odnosi ulaza i izlaza u sustave bez ozbira na unutarnju gradu sustava.
Shema regulacijskog kruga prikazan je naslici 6.

14 Nedjeljko Francula.(2015). Kiberneti¢ka kartografija. URL:
https://bib.irb.hr/datoteka/771538.Kibernetika kartografija.pdf
15 lhidem
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Slika 6. Shema regulacijskog kruga
lzvor:https://slideplayer.com/slide/14513303/

Slika 6. prikazuje dijagram kibernetskog modela sustava.” U sustav ulaze regularni ulazi i smetnje.
Prihvaca ih upravljacki ¢lan, analizira ih i, popraene naredbama o nacinu izvodenja procesa
transformacije, prosljeduje izvr$nom ¢lanu. Izvrsni ¢lan provodi proces transformacije stvarajuci
sustavski izlaz. Etalon (reprezentativni uzorak) generiranog sustavskog izlaza vraca se u obliku
povratne veze kao dodatni ulaz u sustav. Povratnom vezom (engl. Feed-Back) ostvaruje se funkcija
kontrole (samokontrole) nad radom sustava i vrsno¢om njegova izlaza. Utvrdi li se na temelju
povratne veze da sustav ne proizvodi izlaze Zeljene kvantitete (kolicine) i/ili kvalitete (vrsnoce),
upravljacki ¢e c¢lan definirati dodatne naredbe (korektive) kojima ¢e nastojati poniStiti
(kompenzirati) moZzebitni negativni utjecaj smetnji na djelovanje sustava. Postupak se ponavlja

sve dok se sustavski izlaz ne dovede u Zeljene okvire”.1®

Elementi regulacijskog kruga su:!’

» regulirani ulaz (V)
smetnje (2)

upravljacki ¢lan (X)
naredbe (N)

dodatne naredbe (K)
1zvr$ni Clan (Y)

proces transformacije (T)
sustavski izlazi (1)

» povratna veza (F).

YVVVYVYVVYVYY

U danasnje vrijeme regulacijski krug se uobicajeno naziva upravljackim sustavom. Zadaca
odnosno funkcija upravljackog sustava ostvaruje se mehanizmom povratne veze na nacin izravnog
uvida u obiljezja sustava ili prijenosom informacija o izlazu sistema.

16 Panian, Z. (2001). Poslovna informatika ( Koncepti, metode i tehnologija). Zagreb. str. 8
17 1hidem
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4. PRIJETNJE KIBERNETSKOJ SIGURNOSTI

Da bi bilo moguce podijeliti kibernetske prijetnje, prvo je potrebno objasniti pojmove prijetnja,
rizik te ranjivost. Opcenito prijetnja bi bila potencijalni uzrok negativnog dogadaja koji se izvrSava
ukoliko se iskoristi ranjivost nekog sustava te se zatim prouzro¢i nezeljena Steta. Rizik je
vjerojatnost nekog dogadaja i njegove posljedice dok bi opéenito ranjivost bila pogreska ili slabost
resursa koji moze nastetiti sigurnosti sustava.

S obzirom na cilj, napadi mogu biti usmjereni na podatke ili nadzorne sustave (Vukovi¢, 2012:
17). Ukoliko je napad usmjeren na podatke, njegov cilj je ukrasti ili unistiti podatke i informacije
neke organizacije. Ukoliko je napad usmjeren na nadzorni sustav, njegov cilj je penetracija u
postrojenja, primjerice elektroenergetski sustav.

Vukovi¢ (2012: 18) u svom radu navodi dobar primjer Lecha J. Janczewskog i Andrewa M.
Colarika koji cyber napade usporeduju s provalom u bolni¢ku bazu podataka. Navode da ako netko
provali u tu bazu podataka i prepise lijek pacijentu koji je na njega alergican, pacijent ¢e umrijeti.
Rijec je o kaznenom dijelu izvedenom pomocu racunalne tehnologije, a koje se moze protumaciti
kao kibernetski kriminal. Ako se dogodi da taj isti napada¢ kasnije objavi da je to tek pocetak
odnosno da je spreman pociniti jo$ takvih djela, ukoliko mu se ne ispune zahtjevi, tada je rije¢ o
kibernetskom terorizmu. Ako je nadalje napada¢ odnosno cyber kriminalac jo§ i agent strane
protivnickih strukutra, primjerice strane obavjeStajne agencije, tada se govori o kibernetskom
ratovanju.

Iz gore navedenog primjera prema autoru Vukovicu maliciozne kibernetske aktivnosti mozemo

podijeliti na: 18

» kibernetski kriminal

» kibernetska Spijunaza
» kibernetski terorizam
» kibernetsko ratovanje.

Navedenoj podjeli se moze dodati 1 u novije vrijeme rasiren oblik hibridnog rata.

18 Vukovi¢ H.: Kibernetska sigurnost i sustav borbe protiv kibernetskih prijetnji u Republici Hrvatskoj, vol.13, br.3,
str. 17, 2012., URL: https://hrcak.srce.hr/100728

Stranica| 16



Maja Hercigonja: Kibernetska sigurnost (strucni zavrs$ni rad)

4.1. Kibernetski kriminal

Pojam kibernetskog kriminala javlja se krajem proslog stoljeca, a definira se kao kriminal koji se
izvodi uz pomo¢ rac¢unalne tehnologije u kibernetskom prostoru. Kibernetski kriminal se najcesce
povezuje s prijevarama na podrucju internet bankarstva i raznim prijevarama na internetu
koristenjem tudih, nelegalno stecenih, kreditnih kartica. Vukovi¢ (2012: 20) u svojem radu navodi
da je s godiSnjom stopom rasta od oko 40 posto i s trenutnom zaradom od oko 100 milijardi dolara
rije¢ o najbrze rastu¢em sektoru globalnog organiziranog kriminala.

Pretpostavka je da ¢e u buducnosti kibernetski kriminal jo§ viSe rasti zato Sto za izvrSenje napada
tog oblika nije potrebna fizi¢ka prisutnost napadaca, ve¢ se napada¢ moze nalaziti na drugom kraju
svijeta odnosno udaljen od svoje mete. Danas je moguée kupiti oruzje ili upasti u informacijske
sustave raznih organizacija i institucija samo klikom misa na racunalu. Vjerojatnost da ¢e napad
obaviti amater odnosno nepismeni pojedinac je vrlo mala, vjestine koje su potrebne kao i1 znanje
za napad ne uci se na fakultetima ili seminarima, ve¢ se u danasnje vrijeme sve uci preko interneta.
Zahvaljujuci informacijama kojima internet (pogotovo dark web) ima velika je vjerojatnost da ¢e
kriminalac ste¢i potrebna znanja na forumima i online vodi¢ima.

Pod pojmom kibernetski kriminal treba svrstati samo kaznena djela kod kojih je upotreba racunala
klju¢na za napad, a ne ona kaznena djela kod kojih se racunalo pojavljuje samo kao sredstvo
napada. Kao primjer Vukovi¢ (2012: 21) navodi da kazneno djelo krivotvorenja novca ne spada
pod kibernetski kriminal bez obzira §to se pocinitelj prilikom krivotvorenja novca sluzio
racunalnom tehnologijom.

Konvencija o kibernetskom kriminalu donijelo je Vije¢e Europe 23. studenoga 2001. godine, a
stupila je na snagu 1. srpnja 2004. godine. Konvencija predstavlja oblik medunarodnog ugovora,
a medunarodnim ugovorima se ureduju odnosi izmedu subjekata medunarodnog prava.

4.2. Kibernetska Spijunaza

Kibernetska Spijunaza je metoda koja se koristi preko interneta, a njezino glavno obiljezje je
odavanje tajni u obliku predaje, objave ili obavijesti povjerljivih podataka. Cyber $pijunaza je akt
ili praksa dobivanja tajne bez odobrenja nosioca informacija (osobnih, osjetljivih, vlasni¢kih ili
tajnih) od pojedinca, konkurenata, vlade i sli¢no za ekonomsku, politi¢ku ili vojnu prednost
koriste¢i nelegalne metode na internetu, mrezi ili pojedinacnim racunalima (Ugren, 2012: 11).
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Kibernetska Spijunaza najcesc¢e se izvodi pomocu Spijunskih programa, trojanskih konja
(zlonamjerni softver napravljen za Spijunazu korisnika u svrhu ostvarivanja novéane koristi od
strane napadaca) i drugim virusima. Kibernetska Spijunaza moze biti i jedan od elemenata
informacijskog i/ili kibernetskog rata. Najcesce se koristi u industriji, ali 1 u vojsci i na razini
drzava ili obavjestajnih agencija neke zemlje. U industriji se koristi kako bi se stekla prednost nad
konkurencijom u smislu da se istraZe pojedinosti o proizvodu koji nudi konkurencija te da se nakon
toga napravi bolji proizvod od konkurencije. U vojne svrhe koristi se da bi se saznalo s kojim
resursima raspolaze ciljana drzava.

Primjer jednog od najveceg slucaja kibernetske Spijunaze je operacija “Shady RAT”, niz cyber
napada koji su poceli sredinom 2006. godine. Operaciju je otkrila kompanija McAfee u kolovozu
2011. godine. Operacija je trajala pet godina i doslo je do krade intelektualnog vlasnistva i
strateSkih informacija u vise od 70 multinacionalnih korporacija, vladi i organizacija i 14 zemalja.
Popis Zrtava visokih profita uklju¢uje SAD, Tajvan, Juznu Koreju, Vijetnam, Indiju i Kanadu.
Napad je bio usmjeren i na Ujedinjene narode, Medunarodni olimpijski odbor, Svjetsku antidoping
agenciju i mnoge kompanije sa visokim vojnim ugovorima. Vecina napada zapocela je slanjem
e-mailova sa virusom na ciljane kompanije. Klikom na zarazeni link haker je preuzeo kontrolu nad
racunalom. Ukradeni podaci ukljuc¢uju drzavne tajne, pregovaracke planove, podatke o nafti,
ugovore, arhiva e-mailova i mnogo drugih dokumenata. Optuzbe su bile usmjerene prema Kini,
ali na kraju se ne zna tko je stajao iza napada.

4 o o
5 g’ o

Slika 7. Zemlje koje su bile mete napada Spijunaze

lzvor: https://www.zdnet.com/article/operation-shady-rat-five-things-to-know/

4.3. Kibernetski terorizam

Kibernetski terorizam su planirani napadi na raunalne sisteme ili mreZe te politicki motivirani
napadi od strane nacionalnih skupina. Prema definiciji autora Vukovi¢a “Kibernetski terorizam
ozna¢ava promisljene, politicke motivirane napade izvrSene od strane nacionalnih skupina ili
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prikrivenih ¢imbenika, odnosno pojedinaca, usmjerene protiv informacijskih ili racunalnih
sustava, raunalnih programa, te podataka, a koji rezultiraju nasiljem nad neborbenim metama”.°
Ciljevi kibernetskog terorizma su prijetnje vladi ili gradanima neke zemlje i stvaranje ekonomskih
gubitaka. Kibernetski terorizam podrazumijeva i fizicke napade te unistavanje infrastrukture i
vaznih sustava u organizacijama. Kibernetski terorizam dogada se u kibernetskom prostoru,

ukljucuje i fizicko uniStavanje sustava i uredaja u kojem je informaticka komponenta.

Zahvaljujuéi razvoju racunalne tehnologije teroristicke organizacije koriste internet za Sirenje
svojih ideja. Koriste web stranice za privlac¢enje novih ¢lanova, ali i za prikupljanje potrebnih
sredstava. Jedna od najpoznatijih skupina danas je tzv. Islamska drzava Iraka i Levanta (ISIL).
Skupina je poznata po regrutiranju sljedbenika preko drustvenih mreza i web stranica na kojima
dogovaraju napade.

Danas se je teSko boriti protiv kibernetskog terorizma iz razloga Sto alati za cyber kriminal ne
identificiraju napadaca za vrijeme njegovih napada. Za ocekivati je da ¢e navedeni oblik terorizma
napredovati te da ¢e svaki napad putem racunala rezultirati ljudskim Zrtvama. Upotreba
kibernetskog 1 fizickog terorizma pokazala se kao najdjelotvornija kombinacija. Vukovié
(2012: 19) navodi da je za pretpostaviti kako teroriste kibernetski napadi sve vise privlace jer
zahtijevaju manje ljudstva i manje resursa, nadalje obrazlozuje kako teroristima navedeni napadi
dopustaju fizicku odsutnost od mjesta napada, kao i ve¢u mogucnost da ostanu nepoznati.

4.4. Kibernetski rat

Kibernetski rat (eng. Cyberwar) je rat koji se provodi uz pomo¢ racunala i raCunalne mreZze.
Uglavnom se poduzima od strane drzava, a vodi se protiv drugih drZava, njihove vlade i vojne
mreZe sa ciljem unistavanja ili ometanja njihove upotrebe. Cesto ga usporeduju sa informacijskim
ratom u kojem se kradom protivni¢kih podataka i informacija i njihovom razmjenom pokusava
postici prednost nad protivnikom u ratu.

U proslosti je kibernetsko ratovanje podrazumijevalo samo podbadanje izmedu zemalja (npr.
trazile su se sigurnosne rupe), danas su se zbog vece upotrebe ekonomskih, komunikacijskih i
vojnih sistema stvorili uvjeti za pravi kibernetski rat. Kao glavne zemlje navode se Kina i SAD.
Kako Ugren (2012: 15) navodi, kibernetski rat izmedu dvije navedene zemlje nije samo digitalni
rat nego su u sukob ukljucene i najvece svjetske internet kompanije kao Sto su Facebook, Google.

19 Vukovié¢ H.: Kibernetska sigurnost i sustav borbe protiv kibernetskih prijetnji u Republici Hrvatskoj, vol.13, br.3,
str. 18, 2012., URL.: https://hrcak.srce.hr/100728
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Kibernetsko ratovanje nebi se trebalo poistovjetiti s teroristickim koriStenjem kibernetskog
prostora, kibernetskom $pijunazom i kibernetskim kriminalom. Vukovi¢ (2012: 20) navodi da iako
su taktike sli¢ne, pogresno bi bilo sve poistovijetiti s djelima kibernetskog ratovanja. Kao primjer
navodi da neke drzave koje su se upustile u kibernetsko ratovanje isto tako mogu se upustiti i u
kibernetsku $pijunazu, no objasnjava kako te djelatnosti same po sebi ne ¢ine kibernetski rat.

4.5, Hibridni rat

Hibridni rat je novi model ratovanja koji ukljuc¢uje ekonomske, vojne i obavjestajne sile kako bi
izmedu kibernetskog i informacijskog ratovanja. Kao glavno sredstvo koriste se informacije
odnosno dezinformacije uz pomo¢ kojih se nastoji nastetiti drzavnim institucijama. Zarac¢ane
strane mogu ratovati na raznim podru¢jima, primjerice na gospodarskom, diplomskom,
kibernetskom, ali isto tako se ¢esto koriste i terorizmom i organiziranim kriminalom.
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5. MEDUNARODNA SURADNJA I AKTIVNOSTI

Razvoj informacijske tehnologije, uz svoje prednosti, ima za posljedicu i brojne zlouporabe
kibernetskog prostora. Analiza globalne situacije u borbi protiv kibernetskih prijetnji pokazuje
sporost u realizaciji nacionalnih pravnih sustava, dok nasuprot raste trend krimimalnog ponasanja
u kibernetskom prostoru. Medunarodna suradnja javlja se u obliku specijaliziranih organizacija. U
ovom poglavlju navest ¢e se 1 objasniti specijalizirane organizacije u borbi protiv kibernetskih
prijetnji i kibernetskih napada.

5.1. Ujedinjeni narodi

Ujedinjeni narodi su vodeca organizacija na globalnoj medunarodnoj razini. Sluzbena stranica
Ministarstva vanjskih 1 europskih poslova navodi da su “Ujedinjeni narodi medunarodna
organizacija ¢iji su ¢lanovi suverene drzave. Ona je gotovo univerzalna po ¢lanstvu, nadleznostima
i globalnim ciljevima. Okrenuta je, u prvom redu, oCuvanju medunarodnog mira i sigurnosti,
razvoju prijateljskih odnosa medu drzavama, promicanju medunarodne suradnje na rjesavanju
problema ekonomskog, socijalnog, kulturnog i humanitarnog karaktera, ukljucujuéi zaStitu
ljudskih prava i osnovnih sloboda” ?° Sjediste organizacije je u New Yorku, dok se posebni dijelovi
nalaze na lokacijama po cijelom svijetu. Danas ima 193 ¢lanice, a Republika Hrvatska je postala
Clanicom 22. svibnja 1992. godine. UN je organizacija koja potiCe i predlaze rjeSavanje problema
na globalnoj razini te se stru¢njaci nadaju da ¢e posluziti kao podrska vladama i znanstvenicima
za donoSenje pravila i uspostavu dogovora kako bi se izbjegli veéi sukobi.

Slika 8. Drzave clanice UN-a

Izvor: https://hr.wikipedia.org/wiki/Dr%oC5%BEave %C4%8Dlanice_Ujedinjenih_naroda

2 Republika Hrvatska, Ministarstvo vanjskih i europskih poslova, URL: http://www.mvep.hr/hr/vanjska-
politika/multilateralni-odnosiO/multi-org-inicijative/ujedinjeni-narodi/o-un/ (n.d.)
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5.2. INTERPOL

Interpol je medunarodna i najaktivnija organizacija sa sjediStem u Lyonu u Francuskoj. Kako
navodi Ministarstvo unutarnjih poslova ,,Medunarodna organizacija kriminalistickih policija
(International criminal police organization ICPO-INTERPOL) osnovana je 1923. godine, a ima
190 drzava ¢lanica. Svrha rada ICPO - INTERPOL-a (u daljnjem tekstu Interpol) omoguéavanje
je 1 olakSavanje prekograni¢ne policijske suradnje te pomaganje i potpora svim organizacijama i
sluzbama &ija je zadada prevencija i borba protiv kriminaliteta”.?* Jedina je to medunarodna
organizacija koja ima sustav medunarodnih tjeralica na globalnoj razini, a Republika Hrvatska je
postala ¢lanicom u studenom 1992. godine.

Tjeralice i1 objave se raspisuju bojama i to crvenom tjeralice, a plavom, zutom, zelenom, crnom,
ljubicastom 1 naranCastom objave te specijalne objave UN-a i Interpola. Crvene tjeralice se
raspisuju za osobama koje se medunarodno potrazuju zbog vodenja kaznenog postupka protiv njih
ili zbog izdrzavanja kazne zatvora, svrha je osobu privremeno uhititi i izruciti drzavi koja ju
potrazuje. Plave objave se raspisuju za osobe o kojima je potrebno prikupiti vise informacija. Zute
objave se raspisuju za nestalim osobama. Zelene objave se raspisuju za osobama koje su pocinile
kaznena djela u tri ili viSe drzava ili kaznena djela koja se ticu tri ili viSe drZava. Zelene objave ne
mogu biti javno objavljene ve¢ je svrha upozoriti policiju i druge agencije za suzbijanje
kriminaliteta drzava Clanica Interpola na te osobe. Crne objave se raspisuju kod identifikacije
neidentificiranih leSeva. Kao i zelene, crne se isto ne objavljuju ve¢ se usporeduju s podacima iz
zutih objava. Narancaste objave se razlikuju od crvenih na nacin da se odnose isklju¢ivo na
predmete, a ne sadrze podatke o poCiniteljima. Svrha narancastih objava jest dostavljanje podataka
policiji 1 ostalim sluZzbama za borbu protiv kriminaliteta, sluzbama osiguranja u zra¢nim lukama 1
sli¢no, te o eksplozivnim napravama i1 oruzju. Ljubicaste objave raspisuju se kako bi upozorili
drzave ¢lanice na postupke, uredaje i mjesta kojima se koriste poc€initelji.

194 MEMBER COUNTRIES CONNECTED THOUGH A SECURE NETWORK

INTERPOL

Slika 9. Povezano trenutno 194 clanica Interpola

Izvor: https://www.interpol.int/Who-we-are/What-is-INTERPOL

21 Republika Hrvatska, Ministarstvo unutarnjih poslova, URL.: https:/policija.gov.hr/o-ravnateljstvu/ustroj/uprava-
kriminalisticke-policije/interpol-422/422 (n.d.)
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5.3. EUROPOL

Europol, odnosno Europski policijski ured osnovan je 1992. godine sa sjediStem u Haagu u
Nizozemskoj. Europol je agencija EU-a za provedbu zakona u borbi protiv medunarodnih zlo¢ina
i terorizma. Pomaze ¢lanicama u borbi protiv terorizma, trgovine ljudima i novcem, krijumcarenja
ukradenim vozilima, organiziranim prijetnjama te sve prisutniji kiberneticki kriminal.

5.4.NATO

Prema web stranici Ministarstva vanjskih i europskih poslova “Organizacija Sjevernoatlantskog
sporazuma predstavlja savez 29 drzava iz Sjeverne Amerike i Europe koje su se obvezale da ¢e
ispunjavati odrednice Sjevernoatlantskog sporazuma potpisanog u Washingtonu 4. travnja 1949.
godine”.?? Republika Hrvatska je u NATO savez usla 2009. godine. Glavna uloga je osigurati i
o€uvati mir 1 sigurnost vojnim 1 politickim putem. Politicki, NATO zagovara suradnju kako bi se
izgradilo 1 odrZalo povjerenje te izbjegao sukob. Vojno, NATO je usredotocen na mirno rjeSavanje
sporova i konflikata.

Organiziran je kao medudrzavna organizacija (svaka drzava ima svoju samostalnost), obvezao se
na obranu zemalja Clanica u slucaju agresije, nema vlastite operativne oruzane snage, ve¢ one
snage koje mu pruZaju Clanice za potrebe odredene misije. Najvaznije tijelo NATO saveza je
Sjevernoatlansko vijece koje se sastoji od veleposlanika, ministara i Sefova vlada.

Glavne zadace su kolektivna obrana, krizno upravljanje i kooperativna sigurnost. Kolektivna
obrana odnosi se na uspjeSno rjeSavanje eskalacije Hladnog u “vruéi” rat, poboljSanje
gospodarskog rasta te uzivanje u prednostima demokratskog izbora i1 vladavine prava. Krizno
upravljanje odnosi se na sudjelovanje u zavrSetku rata u BiH i implementaciji mirovnog
sporazuma, zaustavljanje masovnih ubojstava na Kosovu, sigurnost stanovnistva Libije, borbi
protiv pomorskog piratstva, podr§ka migrantskoj krizi, borbi protiv trgovine ljudima te pomo¢
prilikom prirodnih katastrofa. Kooperativna sigurnost odnosi se na globalnu mrezu koju je NATO
razvio za borbu protiv terorizma, kibernetskog ratovanja, piratstva i izradu oruZja za masovna
uniStenja. Globalna mreza sigurnosnih partnera obuhvaca 40 zemalja iz cijelog svijeta te
medunarodne organizacije (EU, UN, OESS i Africku uniju).

NATO savez radi na ostvarenju suradnje s Rusijom, pokuSava prosiriti suradnju s Ukrajinom 1
ostalim zemljama partnerima te zemljama Mediteranskog dijaloga i Bliskog Istoka.

22 Republika Hrvatska, Ministarstvo vanjskih i europskih poslova, URL: http://www.mvep.hr/hr/vanjska-
politika/multilateralni-odnosiO/multi-org-inicijative/nato/o-nato-u/ (n.d.)
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Slika 10. NATO :zastava i drzave ¢lanice

Izvor:https://thestrategybridge.org/the-bridge/2019/4/16/reconsidering-nato-and-us-foreign-policy

5.5. Vijece Europe

Prema web stranici Ministarstva vanjskih 1 europskih poslova “Vije¢e Europe najstarija je
europska organizacija sa sjediStem u Strasbourgu. Obuhvaca 47 drzava Clanica (sve europske
drzave osim Bjelarus), a glavni joj je cilj ja¢anje suradnje i jedinstva na europskom kontinentu,
promicanjem ljudskih prava i temeljnih sloboda te demokracije i vladavine prava”.?

Vijece obrane se bavi i druStvenim temama vezano za socijalnu iskljucenost, trgovinu ljudima,
nasiljem nad Zenama, rasnim i nacionalnim netrpljivostima, terorizmom, pravima djece, zastitom
kulture i prirodne bastine i drugim suvremenim problemima europskih drzava. Uz pomo¢ politike
susjedstva, Vije¢e Europe pokuSava ojacati politi¢ki utjecaj i promicanje europskih vrijednosti
izvan Europe. Vije¢e Europe je 2001. godine donijelo Konvenciju o kibernetickom kriminalu.
Konvecija je stupila na snagu 1. srpnja 2004. godine i do danas ostaje vode¢i medunarodni ugovor
o raunalnim zlo¢inima. Republika Hrvatska je postala ¢lanicom Vije¢a Europe 6. studenog 1996.
godine te je jedna od prvih drZava koja je potpisala i ratificirala Konvenciju o kibernetickom
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Izvor: Slika 11. Clanice Vijeéa Europe
https://www.bljesak.info/vijesti/politika/sramota-ostajemo-jedina-drzava-bez-izaslanstva-u-vijecu-europe/277672

2 Republika Hrvatska, Ministarstvo vanjskih i europskih poslova, URL: http://www.mvep.hr/hr/vanjska-
politika/multilateralni-odnosiO/multi-org-inicijative/vijece-europe/opcenito-o-vijecu-europe/ (n.d.)
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5.6. CEPOL

CEPOL je agencija EU koja je posvecena osposobljavanju sluzbenika za provedbu zakona. Cilj
CEPOL-aje pomoc¢i u rjeSavanju Europske i globalne sigurnosti uz pomo¢ razmjene znanja, prakse
1 iskustva za izvrSavanje zakonodavstva. SjediSte CEPOL-a je u Budimpesti, Madarska. [zvr$ni
direktor je na ¢elu koji odgovara Upravnom odboru. Upravni odbor se sastoji od predstavnika
drzava clanica EU i Komisije EU. CEPOL omogucuje suradnju i razmjenu znanja izmedu
policijskih sluzbenika zemalja EU, okuplja mrezu instituta za osposobljavanje sluzbenika za
provedbu zakona u drzavama ¢lanicama EU-a, suraduje s medunarodnim organizacijama, nudi
inovativne 1 napredne aktivnosti obucavanja. Kontakt tocka za CEPOL u Republici Hrvatskoj je
nacionalna jedinica ustrojena unutar Policijske akademije MUP-a RH u Zagrebu.

5.7. EC3

Europol je identificirao da je EU zbog svoje mreZzne infrastrukture kljuéna meta kibernetickog
kriminala, te je 2013. godine osnovao EC3 odnosno Europski centar za kiberneticki kriminal (eng.
European Cybercrime Centre). Cilj EC3-a je ojacati reakciju provedbe zakona kiberneti¢kog
kriminala u EU te tako pomo¢i u zastiti gradana, poduzeca i vlade, ima trostrani pristup u borbi
protiv kibernetickog kriminala (forenzika, strategija i operacije). Tim za forenziku se fokusira na
operativnu potporu, istrazivanje i razvoj. Tim za strategiju se fokusira na pruzanje pomoci i
podrske te strategiju i razvoj. Tim za operacije se fokusira na cyber kriminal, internetsko seksualno
iskoriStavanje djece te prijevare s placanjem. EC3 je izravno vezan za napade na raCunalnu i
mreznu infrastrukturu te online kriminal, odnosno veéinu napada kaznenih djela ra¢unalnog
kriminaliteta (upadi u sustav, phishing, zloporabu kreditnih kartica, kradu identiteta itd.). Kontakt
tocka EC3 centra u Republici Hrvatskoj je SluZzba kiberneticke sigurnosti unutar Ravnateljstva
policije.

5.8. ENISA

ENISA (eng. European Network and Information Security Agency) je strucni centar za kibernetsku
sigurnost u Europi 1 agencija EU za mreznu 1 informacijsku sigurnost. Sjediste agencije je u
Heraklionu, Gr¢ka. Pomaze ¢lanicama EU u pripremi za sprjeCavanje, otkrivanje i odgovor na
prijetnju informacijske sigurnosti. Glavna skupina ENISA-e jesu organizacije iz javnog sektora
(vlade drzava ¢lanica EU-a i institucije EU-a).
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Agencija pomaze 1 javnosti, poslovnoj zajednici, industriji IKT-a, stru¢njacima za mrezn i
informacijsku sigurnost. ENISA blisko suraduje s Europolom 1 EC3-om, razli¢itim agencijama EU
vezano za problem kibernetske sigurnosti te takoder savjetuje sve €lanice EU o koriStenju 1
provedbi Nacionalne kibernetske strategije.

*‘k *,

X *
, enisa

European Network |
* % and Information
%  Security Agency |

Slika 12. ENISA

Izvor: https://www.enisa.europa.eu/
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6. KIBERNETSKA SIGURNOST U REPUBLICI HRVATSKOJ

Kibernetski napadi na globalnoj razini provode se svakodnevno protiv pojedinaca, organizacija i
drzava. Upravo zbog toga analize pokazuju kako Republika Hrvatska i njezini gradani mogu
postati zrtvom kibernetskih napada. Posljedice kibernetskih napada za gradane Republike
Hrvatske mogu biti velike. Uloga drzave je da zasStiti svoje resurse, da usmjeri i upravlja
odgovornim akterima u ostvarenju kibernetske sigurnosti svih razina u drustvu.

6.1. Kibernetska sigurnost u Republici Hrvatskoj

U Republici Hrvatskoj ne postoji jedinstven sustav borbe protiv kibernetskih prijetnji koji bi
djelovao na svim razinama i dijelovima gdje prijetnje postoje, ali postoje sigurnosni sustavi gdje
se ubraja i borba protiv kibernetskih prijetnji. Kao primjer navodi se bankarski sektor koji ima
vlastite sigurnosne sustave, pa tako i sustave borbi protiv kibernetskih prijetnji. Takvi sustavi se
ne oslanjaju na druge sigurnosne sustave. Regulativni okvir sustava borbe protiv kibernetskih
prijetnji u Republici Hrvatskoj predstavlja skup propisa koji se svrstaju pod regulativni okvir
informacijske sigurnosti, a ¢ije je donoSenje u nadleznosti drzavnog sektora (Vukovi¢, 2012, 21).

Upad u informacijske sustave i mreze je jedan od najuéinkovitijih nacina prikupljanja velike
koli¢ine informacija. Pojedine drzave se koriste provaljivanjem u zasti¢ene informacijske i
komunikacijske sustave drugih zemalja kako bi dobili podatke 1 informacije o donoSenju odluka
od tih zemalja. Republika Hrvatska je bila meta takvih pokusaja u kibernetskom prostoru. Namjera
napadaca je bila prikupiti podatke o politickim, sigurnosnim, gospodarskim 1 drugim procesima te
podatke euroatlanskih agencija. Sigurnosno-obavjestajna agencija (SOA) aktivno sudjeluje u
otkrivanju i rjesavanju takvih napada.

Tijela u Republici Hrvatskoj koja se bore protiv kibernetskih prijetnji su:

e Ured vijeca za nacionalnu sigurnost (UVNS)

e Zavod za sigurnost informacijskih sustava (ZSIS)
e Nacionalni CERT

e (Odjel za visokotehnicki kriminalitet

e Centar za sigurnosnu suradnju RACVIAC

e Agencija za zaStitu osobnih podataka (AZOP).
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Ured Vijec€a za nacionalnu sigurnost (UVNS) je srediSnje drzavno tijelo za Republiku Hrvatsku za
informacijsku sigurnost. Iz njega proizlaze nacionalne i medunarodne obveze 1 nadleznosti u
podrucju informacijske 1 kibernetske sigurnosti. UVNS propisuje, koordinira i uskladuje
donoSenje te isto tako nadzire primjenu mjera i standarda informacijske sigurnosti.

“Zavod za sigurnost informacijskih sustava (ZSIS) srediSnje je drzavno tijelo za obavljanje
poslova u tehni¢kim podrucjima informacijske sigurnosti drzavnih tijela Republike Hrvatske, koji
obuhvacaju standarde sigurnosti informacijskih sustava, sigurnosnu akreditaciju informacijskih
sustava, upravljanje kriptomaterijalima koji se koriste u razmjeni klasificiranih podataka te
koordinaciju prevencije i odgovora na radunalne ugroze sigurnosti informacijskih sustava”.?* ZSIS
je nadlezan za aktivnosti vezane za upravljanje kriptomaterijalima koji se koriste u razmjeni
klasificiranih podataka izmedu drzavnih tijela, stanih tijela i organizacija, za sigurnost
informacijskih sustava drzavnih tijela te za poslove istrazivanja i razvoja tehnologija za zastitu
klasificiranih podataka. ZSIS je zaduZen i za reguliranje standarda tehnickih podrucja sigurnosti
informacijskih sustava u Republici Hrvatskoj, njihovo uskladivanje te sudjelovanje u nacionalnoj
normizaciji podrucja sigurnosti informacijskih sustava.

Nacionalni CERT (nCERT) je osnovan s ciljem prevencije i zaStite u Republici Hrvatskoj od
racunalnih prijetnji sigurnosti javnih informacijskih sustava. Nacionalni CERT provodi proaktivne
i reaktivne mjere. Proaktivnim mjerama djeluje se prije incidenta koji mogu prijetiti sigurnosti
informacijskih sustava, cilj je sprjeCavanje mogucih $teta. Reaktivnim mjerama se djeluje na
incidente u Republici Hrvatskoj i incidente koji mogu ugroziti raunalnu sigurnost javnih
informacijskih sustava u Republici Hrvatskoj.

Odjel za visokotehnicki kriminalitet je ustrojen unutar Sluzbe gospodarskog kriminaliteta 1
korupcije Uprave kriminalisti¢ke policije Ministarstva unutarnjih poslova Republike Hrvatske.
Odjel analizira, prati 1 predlaze rjeSenja za podizanje ucinkovitosti rada u suzbijanju kibernetskog
kriminala. Ovaj odjel je sredi$nja jedinica za postupanje po kaznenim djelima iz Konvencije o
kibernetickom kriminalu 1 Protokolu uz Konvenciju.

Centar za sigurnosnu suradnju RACVIAC je regionalno srediSte za kibernetsku sigurnost regija
Jugoistocne Europe. Cilj osnivanja je dovesti do povecanja sigurnosne suradnje u regiji
Jugoistocne Europe, a najznacajnija dobit je unaprjedenje sposobnosti stru¢njaka iz kibernetske
sigurnosti da brze i1 bolje odgovore prijetnjama u kibernetskom prostoru, da ih rijese ili umanje
njihovu razornost.

24 Republika Hrvatska, Zavod za sigurnost informacijskih sustava, URL: https://www.zsis.hr/default.aspx?id=13
(n.d.)
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Agencija za zaStitu osobnih podataka (AZOP) je pravna osoba s javnim ovlastima. Osnovana je
Zakonom o zastiti osobnih podataka te samostalno i neovisno djeluje o izvr$noj i zakonodavnoj
vlasti. Misija AZOP-a je izvrSavanje nadzora nad provodenjem propisa o zastiti osobnih podataka
1 ostvarivanje tog prava svakoj osobi u Republici Hrvatskoj te predlaganje mjera za poboljsanje
zaStite osobnih podataka.

6.2. Kibernetski napadi u Republici Hrvatskoj

Prema podacima koje je napravila kompanija Specops Software, Republika Hrvatska se nasla na
desetom mjestu sa 4,55 posto rizika za kibernetske prijetnje odnosno prijetnja kibernetskih napada.

# COUNTRY # COUNTRY

TOTAL
ATTACKS®

TOTAL
ATTACKS*

Slika 13. Cyber-insecure countries

Izvor: https://www.itpro.co.uk/security/cyber-security/354818/uk-among-countries-most-likely-to-encounter-cloud-
attacks

Neki od najpoznatijih kibernetskih napada u Republici Hrvatskoj su:

a) Napad na naftnu kompaniju INA-u
b) Ransomware

c) Napad na internet bankarstvo

d) SOA.

a) Napad na naftnu kompaniju INA-u dogodio se u veljaci ove godine. Hakeri su napali racunalnu
mrezu kompanije te izazvali probleme u plac¢anju racuna te izdavanju bonova i vinjeta. Slucaj je
prijavljen nadleznim institucijama, a pomo¢ su ponudili i stru¢njaci iz SAD-a. INA je naknadno
objavila da napad nije ugrozio poslovanje kompanije, prodaja goriva je kontinuirana, opskrba
trziSta neprekidna te pla¢anja (gotovina, INA kartice ili bankovne kartice) su sigurna.
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b) “Ransomware je vrsta trojanaca/zlonamjernog programa koji Sifrira podatke korisnika te
zahtjeva uplatu otkupnine u slu¢aju da korisnik Zeli ponovni pristup svojim podacima. Ostali
nazivi za ransomware su ucjenjivacki trojanci, ransom trojanci, trojanci ili kripto enkripcijski
trojanci”.?®> Ransomware je stvarao Hrvatima najvise problema. Prema istrazivanju koje je provela
kompanija za cyber sigurnost, Kaspersky Lab (2016), Republika Hrvatska je bila druga u svijetu
po postotku zarazenih ra¢unala, odmah iz Japana. Prema njihovom istazivanju napadnuto je 3,71
posto korisnika koji su barem jednom dozivjeli ransomware napad. Hakeri koji upravljaju
ransomwareom od korisnika traze da plati otkupninu u virtualnoj valuti Bitcoin kako bi dobio klju¢
za desifriranje podataka.

c) Napad na internet bankarstvo se dogodio 2014. godine gdje su nepoznati hakeri ubacivali
zlo¢udne programe poput virusa i trojanca na racunala korisnika sa ciljem dolaska do osobnih i
povijerljivih podataka te lozinkama koje su korisnici koristili za pristup internet bankarstvu. Prema
izvjes¢u Hrvatske narodne banke, hakeri su uspje$no ostetili Zrtve i ukrali 1,8 milijuna kuna.

d) SOA se je bila jedna od meta napada hakera kada su hakeri ukrali 400 GB elektroni¢ke poste iz
tvrtke Hacking Team iz Milana, Italije, koja prodaje softver za prisluSkivanje komunikacija. Medu
elektronickom postom pronadeno je da je nasa Sigurnosno-obavjeStajna agencija (SOA) htjela
kupiti softvere za nadgledanje komunikacije izmedu korisnika WhatsAppa, Vibera i Skype-a.

6.3. Nacionalna strategija Kiberneti¢ke sigurnosti

Nacionalna strategija kiberneti¢ke sigurnosti donesena je 07. listopada 2015. godine. Primarni cilj
je prepoznati organizacijske probleme u njezinoj provedbi, te S$irenje vaznosti problema
kibernetskih prijetnji u drustvu.

Svrha je kontinuirano provoditi aktivnosti koje su potrebne za razvoj i podizanje sposobnosti
Republike Hrvatske na podrucju cyber sigurnosti i izgradnja sigurnog druStva u kibernetskom
prostoru, dok je glavna uloga povezivanje ove problematike u razli¢itim sektorima druStva te
tijelima 1 pravnim osobama koji imaju razli¢ite potrebe 1 interese.

Kao osnovna nacela pristupu kiberneti¢ke sigurnosti, Nacionalna strategija kiberneticke sigurnosti
vidi:
e Sveobuhvatnost

¢ Integracija
e Proaktivni pristup

% Anti-botnet, URL: http://www.antibot.hr/ransomware/info.html (n.d.)
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Jacanje otpornosti, pouzdanosti i prilagodljivosti
Primjena zakona

Razvoj uskladenog zakonodavnog okvira

Primjena nacela supsidijarnosti

Primjena nacela proporcionalnosti (Vlada RH, 2015: 6).

Kao opce ciljeve strategije, Nacionalna strategija kiberneticke sigurnosti vidi:

N

N Ok~ W

Sustavni pristup u primjeni i razvoju nacionalnog zakonodavnog okvira

Provodenje aktivnosti i mjera u svrhu povecanja sigurnosti, otpornosti i pouzdanosti
kibernetickog prostora

Uspostavljanje u¢inkovitijeg mehanizma razmjene, ustupanja i pristupa podacima

JaCanje svijesti o sigurnosti

Poticanje razvoja uskladenih obrazovnih program

Poticanje razvoja e-usluga

Poticanje istrazivanja i razvoja

Sustavni pristup medunarodnoj suradnji (Vlada RH, 2015: 7).
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7. ZAKLJUCAK

U ovom zavr$nom radu detaljnije se obradila i analizirala opca teorija IS-a, kibernetike, njezine
prijetnje te prevencije odnosno odgovore na prijetnje kibernetskoj sigurnosti.

Zauspjesan rad poslovnog sustava potrebne su to¢ne informacije koje su dostupne u pravo vrijeme.
Svaki IS je dio poslovnog sustava koji prikuplja, obraduje, pohranjuje, ¢uva i isporucuje
informacije vazne za organizaciju. Kako bi informacija bila korisna ona mora imati aspekte
integriteta, povjerljivosti i dostupnosti. IS je siguran kada se zadovolje navedena tri aspekta.

S druge strane, kibernetika kao znanstvena disciplina utjece na razvoj mnogih podrucja znanosti
koji dovode do novog pristupa analizi te razvijanja ideje. Ona nudi mogucnost za uspjesno
rjeSavanje problema. Kao znanost bavi se opéim pitanjima, a ne kako sustav funkcionira. S
obzirom da se sustavi razlikuju, razlikuje se i nacin upravljanja, upravo zbog toga su nastali
derivati kibernetike koji pokusavaju objasniti na¢ine upravljanja pojedinim sustavom. Kibernetski
prostor, iako virtualan, postaje realna stvarnost u kojoj ¢esto dolazi do manipulacije podataka.

Najznacajnije specifi¢nosti kibernetskih prijetnji je kibernetski prostor te tehnologija koja olakSava
provedbu kaznenih djela. Kibernetski napadi su jedna od najveéih prijetnji koji uz pomoc¢
tehnologije sve vise rastu, a dijele se na kibernetski kriminal, kibernetsku Spijunazu, kibernetski
terorizam, kibernetski rat te hibridni rat. Kibernetski kriminal su kaznena djela poput prijevara na
podrudju internet bankarstva, odnosno sva djela kod kojih je upotreba racunala kljucna za napad.
Kibernetska Spijunaza je odavanje tajni ili povjerljivih podataka pomocu Spijunskih programa.
Nadalje, za kibernetski terorizam se moze re¢i da su to planirani napadi na raCunalne sustave od
strane nacionalnih skupina, dok je kibernetski rat, rat koji se poduzima od strane drZava, a vodi se
protiv drugih drzava sa ciljem uniStavanja njihove upotrebe. Novi oblik ratovanja je hibridni rat
¢iji je cilj posti¢i gospodarski, politicki 1 sli¢ni cilj.

Borba protiv navedenih kibernetskih prijetnji javlja se u obliku medunarodne suradnje
specijaliziranih organizacija. Kao odgovor na konstantna ugrozavanja sigurnosti, Konvencija o
kibernetickom kriminalu koju je donijelo Vijece Europe, je dobar temelj za uspostavu ucinkovite
borbe kibernetskog kriminala, ali 1 opCenito kibernetskih prijetnji. Hrvatska prati sve Direktive,
Uredbe i smjernice EU, te je potpisala i ratificirala navedenu Konvenciju. Osim toga osnovala je i
institucije za osiguranje sigurnosti informacija. To su Nacionalni CERT sa ciljem prevencije i
zaStite od racunalnih prijetnji u Republici Hrvatskoj, Zavod za sigurnost informacijskih sustava
koje je glavno tijelo za tehni¢ka podruc¢ja sigurnosti, Odjel za visokotehnicki kriminalitet za
suzbijanje kibernetskog kriminala, Ured Vije¢a za nacionalnu sigurnost kao srediSnje tijelo za
informacijsku sigurnost u Republici Hrvatskoj, Agencija za zastitu osobnih podatak koja se bavi
zaStitom podataka gradana Republike Hrvatske te Centar za sigurnosnu suradnju RACVIAC kao
regionalno srediSte za kibernetsku sigurnost regija Jugoistocne Europe.
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Cilj zavr$nog rada bio je pokazati vaznost informacije u poslovnom sustavu, o njezinoj kvaliteti,
dostupnosti, integritetu i pravovaljanosti za organizaciju, isto tako prikazati prijetnje i radnje koje
ugrozavaju sigurnost racunala. Kao zalju¢ak moze se re¢i kako poduzece odnosno organizacija
mora teziti konstantnom ulaganju i unaprjedivanju svojih sigurnosnih sustava, ali i ulaganja u
znanje i obrazovanje svojih zaposlenika, kako bi u buduénosti mogla predvidjeti, sprjeciti ili
obraniti se od kibernetskih napada.
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