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1. UVOD

Ideja je elektronickog ureda u tome da svaki dokument bude pretraziv i dostupan u
elektronickom obliku. Informacija i komunikacija sastavni su dio ljudskoga drustva. U mnogim
kulturama danas se stjecanje informacija i njihova prezentacija, biljezZenje znanja i povijesti jos
uvijek dogada uporabom govora, glume, slike, pjesme ili plesa. Otkricem pisma to se uvelike
promijenilo, a izum je stroja za tiskanje putem novina i Casopisa omoguc¢io masovnu
komunikaciju. Posljednji razvoj tehnologije, u kojoj digitalna tehnologija zauzima najvise
mjesto, jos$ je vise povecao doseg i brzinu komunikacije.

Posljednjih nekoliko godina, suvremene informacijsko-komunikacijske tehnologije, racunalne
mreze, osobna rac¢unala i na njima utemeljeni informacijski sustavi postaju jednim od glavnih
faktora u poslovanju tvrtke o kojima uvelike ovisi cjelokupna uspje$nost i dugoro¢na
perspektiva poslovanja. Prednost takvog nacina poslovanja jest u Sposobnosti povezivanja koja
se ocituje U pet glavnih odrednica:

e ljudi s ljudima

e strojevi sa strojevima

e proizvodi s uslugama

®* mreze s mrezama

e Organizacije s organizacijama.

Dok tehnologija, posebno elektroni¢ko-informatic¢ka, ubrzano podize produktivnost svih drugih
vrsta poslova automatizacijom poslovnih procesa, uredski rad jo§ uvijek je poprilicno
kompliciran i zamoran zbog velikog administriranja, sporosti u njezinu rjesavanju u kojoj i dalje
postoji prevelik broj stepenica. Prvotnim uvodenjem racunala u poslovanje mnogi su pomislili
da je doSao kraj klasi¢nim uredima zatrpanim velikim gomilama papira, no stvari se ipak bas 1
nisu odvijale kako se mislilo, a koli¢ina papira u uredima, umjesto da se smanji, ¢ak se povecala.

Struéni zavrS$ni rad sastoji se od uvoda, drugoga poglavlja u kojem su prikazani uredski
informacijski sustavi, slijedi zakonska regulativa i e-usluge u Republici Hrvatskoj, te poveéanje
efikasnosti uredskog poslovanja. Na kraju stru¢ni zavrsni rad zavrSava zakljuc¢kom.
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2. UREDSKI INFORMACIJSKI SUSTAVI

2.1 UREDSKO POSLOVANJE

Rad s informacijama uglavnom se odvija u uredima. Za razliku od ureda od prije dvadesetak
godina, koji su bili sinonim za birokraciju i mjesto ,.tipkanja“ dokumenata, suvremeni ured je
mjesto rada onih koji se profesionalno bave informacijama i znanjem u smislu njihova kreiranja
i primjene. Oni djeluju na svim poslovnim podruc¢jima, od ¢inovnickih, struénih do upravljackih
poslova i rade zajedno na zajednickim problemima, dijeleci zajednicke ciljeve. Stoga videnje
uredskih poslova mora pomiriti s jedne strane i nadalje jako izrazenu individualnost, a s druge
strane nuznu kooperativnost, kako bi ured djelovao kao harmonié¢na cjelina sastavljena od dobro
obucenih pojedinaca.

Uloga ureda u poslovnom sustavu sastoji se od ispunjavanja triju veoma bitnih poslovnih
funkcija:

1. Organizacija i upravljanje radom zaposlenih u uredima.

2. Objedinjavanje poslova koji se odvijaju po svim drugim poslovnim funkcijama i razinama
upravljanja.

3. Predstavljanje poslovnog sustava u odnosu na njegovu okolinu.

Ove funkcije ispunjavaju se izvrSavanjem aktivnosti koje se mogu svrstati u nekoliko tipi¢nih
skupina kako slijedi:

e Upravljanje dokumentacijom, s§to ukljuCuje kreiranje, pohranjivanje, pretraZivanje i
razmjenjivanje raznih vrsta dokumenata, razli¢itih po formi, sadrzaju, mediju 1 sli¢no.

e Rasporedivanje skupina i pojedinaca, $to ukljucuje planiranje i uskladivanje kalendara i
satnica njihovih obveza, te njihovo informiranje.

e Poslovno komuniciranje s razli¢itim skupinama i pojedincima bilo da se radi o pismenom,
glasovnom 1ili digitalnom komuniciranju, Sto ukljuCuje iniciranje 1 primanje takvih
poslovnih poruka.

e Obrada podataka u okviru uredskog poslovanja odnosi se na izradu razli¢itih proracuna i
obracuna, te na koriStenje stolnih baza podataka za one podatke koji nisu obuhvaceni javnim
informacijskim sustavom ili su dio privatnih informacijskih sustava.

e Upravljanje projektima, sto ukljucuje njihovo planiranje, pracenje te alokaciju resursa.
Postoji viSe metoda 1 tehnika upravljanja projektima ¢ija je primjena moguca i bez primjene
racunala, odnosno odgovarajucih softverskih alata, pravu vrijednost iskazuju tek primjenom
racunala 1 specijaliziranih raCunalnih programa za upravljanje projektima. Suvremeni uvjeti
poslovanja i slozeni projekti namec¢u -uporabu ovih alata kako bi upravljanje bilo uspjesnije,
ali i da bi se osigurao uspjeh samih projekata.
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2.2. AUTOMATIZACIJA UREDSKOG POSLOVANJA

Automatizacija uredskog poslovanja (Office Automation System — OAS)prvi je koncept
uvodenja informaticke tehnologije za podrsku uredskim aktivnostima. Ovaj nain podrske
moze se definirati kao bilo koja primjena informaticke tehnologije koja ima za cilj povecanje
produktivnosti zaposlenika u uredima.

Prvi oblici automatizacije uredskog poslovanja bili su orijentirani obradi pisanih dokumenata i
njihovoj razmjeni. Tehnoloski poticaj uvodenju informaticke tehnologije u urede bila je pojava
osobnih racunala te drugih proizvoda mikroelektronike. Uz to se javljaju novi oblici
elektronicke komunikacije koji su podrzavali individualnu razmjenu pisanih i glasovnih poruka.

Osnovni nacini automatizacije uredskog poslovanja primjenom informaticke tehnologije jesu:

e Obrada teksta, $to oznaCava uporabu racunala za automatizirano obavljanje mnogih
aktivnosti potrebnih za pripremu tipkanog ili tiskanog dokumenta.

e Faks, ili u punom nazivu prijenos faksimila, oznacava koristenje posebnoga uredaja koji na
jednom kraju komunikacijskoga kanala skenira pisani dokument, a na drugom kraju ispisuje
njegovu kopiju.

¢ Elektroni¢ka posta, ili e-mail jest sustav koji omogucava korisnicima da elektronskim

putem uz koriStenje racunala, Salju, primaju i pregledavaju pisane poruke u digitalnom
obliku.

e Glasovna posta, sli¢na je elektroni¢koj posti, samo §to su poruke glasovne, a telefon je
sredstvo za slanje 1 presluSavanje glasovnih poruka, koje se u digitalnom obliku pohranjuju
na racunalu.

e Videotekst, najmanje poznata aplikacija, omoguéavala je elektronicko publiciranje
tekstualnih dokumenata, a na toj je ideji nastao danasnji web.

e Audio konferencije, koriste telefon, a oznac¢avaju/odnose se natelekomunikacijsku uslugu
koja omogucava da vise osoba istovremeno sudjeluje u telefonskom razgovoru.

S vremenom i razvojem tehnologije postupno se §iri podrska i ostalim aktivnostima uredskoga
poslovanja, tako da je danas prakti¢no informatizacija obuhvatila sve aktivnosti uredskog
poslovanja, te otvorila nova podru¢ja i1 vidove rada koji ranije nisu niti postojali. Uz to dolazi
do integracije pojedinih aktivnosti kroz standardne oblike informaticke podrske, te do
integracije u smislu timskog obavljanja poslova. U pocetcima svojega razvoja automatizacija
uredskoga poslovanja je bila okrenuta pojedincu, dok je danas situacija bitno drugacija, pa se
umjesto pojma automatizacija radije koristi pojam informatizacija, odnosno umjesto Office
Automation System vise se Koristi izraz Office Information System, odnosno informacijski
sustav uredskog poslovanja.

2.3. GROUPWARE

Novi pristup, oznacen kao informatizacija uredskoga poslovanja, posebno u odnosu na podrsku
timskom radu, zahtijevao je odgovarajuce softversko rjeSenje kao kljuénu pretpostavku za
uspjes$no ostvarivanje iste. Ta vrsta softvera naziva se groupware. lako je njegova primjena
postala vrlo popularna u velikim poslovnim sustavima, ne postoji jedinstveno stajaliste $to sve
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groupware sadrzi. Ipak se moze re¢i koja su to osnovna podruc¢ja koja groupware mora
podrzati:

e timski rad
e razvoj aplikacija
e upravljane dokumentacijom.

Timski rad, odnosno njegova podrska, klju¢na je funkcija groupwarea. Timski rad
podrazumijeva sastanke i sve druge oblike komunikacije medu ¢lanovima tima, koji su u
funkciji rjeSavanja zajedniCkoga problema. PodrSka takvom nacinu rada treba osigurati vecu
efektivnost i efikasnost odvijanja pojedinih aktivnosti i posla u cjelini. Osnovni nacin za
ostvarivanje toga cilja jest podrSka informacijskim tokovima izmedu ¢lanova tima, §to se
postize na vise nacina. Osim elektronicke poste i elektroni¢kih oglasnih ploca, koje sluze za
razmjenu poruka, zanimljiva je podrska virtualnim sastancima tima. Razli¢iti oblici te podrske
jesu:

e Elektronicka konferencija, koja omogucéava razmjenu pisanih poruka izmedu svih
¢lanova tima, na nacin da se pisana poruka automatski Salje svima i da svaki ¢lan
tima na nju moze pisano odgovoriti.

¢ Video konferencija, koja je najvisi oblik podrske virtualnim sastancima, omogucava
vrlo realne virtualne sastanke na kojima se sudionici jasno vide i ¢uju.

e Elektronska ploca, ili bijela ploca, je vrlo zanimljiva aplikacija koja omogucava
ve¢em broju sudionika da mijenja i dopunjava isti dokument, a rezultat je odmah
svima vidljiv.

Internet 1 njegove tehnologije znatno su unaprijedile i standardizirale ovaj oblik podrske.

Razvoj aplikacija, misli se na razvoj programskih rjeSenja, oznacava/odnosi se na prosirenje
podrske timskom radu na podrucje izrade aplikacija uz pomo¢ softverskih alata i niza unaprijed
pripremljenih programskih modula od kojih se vrlo brzo mogu slagati standardne poslovne
aplikacije. Ti programski moduli pokrivaju ve¢inu standardnih poslovnih funkcija koje se
susrecu u vecini poslovnih sustava, a razvojni alati omogucavaju jednostavno prilagodavanje
univerzalnih modula specificnim potrebama odredenog korisnika. Jedna specifi¢na, ali sve
popularnija aplikacija priredena na takav nacin, odnosi se na upravljanje dokumentacijom.

2.4, UPRAVLJANJE DOKUMENTACIJOM

Dio groupwarea za upravljanje dokumentacijom vjerojatno je najslozenija i najvaznija njegova
sastavnica. Osnova je ove specifi¢ne aplikacije grupna baza dokumenata (Group Document
Database).

Grupna baza dokumenata je neformatirana, objektno orijentirana, multimedijska baza podataka,
s odgovaraju¢im sustavom za upravljanje bazom podataka. Moguce je pohranjivanje svih vrsta
dokumenata u digitalnom obliku, od klasi¢nih tekstualnih dokumenata, preko tabli¢nih,
grafickih 1 video zapisa uz moguénost uspostavljanja razliitih veza izmedu pojedinih
dokumenata 1 razgrani¢avanja dokumenta po pripadnosti pojedinim radnim timovima.

Sustav za upravljanje bazom podataka osigurava vise razina zastite pohranjenih dokumenata
od neovlastene ili pogre$ne uporabe. U tu se svrhu provjerava identitet svakoga korisnika koji
pristupa bazi dokumenata, bilo da samo koristi ili kreira i mijenja dokumente, te se dopustaju
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samo postupci koji su u skladu s definiranim ovlastima korisnika. Uz to se evidentira svaka
aktivnost s bazom podataka u smislu registriranja vremena pristupa, kreiranja ili izmjene
dokumenta s oznakom korisnika koji je to Cinio.

Unos dokumenata u bazu dokumenata mogu¢ je neposredno iz drugih programa za podrsku
uredskom poslovanju, kao §to su programi za obradu teksta i proracunske tablice, ali 1 faksovi,
poruke elektronicke poste ili dokumenti 1 izvjeS¢a kreirana u drugim dijelovima
informacijskoga sustava. Sustavom internih poruka osigurava se jednostavna distribucija
pojedinih dokumenata svima kojima oni mogu biti potrebni, pri ¢emu je dokument pohranjen
samo na jednom mjestu.

Moguce je pretrazivanje dokumenata na dvije razine, kako na razini identifikacije dokumenta,
tako 1 na razini pretrazivanja samoga sadrzaja dokumenata. Ovisno o tome da li je sadrzaj
tekstualan ili u nekom drugom obliku informacija, primjenjuju se specificne metode
pretrazivanja. Ako se radi o tekstualnim dokumentima moguce je pretrazivanje po rijeCima,
frazama, brojevima ili datumima.

Sustav omogucava i pracenje starijih verzija izmijenjenih dokumenata, s oznakama vremena
nastanka i izmjene, te identifikacije autora samih izmjena.

Poseban je oblik upravljanja dokumentacijom automatizacija tijeka posla (Work Flow
Automation). Automatizirani tok dokumenata uskladen je s tokom aktivnosti konkretnog
poslovnog procesa. Osim §to je moguce programirati put dokumenta kroz organizaciju, moguce
je programirati i vremena provedba te pripadajuce procedure koje treba izvrsiti na pojedinim
dokumentima.

Automatizacija toka posla jedan je od ¢es¢ih nacina primjene informacijskih tehnologija za
reinzenjering poslovnih procesa, jer se njime postiZze drasticno poboljSanje performansi
poslovnog procesa i zadovoljstvo klijenata.

2.5. ELEKTRONICKA RAZMJENA PODATAKA

Iako elektroni¢ka razmjena podataka (Electronic Data Interchange — EDI) tematski se ne
odnosi samo na telekomunikacije ve¢ je vise stvar aplikacije, uvrstena je medu ove teme zbog
intenzivne uporabe ra¢unalnih mreza, mreza za prijenos podataka i danas posebno Interneta.

EDI je direktna razmjena transakcijskih podataka izmedu dva racunala, Cesto bez interakcije
ljudi. Podatci se razmjenjuju u obliku standardiziranih elektroni¢kih dokumenata, koji
odgovaraju standardnim poslovnim dokumentima, ali su u digitalnom zapisu, ¢esto kreirani i
koriSteni od samih racunala na temelju programiranih procedura. Kako postoji viSe razli¢itih
procedura razmjene podataka elektroni¢kim putem, postoje tri pravila koja definiraju koji od
tih nacina jest EDI:

1. Razmjena podataka od racunala do racunala putem telekomunikacijskog sustava, pri cemu
nije bitno kakav je to telekomunikacijski sustav. To moZe biti privatna mreza, WAN ili Internet.

2. Razmjenjuju se standardni poslovni dokumenti kao $to su narudzbe, otpremnice, racuni i
slicno. Razmjena poslovnih dopisa ne spada u ovu kategoriju.

3. Dokumenti u elektroni¢kom obliku moraju imati standardizirani oblik. To znaci da se partneri
u elektroni¢koj razmjeni dokumenata moraju precizno dogovoriti o formatu elektronickih
dokumenata, tako da ih racunala mogu automatizirano koristiti za pokretanje drugih poslovnih
aktivnosti bez upletanja ljudi.
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Iako se radi o veoma jednostavnoj ideji, mnoga velika poduzeca koja imaju velik broj poslovnih
partnera ne bi mogla funkcionirati bez EDI-ja. Radi se o poduze¢ima koja imaju na stotine
poslovnih partnera s kojima skoro svakodnevno komuniciraju. Istina je da manja poduzeca
koriste EDI samo zbog zahtjeva onih velikih s kojima posluju, jer bi u protivnom vjerojatno
izgubili taj status. Osnovne prednosti koje donosi EDI su:

usSteda na vremenu u odnosu na razmjenu papirnih dokumenata

usteda u ljudskom radu zbog automatiziranoga slanja i primanja dokumenata od strane
racunala

uStede na manjem broju pogreSaka, odnosno mnogo vec¢a pouzdanost poslovne
komunikacije.

EDI je prili¢no zastario koncept i zahtijeva znatna sredstva i vrijeme za implementaciju pa
manja poduzeca od njega imaju malo koristi, ali su prisiljeni na to od velikih partnera. Smjer
razvoja ove vrste razmjene poslovnih dokumenata je prije svega u pravcu olakSanja
implementacije i to putem koristenja web tehnologije.
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3. ZAKONSKA REGULATIVA | E-USLUGE U REPUBLICI
HRVATSKOJ

3.1. POVIJEST UREDSKOG POSLOVANJA

Poznato je kako pojam ureda odnosno njegovi poceci kre¢u jo§ u samim zacecima trgovine.
Kako navode izvori, ured se javlja u doba trgovacke epohe koja je trajala od 12. do 18. stoljeca,
naime ona traje jo$ uvijek ali se tih nekoliko stolje¢a navode kao prva epoha trgovine. Uredsko
poslovanje svoj razvoj dobilo je tek u 19. stoljecu, ono §to je bilo specifi¢no i posebno za to
razdoblje jest da se trgovina razvila u industrijskoj epohi. To se razdoblje smatra jednim od
najposebnijih, jer se u njemu dogodio ubrzani rast gospodarstva. Doslo je do masovne
proizvodnje, a paralelno s masovnom proizvodnjom i razvojem trziSta dogodio se i razvoj
trziSnoga poduzetnistva.

U industrijskoj revoluciji doslo je do standardizacije, sinkronizacije, centralizacije,
konkurencije i drugih obiljezja koja su kreirala jedinstvo radnoga mjesta i vremena. U 20.
stoljeCu nastavio se razvoj gospodarstva i pojavila su se neka nova podrucja u kojima su se
mogli izvoditi uredski poslovi. Samu materiju uredskoga poslovanja prvi put je na podruéju
Republike Hrvatske donio, odnosno opisao Benedikt Kotruljevi¢ u djelu pod naslovom ,,0
trgovini 1 savrSenu trgovcu®. Knjiga je izdana 1458. godine, a u njoj Kotruljevi¢ iznosi
eksplicitne postavke o uredu i uredskom poslovanju. (Sri¢a, Kliment, Knezevi¢ 2003:1-15).

Prva informatizacija ureda pojavila se sa prvim popisima stanovniStva davne 1953. 1 1961.
godine, kada su se podatci koji su obradeni na klasi¢an nacin prenesli u zbirne preglede, ali se
vise nisu sacuvale kartice (saCuvane su samo one U fragmentima). Prva obrada izvrSena na
elektronskim medijima bila je objavljena na temelju podataka iz popisa stanovnistva koji je bio
proveden 1971. godine, a §to se ponovilo u idué¢ih deset godina. Naime potrebno je spomenuti
kako su se na sasvim isti nacin poceli obradivati podatci koji su sa¢injavali popis iz industrije
(Erzisnik 2000:70-71).

3.2. ZAKONSKA REGULATIVA

Zakonom o elektronickoj trgovini (Narodne novine 173/03, 67/08, 36/09, 130/11, 30/14, 32/19)
i Zakonom o zaStiti potroSaca (Narodne novine 41/14, 110/15, 14/19) regulirano je e-
poslovanje u cjelini te njegovi dijelovi: e-transakcije i e-trgovanje. Zakonom o elektronickoj
trgovini ureduje se pruzanje usluga informacijskoga drusStva, odgovornost davatelja usluga
informacijskoga drustva, te pravila u vezi sa sklapanjem ugovora u elektronickom obliku.

Zakonom o zastiti potrosaca ureduje Se zastita osnovnih prava potrosaca pri kupnji proizvoda i
usluga, kao 1 pri drugim oblicima stjecanja proizvoda 1 usluga na trzistu, 1 to: pravo na zastitu
gospodarskih interesa potrosaca, pravo na zastitu od opasnosti za zivot, zdravlje i imovinu,
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pravo na pravnu zastitu potroSaca, pravo na informiranje i izobrazbu potrosaca, te pravo na
udruzivanje potroSaca sa svrhom zastite njihovih interesa, pravo na predstavljanje potrosaca i
sudjelovanje predstavnika potrosaca u radu tijela koja rjeSavaju pitanja od interesa za potrosace.

Za e-privatnost i zastitu podataka skrbe Zakon o zastiti osobnih podataka (Narodne novine
103/03, 118/06, 41/08, 130/11, 106/12) i Zakon o elektronickim komunikacijama (Narodne
novine br. 73/08, 90/11, 133/12, 80/13, 71/14, 72/17) u dijelu koji se odnosi na prikupljanje i
zadrzavanje ili na distribuciju osobnih podataka. Zakonom o zastiti osobnih podataka ureduje
se zaStita osobnih podataka o fizickim osobama te nadzor nad prikupljanjem, obradom i
koristenjem osobnih podataka u Republici Hrvatskoj. Svrha je zastite osobnih podataka zastita
privatnog zivota i ostalih ljudskih prava i temeljnih sloboda u prikupljanju, obradi i koriStenju
osobnih podataka.

Zastita osobnih podataka u Republici Hrvatskoj osigurana je svakoj fizi€koj osobi bez obzira
na drzavljanstvo 1 prebivaliSte te neovisno o rasi, boji koze, spolu, jeziku, vjeri, politickom ili
drugom uvjerenju, nacionalnom ili socijalnom podrijetlu, imovini, rodenju, naobrazbi,
drustvenom polozaju ili drugim osobinama. Zakon o autorskom pravu i srodnim pravima
(Narodne novine 167/03, 79/07, 80/11, 125/11, 141/13, 127/14, 62/17, 96/18) i Zakon o
elektronickim medijima (Narodne novine br. 153/09, 84/11, 94/13, 136/13) reguliraju e-
intelektualno vlasnistvo i e-autorsko pravo.

Zakonom o elektronickim medijima ureduju se pretpostavke za ostvarivanje nacela slobode
medija, prava novinara i drugih sudionika u javnom informiranju na slobodu izvje$¢ivanja i
dostupnost javnim informacijama, prava i obveze nakladnika, javnost vlasnisStva, ostvarivanje
prava na ispravak i odgovor, nain obavljanja distribucije tiska, naCin zaStite trZiSnog
natjecanja, te prava 1 obveze drugih pravnih 1 fizickih osoba koje djeluju na podrucju javnog
informiranja.

Zakon o informacijskoj sigurnosti (Narodne novine 79/07) te skup posebnih mjera i pravilnika
reguliraju e-sigurnost poslovanja u e-okruzenju.

Zakonom o informacijskoj sigurnosti utvrduje se pojam informacijske sigurnosti, mjere i
standardi informacijske sigurnosti, podru¢ja informacijske sigurnosti te nadlezna tijela za
donoSenje, provodenje 1 nadzor mjera i standarda informacijske sigurnosti. Ovaj se Zakon
primjenjuje na drZavna tijela, tijela jedinica lokalne 1 podruc¢ne (regionalne) samouprave te na
pravne osobe s javnim ovlastima, koje u svom djelokrugu koriste Klasificirane i neklasificirane
podatke.

Definiranjem zakonodavnoga i regulatornoga okvira koji podrzava e-poslovanje drzavne
uprave mogu mnogo uciniti za razvoj kompanija prema poslovnoj izvrsnosti. U ovom kontekstu
dva su zakona bitna:

1. Zakon o elektronickom potpisu

2. Zakon o elektronickoj ispravi.



Ljerka Slavicek: E-ured u funkciji povecanja ucinkovitosti uredskog poslovanja (Strucni zavrsni rad)

Zakon o elektroni¢kom potpisu (Narodne novine 10/02, 80/08, 30/14) donesen je jos 2002.
godine te je uredio pravo fizickih i pravnih osoba na uporabu elektronickoga potpisa, prava,
obveze i odgovornosti davatelja usluga certificiranja elektroni¢koga potpisa i pravnu valjanost
naprednoga elektroni¢kog potpisa.

Zakon o elektronickoj ispravi (Narodne novine 150/05) ureduje pravo fizickih i1 pravnih osoba
na uporabu elektronicke isprave, pravnu valjanost elektroni¢ke isprave te uporabu i promet
elektronickih isprava.

3.3. E-USLUGE U REPUBLICI HRVATSKOJ

Sredi$nji drzavni ured za razvoj digitalnoga drustva prikuplja podatke o elektronickim
uslugama koje svojim korisnicima pruza sredi$nji Segment tijela javne vlasti. Digitalizacija ima
za cilj olakSati komunikaciju izmedu gradana, tvrtki i drzave, smanjiti nepotrebnu interakciju s
administracijom, osigurati bolju digitalnu dostupnost javnih usluga i informacija, poduzeti
korake kako bi se omogucila automatska elektronicka povezanost tijela javne vlasti u svim
sektorima 1 suradnja u javnosti te povecati digitalno pruzanje usluga spajajuci sustav javne
uprave s privatnim sektorom, civilnim drus$tvom i institucijama EU.

U svrhu postizanja ovih ciljeva, a sukladno svojim nadleZnostima u ostvarivanju ciljeva
akcijskih planova nacionalne i europske politike razvoja digitalnog druStva te u duhu nedavno
usvojene deklaracije o e-Upravi (Tallinn Declaration on e-Government od 6. listopada 2017.
godine), SrediSnji drZzavni ured za razvoj digitalnoga druStva prikupio je podatke o
elektronickim uslugama koje svojim korisnicima pruza sredi$nji segment tijela javne vlasti
(TIV).

U Republici Hrvatskoj postoji vise od 5.800 tijela javne vlasti. U naSe istrazivanje ukljucena su
tijela javne vlasti po sljede¢im kategorijama: tijela zakonodavne vlasti (uz iznimku odbora,
povjerenstava i drugih radnih tijela Hrvatskoga sabora te stalnih izaslanstava), tijela izvrsne
vlasti (uz iznimku savjeta i vije¢a Predsjednika Republike te komisija i povjerenstava pri Uredu
Predsjednika Republike, povremenih te stru¢nih i savjetodavnih tijela Vlade), Ustavni sud 1
vr$na tijela sudbene vlasti, ustanove javnoga sektora i poduzeca od javnog interesa.

Od 460 analiziranih tijela javne vlasti, njith 152 posjeduju barem jednu od trazenih
elektronickih usluga, dok je ukupno evidentirano 685 usluga. Od toga je 404 e-aplikacija, 219
e-obrazaca i 62 usluge koje se odnose na webshop, interaktivne karte i sli¢no.
Sustav e-Gradani broji 48 elektronickih usluga te oko 527.000 korisnika, s vise od 14 milijuna
uspjesnih spajanja.
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3.4. SREDISNJI DRZAVNI PORTAL

Sredis$nji drzavni portal objedinjuje na jednom mjestu i u lako dostupnim formatima informacije
0 javnim uslugama kao i informacije i dokumente vezane za provodenje politika. Cilj je
pokretanja Portala transparentno i jasno prenosenje informacija gradanima kroz jedinstveno
web mjesto na kojem se mogu pronaci sve informacije vezane za rad drzavne i javne uprave te
omoguciti gradanima jednostavnije koriStenje informacija i usluga koje nudi drzavna i javna
uprava. Time su gradani dobili sredi$nje internetsko mjesto za jednostavan pristup svim
informacijama iz javne uprave te sada mogu pretrazivati informacije o javnim uslugama i/ili
pratiti politicke aktivnosti na jednom mjestu.

Jedna od sastavnica SrediSnjega drzavnog portala jest platforma Moja uprava koja obuhvaca
sve informacije i usluge koje tijela drzavne uprave pruzaju gradanima. Moja uprava sastoji se
od 12 tema tj. zivotnih situacija podijeljenih u niz podtema unutar kojih je rasporedeno vise od
500 ¢lanaka, a ta brojka kontinuirano raste. Gradani sada mogu mnogo jednostavnije pronaci,
primjerice, podatke o promjeni osobnih dokumenata ili upisima u srednju kolu. Informacije se
mogu traziti pomocu kljucnih rijeci, po tipu ili temi.

3.5. E-GRADANI

Sustav e-Gradani, uz Sredi$nji drzavni portal koji predstavlja javni dio sustava, ¢ine i Osobni
korisni¢ki pretinac i Nacionalni identifikacijski i autentifikacijski sustav. Te sastavnice
omogucavaju sigurnu 1 naprednu elektronicku komunikaciju s javnim sektorom.
Osobni korisnicki pretinac omogucava primanje osobnih elektroni¢kih poruka javne uprave i
izravan pristup elektronickim uslugama javne uprave, a dostupan je i kao aplikacija za pametne
telefone. Nacionalni identifikacijski 1 autentifikacijski sustav omogucava koristenje
elektronickih vjerodajnica za jedinstvenu prijavu na elektronicke usluge ukljucene u sustav e-
Gradani. Za koriStenje elektronickih usluga u sustavu e-Gradani potrebno je posjedovati jednu
od vjerodajnica (sredstvo prijave u sustav).
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Slika 1. Popis svih elektroni¢kih usluga

Izvor: https://pretinac.gov.hr/KorisnickiPretinac/eGradani.html
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4. POVECANJE EFIKASNOSTI UREDSKOGA
POSLOVANJA

Uredski zaposlenici korisnici su uredske automatizacije i informacijske tehnologije koji aktivno
prate i sudjeluju u cjelokupnom poslovnom procesu na svim razinama, a njihovi su zadatci
pracenje poslovnih procesa, evidencija poslovnih dogadaja i njihovo dokumentiranje, obrada
podataka i informacija te distribucija podataka i informacija na sve potrebne lokacije u koli¢ini,
sadrzaju i obliku u kojem je ta informacija potrebna.

Projektiranje i razvoj UIS trebalo bi ukljuéiti uredske zaposlenike kao pokretace, nositelje i
izvrSitelje procesa informatizacije uredskog poslovanja. Prihvacanje nove tehnologije ovisi 0
dobroj obucenosti i visokoj motiviranosti, a implementiranje novoga informacijskoga sustava
(IS-a) o znanju i iskustvu o poslovanju. Pronalazenje, razvijanje i odrzavanje kvalitetnog kadra
ovisi u velikoj mjeri od interpersonalne komunikacije.

Alternative dobroj interpersonalnoj komunikaciji jesu losa, nestru¢na, nepotpuna, nenamjerna,
nesvjesna i neplanirana komunikacija. Uloga nadredenog je klju¢na: animiranje krajnjega
korisnika za prihvat nove tehnologije i procesa informatizacije.

Na uredske zaposlenike na koje neposredno utjece proces informatizacije uredskoga poslovanja
djeluju raznoliki socioloski, psiholoski, organizacijski 1 ergonomski faktori te se stoga proces
mora sagledati sa svih tih aspekata (Birolla, 1996).

Koncept e-ureda u sebi sadrzi tri bitne komponente:
1. digitalni ili d-ured
2. mobilni ili m-ured
3. virtualni ili v-ured.

4.1. D-URED

Kroz pojam digitalnoga uredskog poslovanja ili D-ureda obuhvaceni su koncepti
automatizacije, standardizacije te digitalne obrade poslovnih komunikacija i dokumentacije
tijekom poslovnih procesa. Digitalno uredsko poslovanje ubrzava izradu i odvijanje poslovnoga
komuniciranja §to ima za posljedicu ubrzanje poslovnih procesa te postizanje potpune
informiranosti tijekom poslovnog procesa, a time se ostvaruje i poveéan protok roba i novca
kako unutar tvrtke tako i1 izmedu tvrtke i okoline. Uporabom digitalne tehnologije, odnosno
digitalizacijom poslovnih dokumenata kao i uporabom obrazaca, ubrzava se izrada i odvijanje
poslovne komunikacije.

Uza sve navedeno, digitalizacijom se povecava i kvaliteta poslovnih komunikacija dodavanjem
neverbalnih elemenata u pisane poslovne komunikacije, a s digitalnom izradom poslovnih
pisama poboljsana je i kvaliteta konvencionalnoga komuniciranja. Digitalni ured time postaje
temelj za ostvarenje mobilnoga i virtualnog ureda (Komar, 2000 str. 68) .
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4.2. M-URED

M-ured priblizava poslovanje ureda poslovnom procesu jer omoguéava obradu poslovnih
promjena na mjestu i u vrijeme nastanka Sto pri konvencionalnoj obradi nije bilo moguce.
Mobilna tehnologija omogucéuje dodatno poboljSanje informiranosti u poslovnom procesu jer
su poslovne informacije dostupne s bilo koje vrste mobilnih uredaja, a omogucena je i obrada
podataka u stvarnom vremenu. Mobilan nacin rada utjece na smanjenje broja fiksnih uredskih
radnih mjesta te uredsko poslovanje priblizava mjestu prodaje.

Drugim rije¢ima, u mobilnom poslovanju fizi¢ka lokacija ¢ovjeka nije vise bitna. O
mobilnom uredu govorimo onda kada svaki zaposlenik moze, ovisno o dodijeljenim pravima,
putem bilo kojega uredaja pristupiti posluzitelju tvrtke. Uredaji koji omogucuju pristup u baze
podataka uz moguénost njihova pregleda ili izmjene jesu:

mobilni telefoni (koristenjem GPRS tehnologije, noviji aparati i HDSPA),

e unovije vrijeme Blackberry uredaji (mail klijent, web browser, mobitel 3ul)

PDA uredaji (ured na dlanu)

notebook racunala (sada UMTS tehnologijom prakti¢ki mogu biti ured na plazi),
osobna racunala,

Nedostatci uporabe mobilnih tehnologija jesu:
e joS uvijek prilicno visoka cijena pristupa mobilnim mrezama
e visoka cijena podatkovnoga prijenosa
e dosta loSa pokrivenost signalom kvalitetnijih tehnologija prijenosa (HDSPA, 3G)
(Komar, 2000:68)

4.3. V-URED

Uspostavljanjem virtualnoga ureda takoder je omoguceno ukidanje fiksnih radnih mjesta te
poboljsanje produktivnosti uredskoga osoblja jer je mogu¢ rad na daljinu. Opipljive ustede u
smislu nestanka troskova poslovanja i nabave uredske opreme, zapravo i nema jer se pojavljuju
novi troskovi u vidu opreme i naknade za moguénost poslovanja e-ureda. Medutim, prednost
se ocituje u vecoj efikasnosti i manjem gubitku vremena jer ovakav nacin poslovanja donosi
dva nova elementa: Just-in-time i Allways-on, §to u prevedenom smislu znac¢i ,,U pravo vrijeme
na pravom mjestu i ,,Uvijek dostupan®.

Virtualni ured nije odreden fizickim prostorom, a temelji se na umrezenosti zaposlenika, timova
I grupa koji razmjenjuju znanje uporabom Internet/Intranet/Extranet tehnologija. Koncept
virtualnoga ureda razvio se na ideji: Osoba ne treba biti u uredu, nego obaviti posao! Temeljna
je jedinica virtualnoga ureda virtualni zaposlenik koji se koristi racunalnim sustavom i
programima za obradu poslovnih procesa, a komunikacijskom mrezom povezan je s drugim
virtualnim zaposlenicima u razli¢ite virtualne timove.
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S gledista zaposlenih postizu se sljedece prednosti:
e izbjegava se putovanje u vrijeme najvecih guzvi
e ostvaruje se vise slobodnoga vremena
e poboljsava se prilagodba radnoga prostora vlastitim potrebama u vlastitoj kuéi
e radno vrijeme se slobodno formira
e na trziSte radne snage mogu se lako ukljuditi i osobe s invaliditetom i osobe s malom
djecom

Nasuprot brojnim prednostima koje virtualni nacin poslovanja donosi, pojavljuju se i neki bitni
nedostatci, a to su: strah od tehnologije u nekih zaposlenika, povjerenje i privatnost u
komuniciranju, stres u radu u velikim timovima i na opseznim projektima (Komar, 2000:68).

4.4, ELEKTRONICKI POTPIS

Komunikacijski kanali suvremenoga svijeta sve viSe poprimaju elektronicki oblik.
Tradicionalno potpisivanje dokumenata, ugovora i slanje poste, zamijenilo se brzim i sigurnijim
nacinom — elektronickim potpisom.

Elektronicki potpis predstavlja genericki pojam koji podrazumijeva ¢itav niz razli¢itih vrsta
digitalno prikazanih podataka s pomocu kojih se provodi identifikacija korisnika i provjera
vjerodostojnost potpisanoga elektroni¢kog dokumenta. Njegovim kori§tenjem se osigurava:

AUTENTICNOST (Authentication) — sadrzaj dokumenata mozete elektroni¢ki potpisati dime
se garantira primatelju poruke da ste je stvarno vi poslali, a ne netko tko bi se lazno predstavio
u vase ime.

INTEGRITET(Integrity) — elektroni¢ki potpisan dokument mora sti¢ci do primatelja
nepromijenjen u izvornom obliku, a upravo elektroniC¢kim potpisom zasticujete cjelovitost
vaSeg dokumenta.

NEPOVRATNOST (Non-repudiation) — onemogucéavanje naknadnoga povlaéenja ili poricanja
potpisa.

Od elektronickoga se potpisa Cesto trazi i udovoljavanje dodatnim zahtjevima:

(1) mora biti jedinstven za osobu koja ga koristi — tehnologija izrade ne smije dopustiti
pojavljivanje viSe istih potpisa za razli¢ite osobe;

(2) mora biti pod isklju¢ivom kontrolom osobe koja ga koristi — treba

sprijeciti mogucnost zloporabe kradom sredstva i/ili podataka za izradu potpisa;

(3) treba omoguciti provjeru identiteta korisnika — s obzirom na to da elektronicki potpisi ne
moraju jasno upucivati na neko ime i1 prezime, neophodno je osigurati drugu moguénost
provjere identiteta (npr. pomocu certifikata);
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(4) treba postojati veza izmedu potpisa i potpisane isprave — rucni je potpis fizicki smjesten na
dokumentu, dok je kod elektronic¢kih potpisa tu vezu potrebno posebno uspostaviti (npr. hash
funkcijom u slucaju digitalnih potpisa).

S obzirom na tehnologiju izrade razlikujemo tri osnovne vrste elektronickih potpisa:
1) skenirani ru¢ni potpis
2) digitalni potpis
3) biometrijski potpis.

Skenirani ruéni potpis slika je ru¢noga potpisa i predstavlja najjednostavniji oblik
elektronickoga potpisivanja. Takav potpis ne zadovoljava niti osnovne funkcije da bi mogao
imati pravnu snagu jednaku vlastoru¢nom potpisu i zato nema vaznije mjesto u suvremenom
elektroni¢kom poslovanju.

Digitalni je potpis niz znakova u digitalnoj formi (obi¢no duzine 1024 bita) dobiven primjenom
asimetri¢ne kriptografije. Digital signature je tehnologija provjere vjerodostojnosti poruka
primljenih u komunikaciji koja se odvija izmedu udaljenih racunala. Takav potpis nalazi se u
digitalnom obliku i sastavni je dio Sifrirane poruke koja se Salje, a sadrzi izra¢unati zbroj same
poruke. Gotovo je nemoguée promijeniti sadrzaj poruke a da zbroj ostane isti. Budu¢i da
digitalni potpis potvrduje vjerodostojnost teksta koji se Salje ili prima, a ne i identitet osobe
koja ga Salje pa se Cesto koristi u kombinaciji s digitalnim certifikatom koji izdaje za to
ovlaStena agencija.

Primjena biometrije podrazumijeva pohranjivanje karakteristika tijela pojedinca u
elektronickom obliku i njihovo koristenje za identifikaciju (npr. otisci prstiju, mreznica oka,
prepoznavanje glasa, DNK provjera). S obzirom na izrazito visok stupanj sigurnosti 1 zastite, te
na efikasnost, brzinu 1 prakti¢nost tih tehnologija, u budué¢nosti se ocekuje rasireno koriStenje
biometrijskih elektronickih potpisa (Johnson, 2001:28 ) .

Uporaba digitalnog potpisa podrazumijeva provodenje:
(1) postupka izrade potpisa i
(2) postupka provjere (verifikacije) potpisa.

Nakon §to smo oznadili tekst koji Zelimo potpisati, posebnim ra¢unalnim programom iz njega
je potrebno proizvesti hash odnosno sazetak poruke. Ne radi se o logickom, ve¢ matemati¢kom
sazetku koji ¢e, neovisno o duljini izvorne poruke, uvijek biti iste veli¢ine. Algoritam hash
spada u jednosmjerne funkcije §to znaci da iz njega nije moguce rekonstruirati izvornu poruku.
Digitalni potpis nastaje kada privatnim kljuc¢em potpisnika (posiljatelja) sifriramo hash te se on
pridodaje izvornoj poruci i $alje primatelju.

Primatelj koji raspolaZze porukom i pridruzenim digitalnim potpisom treba jo$ pribaviti javni

klju¢ potpisnika poruke. Funkcija hash primijenjena na odredeni tekst uvijek proizvodi
identican krajnji rezultat i provjera digitalnoga potpisa temelji se na toj karakteristici.
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Slika 2. Provjera digitalnog potpisa
Izvor: https://pcchip.hr/ostalo/tech/digitalni-potpis/

Javnim klju¢em potpisnika primatelj ¢e deSifrirati digitalni potpis i tako dobiti hash koji ¢e
usporediti s hashom dobivenim neposredno iz primljene poruke. Ako su ta dva hasha jednaka
znaci da je poruku potpisao vlasnik privatnoga kljuca i da poruka u komunikacijskom procesu
nije mijenjana. Bez elektroni¢koga potpisivanja dokumenata, narudzbi, porezne prijave i jos
mnogo toga — jednostavno nema mogucnosti da se ti postupci u potpunosti provode
elektronicki, bez posredovanja papira i njegova fizickoga kolanja. Ako Zelimo uvesti npr.
automatizaciju slanja poreznih prijava, moramo imati nacin da takvu prijavu jednoznacno
potpiSemo kako bi primatelj znao da smo je poslali upravo mi, a ne netko treci.

Nacin koji se sada koristi za autorizaciju korisnika od strane banaka (razni oblici tokena),
zahtijeva prethodno ugovaranje koriStenja usluge klasi¢nim potpisivanjem ugovora na papiru i,
naravno, vrijedi samo prema banci s kojom je ugovor sklopljen. Ako koristimo tri banke, to
znacli tri tokena 1 usput veliku moguénost da zaboravimo Sifru. Pravi elektronicki potpis je puno
vise od toga, on zamjenjuje pravi potpis u elektronickom poslovanju te omogucava da —
spajanjem elektronickoga potpisa s nekim dokumentom na nacin propisan Zakonom o
elektronickoj ispravi — imamo valjano potpisan dokument bilo kakve vrste (od naloga za
plac¢anje do ugovora) bez potrebe za ispisom i fizickim potpisivanjem.

Elektronicki potpis bitno ubrzava i olakSava poslovanje uz ustedu vremena potrebnoga za
obilazak Saltera, poslovnica, dostave, odlaske kod poslovnih partnera. On je pravni ekvivalent
vlastoru¢noga potpisa, ali je poslovno potencijalni katalizator ubrzavanja i pojednostavljenja
mnogih poslovnih, upravnih i drugih postupaka. Jednostavno vise ne treba ¢ekati da se papirni
ugovori razmijene poStom, potpisu i posalju natrag.
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4.5. ELEKTRONICKA ISPRAVA

Zakonom o elektronickoj ispravi (Narodne novine 150/05) ureduje se pravo fizickih i pravnih
osoba na uporabu elektronicke isprave u svim poslovnim radnjama i djelatnostima te u
postupcima koji se vode pred tijelima javne vlasti u kojima se elektronicka oprema 1 programi
mogu primjenjivati u izradi, prijenosu, pohrani i ¢uvanju informacija u elektronickom obliku,
pravna valjanost elektronicke isprave te uporaba i promet elektronickih isprava.

Kao to¢no vrijeme prijama elektroni¢ke poruke smatra se vrijeme kada je poslana elektronicka
isprava u$la u informacijski sustav primatelja ili informacijski sustav osobe koja radi po
ovlastenju primatelja. Kod prometa elektroni¢kim ispravama bitno je takoder i njihovo ¢uvanje
i pohrana. Buduéi da se one moraju Cuvati u izvornom elektronickom obliku, tako da je u
svakom trenutku moguce vjerodostojno utvrditi njihov sadrzaj, posiljatelja, primatelja, vrijeme,
nacin i oblik nastajanja i primanja, potrebno je osigurati tehnicku podlogu kako bi se udovoljilo
tim uvjetima.

Tako Zakon detaljno propisuje uspostavu i uvjete koje takva elektronicka arhiva mora osigurati.
Vodenje i odrzavanje takve arhive cesto zahtijeva specijalizirana znanja iz podrucja
informacijsko-komunikacijskih tehnologija pa je logi¢no zakljuéiti da ¢e se mnoge ustanove
koristiti uslugama onih pravnih i fizi¢kih osoba koje raspolazu takvim znanjima. Ta mogu¢nost
predvidena je 1 Zakonom, a pravne i fizicke osobe koje pruzaju tu vrstu usluge u Zakonu se
nazivaju informacijskim posrednicima. Kako je cesto rije¢ o pohrani informacija u
elektronickom obliku koje sadrzavaju vrlo osjetljive informacije, poput osobnih podataka,
podataka o financijskom poslovanju ili pak isprava koje sluze kao dokaz u sudskom postupku,
razumljiva je namjera zakonodavca da striktno propiSe nacin ponasanja, obveze i djelokrug
informacijskih posrednika.
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5. ZAKLJUCAK

Ured je organizacijska jedinica koja ima op¢u funkciju, raspolaze i upravlja informacijama o
kojima ovisi funkcioniranje Citave organizacije te pruza podrsku funkcioniranju organizacije.
Promjene kojima su okruzeni i izlozeni moderni poslovni sustavi u c¢jelini, a posebno njihovo
uredsko poslovanje, postaju utjecajan ¢imbenik o kojemu ovisi poslovna strategija, uspjeh na
trzistu 1 dugorocni razvoj.

Prosje¢na obrada papirnatoga dokumenta, koji zahtijeva odobrenje vecéega broja sudionika,
traje desetak radnih dana. Kada tvrtka upravlja ve¢om koli¢inom dokumenata javljaju se
problemi u poslovanju koji su najéeS¢e uzrokovani sporom administracijom,
loSom komunikacijom izmedu sektora zaduzenih za obradu te dokumentacije, gubljenjem
dokumenata koji ,,putuju kroz tvrtku. Takva tvrtka postaje trom aparat koji gubi bitku s
konkurencijom koja je na vrijeme naucila da se najvazniji poslovni procesi u poduzeéu
zasnivaju na tokovima poslovnih dokumenata.

Dokument unesen u sustav za upravljanje poslovnim eDokumentima dostupan je svim za to
ovlastenim osobama (gdje god se nalazile i u bilo koje vrijeme) i one imaju moguénost
istovremeno obradivati primljeni dokument te jedni drugima ostavljati vazne napomene. U
svakom je trenutku poznato tko je i kada dokument zaprimio, u kojoj je fazi obrada dokumenta
te tko je sljedeci u nizu za upravljanje dokumentom.

U tradicionalnom uredu, svi dokumenti ¢uvaju se u raznim oblicima, dok su ve¢inom sortirani
u oznacenim registratorima. Ovaj oblik ¢uvanja zahtijeva odrzavanje, odgovaraju¢u opremu i
prostor (takoder zakonom propisane). Poc¢etak stvaranja ureda bez papira jest digitalizacija svih
dokumenata, odnosno, pretvaranje svih dokumenata u digitalni format. Primjer toga je
skeniranje ulazne poste koja se onda u digitalnom formatu Salje osobi koja treba primiti tu postu.

U ,,uredu bez papira® sve $to je potrebno je racunalo i mjesto za pohranu podataka (na racunalu
ili serveru, dijeljenoj pohrani za sve zaposlenike) a dokumenti su digitalizirani i pretrazivi.
Koristi su brojne, od ustede novca i prostora, pobolj$anja produktivnosti, ubrzanoga dijeljenja
informacija, povecane sigurnosti, pa i osjetljivosti prema okoliSu (manje papira).
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= dobro upravljanje uredskim protokolom
(procesorom teksta, tablica, prezentacija)
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